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Ponizszy artykul zostal przez Autorow przedstawiony w formie referatu w czasie XVII Kon-
ferencji ,, Problemy rekonstrukcji wypadkow drogowych”. Autorzy z przyczyn niezaleznych
nie dostarczyli tekstu przed oddaniem do druku numeru specjalnego, dlatego publikowany
tekst stanowi niejako uzupelnienie tego numeru.
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Defekty translacji danych w raportach powypadkowych
Bosch CDR - wystepowanie, rozpoznawanie, metody
niwelowania skutkow

Streszczenie

Oprogramowanie Bosch CDR jest produktem, ktory wspiera szeroka game marek i mo-
deli pojazdéw, umozliwiajac odczyt danych powypadkowych. Ze wzgledu na szeroki
zakres uzyskiwanych danych pochodzacych z wielu zrédel, w wytwarzanych raportach
z danymi powypadkowymi pojawiaja si¢ czasem usterki translacji lub prezentacji da-
nych. Artykut stanowi przeglad znanych defektow translacji, opisuje warunki ich wy-
stgpowania oraz proponuje metody przeciwdziatania ich skutkom.

Stowa kluczowe
Bosch CDR, EDR, dane wypadkowe, btedy.

Otrzymano 14 lutego 2022 r., zatwierdzono do druku 3 marca 2022 r.

1. Wstep

Od kilkunastu lat samochody osobowe wyposazane sg w wypadkowe rejestra-
tory danych — EDR. Jednym z najpopularniejszych systemow do odczytu danych
z EDR jest system CDR (Crash Data Retrieval) firmy Bosch. Jego popularnosé¢
wigze si¢ z najwieksza liczba producentdow, ktorzy przystgpili do pewnego rodzaju
»konsorcjum”, skupiajacego mozliwos$¢ odczytu wielu marek i modeli pojazdow
w jednym oprogramowaniu. Istniejg rOwniez rozwigzania sektorowe, dotyczace
konkretnych marek (np. system GIT dla Hyundai/KIA) czy alternatywne (AXES
ADW), jednak popularnos¢ systemu Bosch CDR powoduje, iz za jego pomocag wy-
konywane jest najwigcej badan pojazdow poruszajacych si¢ po drogach. Oprogra-
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mowanie do odczytu danych wypadkowych rozwijane jest od 2010 roku. Poczat-
kowo byt to produkt firmy Vetronix Corporation, ktory zostat przejety przez Bosch
Automotive Service Solutions Inc. Obecnie Bosch CDR wspiera okoto 50 marek
pojazdow i wypart niektdre rozwigzania fabryczne takie jak Mitsubishi MUT czy
Toyota ROT. Cykl aktualizacji oprogramowania wynosi okoto 3 miesiace, z ewen-
tualnymi uaktualnieniami (tatkami, ang. Patch) wydawanymi w ramach doraznych
potrzeb. Jedng z najwickszych zalet systemu Bosch CDR jest fakt, iz na podstawie
wzajemnych umoéw migdzy producentami pojazdow a firma Bosch, jest on uzna-
wany za narzedzie autoryzowane.

2. Proces translacji danych i jego wplyw na otrzymywane wyniki

W technice obrazowania danych EDR translacja nazywamy proces przetwo-
rzenia danych surowych, pobranych z pamigci rejestratora (ryc. 1), na postac czy-
telng dla eksperta, z przypisaniem odpowiednich znakow i jednostek fizycznych na
podstawie klucza dostarczonego przez producenta pojazdu. Koniecznos$¢ zastoso-
wania takiego procesu wynika ze sposobu zapisu danych w pamigci nieulotnej re-
jestratora, a nastepnie ich reprezentacji w protokole transmisji danych pomiedzy
rejestratorem a systemem pobierajacym dane.
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Ryc. 1. Dane surowe zapisane w pamigci rejestratora.

Nalezy zauwazy¢ w tym miejscu, iz dane szesnastkowe prezentowane w sekcji
kontrolnej raportu CDR (ryc. 2) nie sg danymi surowymi, poniewaz sg one cz¢-
$ciowo przetworzone przez protokét odczytu, a tym samym sposéb ich kodowania
moze ro6zni¢ si¢ od faktycznego obrazu w pamigci rejestratora. Ich przydatnosé
w procesie weryfikacji translacji jest jednak ograniczona. Stuzg one raczej do ce-
16w wykrywania btgdow samego wydruku czy ewentualnie prob falszerstw czgsci
opisowej raportu CDR w przypadku braku dostepu do oryginalnego pliku CDRx.
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Hexadecimal Data

Data that the vehicle manufacturer has specified for data retrieval is shown in the hexadecimal data section of the
CDR report. The hexadecimal data section of the CDR report may contain data that is not translated by the CDR
program. The control module contains additional data that is not retrievable by the CDR system.

PIDs PID Data
00 AE 60 00 01
01 00
03 30 35 33 31 31 30 30 30 32 30 30 30 30 32 30 30 30 30 31 38 30 30
30 31 38 30 30 30 31 39 30 30 30 31 39
05 01
Oe 03
07 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30 30
oR 01
0B 00
20 80 00 00 01
21 04 9F
40 cO0 00 EO 01
41 54 57
42 4c 42 12 23 02

Ryc. 2. Dane referencyjne — sekcja kontrolna raportu Bosch CDR.

Warunkiem dokonania prawidtowe;j translacji przez oprogramowanie jest do-
starczenie odpowiedniego algorytmu translacji przez producenta pojazdu, a nastgp-
nie jego poprawne zaimplementowanie w programie Bosch CDR.

Przyktadem translacji jest zapis danych z czujnikow przyspieszenia. Typowo
dane przyjmuja wartosci od 0 do 255, czyli w pelnym zakresie wartosci 8-bitowe;j
warto$ci przechowywanej w pamigci rejestratora, podczas gdy w zaleznosci od za-
stosowanego czujnika zakres jego pracy moze obejmowaé wartosci np. od —240 g
do +240 g. Zatem aby zakodowac¢ taka warto$¢ na jednym bajcie danych wymagane
jest przede wszystkim zdefiniowanie sposobu, w jaki kodowane bgda liczby
ujemne jak réwniez jaka jest rozdzielczo$¢ przechowywanych danych. Niezwykle
istotna jest rtowniez konwencja znaku rejestrowanej wartosci. O ile w rozwazaniach
rekonstrukcyjnych przyjeto sie, iz impuls zderzenia dziatajacy od przodu pojazdu
ku jego tytowi bedzie skutkowal powstaniem przyspieszen w osi wzdtuznej o znaku
ujemnym, tak praktyczna analiza zapisOw w pamigci rejestratorow wskazuje, iz
w istocie jest to czesto warto§¢ dodatnia, a zamiana znaku nastgpuje w procesie
odpowiednio zdefiniowanego algorytmu translacji.
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Rys. 3. Wykres wartosci zmiany predkosci (AV) wraz z odpowiadajgcym mu zapisem w pa-

mieci rejestratora.

Ze wzgledu na skomplikowang nature procesu prowadzacego do implementa-
cji algorytmow translacyjnych, dostawca oprogramowania dopuscit, iz bledy trans-
lacji moga wystgpowaé w koncowych protokotach odczytu danych EDR. Zostato
to odzwierciedlone w autoryzowanym materiale szkoleniowym dla Analitykoéw
Systemu EDR i zilustrowane na przyktadzie defektow translacji predkosci przed-
wypadkowej dla pojazdéw marki Dodge (ryc. 4-6).
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Ryc. 4. Blgd translacji — niepoprawnie ustawiony wskaznik poczqtku bufora kotowego.
Probka, ktora znalazla sie na poczqtku wykresu (zakreslona na czerwono) powinna znajdo-
wac sie na jego koncu.
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1D3HV13T69Jxxxxxx Pre-crash data (Most Recent Event)

4.000
3.600
3.200
2.800
2.400
2.000

1.600

Engine Speed (RPM)

1.200

-50,0 -480 46,0 -440 -420 -400 -38,0 -36,0 -340 -320 -300 -280 -26,0 -240 -220 -200 -180 -160 -140 -120 -100 -80 -60 -40 -20

Time prior to event (seconds)
& Engine Speed (RPM) & yehicle Speed (MPH) “®- Brake #1 (0=Open/10=Closed)
“¥- Relative Pedal (%) ¥~ Relative Throttle (%)

Ryc. 5. Blqd translacji — niepoprawnie wyskalowana jednostka na osi czasu. W rzeczywi-
stosci bufor powinien zawierac¢ 5 sekund rejestracji z krokiem co 0,1 sekundy.

—\/:

-30,0 -28,0 -260 -240 220 -200 309 28 26 24 22 20

~Lime prior to event (seconds)  Time prior to event (secon

Ryc. 6. Porownanie translacji danych w oprogramowaniu w wersji 3.3 (po lewej) i 16.0 (po
prawej).

3. Studium przypadkow

Ponizej przedstawione zostang znane Autorom defekty translacji wraz z ich
aktualnym statusem oraz srodkami zaradczymi.

3.1. Bledne zliczanie cykli zaptonu w samochodach Mercedes

Problem zidentyfikowano jako dotyczacy pojazdéw wyprodukowanych w la-
tach 2018-2022 w wersji raportu 09001 _Daimler001_r004'. Problem manifestuje
si¢ nieprawdopodobnymi wzrostami wartosci cykli zaptonu pomiedzy cyklem zde-

! Sygnatura widoczna w protokole pod czeécig ograniczenia (Data Limitations).
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rzenia a cyklem odczytu. Kilku-kilkunastokrotne zatgczenie zaptonu powoduje
zwigkszenie si¢ wyswietlanego licznika o wartosci rzgdu kilku tysiecy cykli.

Ignition Cycle, Crash (cycle) [ 4136 |
lgnition Cycle, Download (cycle) \ 9.863 \

Ryc. 7. Przykladowy przyrost wartosci licznika cykli zaptonu po ok. 30-krotnym wylqczeniu
i wigczeniu pojazdu.

Na chwilg obecng problem nie zostal jeszcze rozwigzany i nie istnieje znana
metoda przeliczenia cykli zaptonu na prawidlowe wartoséci. Czgsciowa metoda za-
radcza umozliwiajacg stwierdzenie, iz odczytywany pojazd objety jest powyzszym
defektem, jest dwukrotne wykonanie odczytu pamigci EDR. Drugi odczyt winien
by¢ wykonany po wylaczeniu zaptonu i odczekaniu, az pojazd przejdzie w stan
uspienia (zgasni¢cie wskaznikdw) i nastgpnie ponownym uruchomieniu zaptonu.

3.2. Odwrocenie polaryzacji kqta skretu w samochodach Skoda (koncern Volkswa-
gen AG).

Defekt objawia si¢ odwroceniem kierunku skretu kota kierownicy w stosunku
do wartosci deklarowanych w czeséci wstepnej raportu (Data Limitations), w ktorej
podano, ze warto$¢ dodatnia oznacza skret w lewo. Problem wystekuje w wersji
danych 12001_VWGDefault_r002 i moze dotyczy¢ wigkszej ilosci modeli na plat-
formie VW MQB/MQBEvo. Autor miat do czynienia z dwoma potwierdzonymi
przypadkami (Skoda Superb oraz Skoda Octavia). Aktualnie (1 kwartat 2022 r.)
usterka nie zostala jeszcze usunigta, a metoda zaradczg jest manualna zmiana znaku
dla kata skretu w zarejestrowanych wartosciach Pre crash.

Steering Input

(deg
2
Data Sign Convention: 0
Data Element Name Positive Sign Notation Indicates 8
Longitudinal Acceleration Forward -56
Delta-V, Longitudinal Forward 72
Maximum Delta-V. Longitudinal Forward T
Lateral Acceleration Left to Right
Delta-V, Lateral Left to Right B
Maximum Delta-V_ Lateral Left to Right 86
Normal Acceleration Downward -100
Vehicle Roll Angle Left to Right Rotation 140
Steering Input Left Turn —

-154

Ryc. 8. Konwencja zapisu danych podana w Data Limitations (po lewej) oraz kqt skretu
zapisany w danych przedwypadkowych po skrecie w prawo.
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3.3. Nakladanie wartosci przyspieszenia na wykresach dla pojazdow Jeep Com-
pass z 2018 roku

Defekt manifestuje si¢ nietypowym wygladem wykresu przyspieszen — opro-
gramowanie probuje umiesci¢ dwie probki przyspieszenia w jednej chwili czasu.
Dane prezentowane w formie tabelarycznej sa prawidtowe, zatem istnieje mozli-
wos¢ sporzadzenia prawidlowych wykresow na podstawie serii danych np. w pro-
gramie Microsoft Excel. Usterka na chwile obecna nie zostata rozwigzana.

Left Frontal Peripheral Sensor X (Most Recent Event - Non-Deployment)
60

-60
0 5 10 15 20 25 30 35 40 45 50 55 60

Ryc. 9. Zafalszowanie wykresu przyspieszen w wyniku zapisania dwoch probek w jednej
chwili czasu.

3.4. Podmiana 10. znaku numeru VIN w pojazdach Maserati

Btad stwierdzony w wersji raportu 16003 _Maserati_r002 objawia si¢ pod-
miang znaku symbolizujacego rok produkcji, znajdujacego si¢ na 10. pozycji ciagu
znakow numeru identyfikujacego nadwozie (VIN). Doktadny zakres wystepowania
usterki nie jest znany, zatem zaleci¢ nalezy ostroznos¢ podczas analizy protokotow
wykonanych w innych pojazdach grupy FCA (obecnie Stellantis), ktore posiadaja
w zakresie danych pole o nazwie ,, VIN at event” (VIN w czasie zdarzenia). Pro-
blem moze by¢ spowodowany specyficzng architekturg pojazdu i na chwile obecng
nie jest usunicty. W przypadku zgodnosci czesci seryjnej numeru VIN (ostatnie
6 znakow) zaleca sie¢ dodatkowe udokumentowanie (np. fotograficzne) oznaczen
VIN naniesionych na nadwoziu badanego pojazdu, celem uniknig¢cia watpliwosci,
z jakiego pojazdu dokonano odczytu. W przypadku dokonywania odczytu z mo-
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dulu wymontowanego z pojazdu przydatne moze by¢ sfotografowanie go przed de-
montazem, oczywiscie po wczesniejszym zdemontowaniu ostaniajacych go ele-
mentow wnetrza pojazdu, a nastepnie wykonanie dodatkowej fotografii, na ktorej
uwidoczniona bedzie etykieta modutu na tle pola numerowego VIN. Ewentualnie
w przypadku trudnosci z dostgpem do pola z numerem VIN, mozna sfotografowac
etykiete modutu z nalepka kontrolng numeru rejestracyjnego?.

[VIN, Original \ ZAM57RTSXH1247336 |
VIN at Event. Last 8 Digits | L1247336 \

Ryc. 10. Roznice w 10. znaku numeru VIN w polach ,, VIN, original” oraz ,,VIN at Event”.

3.5. Odwrécona polarvzacja przyspieszenia w osi poprzecznej w pojazdach Volvo

Defekt dotyczy odwrdcenia polaryzacji bocznej, sktadowej przyspieszenia
w pojazdach Volvo wyprodukowanych w latach 2018-2022. Zgodnie z tabelg po-
dang w ograniczeniach (Data Limitations) impulsowi dziatajagcemu w osi poprzecz-
nej od strony lewej do prawej (patrzac w kierunku jazdy) winien towarzyszy¢ do-
datni znak zarejestrowanej sktadowej poprzecznej. Autor miat do czynienia co naj-
mniej z trzema odczytami, w ktorych dla takich kierunkow rejestrowany byt znak
ujemny, co prowadzito do rozbieznosci pomiedzy strefa uszkodzen pojazdu a pro-
tokotem. Remedium jest manualne odwrdcenie znaku, a nastepnie wyliczenie kata
dziatania sity niszczacej (PDOF) na bazie takich danych. Aktualnie usterka nie jest
skorygowana, a warto podkresli¢, ze w przypadku Volvo aktualizacje pojawiaja si¢
z duzym opdznieniem.

Acceleration, Lateral (Event Record 1)

2 Nalepka kontrolna przestanie obowigzywaé 4 wrzeénia 2022 .
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Data Element Name Positive Sign Notation Indicates
Longitudinal Acceleration Forward

Delta-V, Longitudinal Forward

Maximum Delta-V, L ongitudinal Forward

Lateral Acceleration Left to Right

Delta-V, Lateral Left to Right

Maximum Delta-V, Lateral Left to Right

Normal Acceleration Downward

Vehicle Roll Angle Left to Right Rotation

Steering Input Left Tum

Ryc. 11. Samochod Volvo — uszkodzenia wskazujq jednoznacznie na uderzenie od strony
prawej, natomiast zarejestrowane wartoSci opoznienia poprzecznego majg — nieprawi-
dlowo — wartos¢ dodatniq, sugerujgcq zgodnie z tabelg uderzenie od lewej strony.

3.6. Odwrocona polarvzacja zmiany predkosci wzdluznej w samochodach Nis-

san/Infiniti

Nastepny przyktad ma charakter podobny do opisanego w poprzednim punk-
cie defektu translacji dla pojazdow Volvo, jednak dotyczy zmiany predkosci w osi
podhuzne;j. Jest to kolejny przypadek ,,prostej” zamiany polaryzacji, ktéra powinna
doprowadzi¢ do zgodnosci odczytu EDR z uszkodzeniami pojazdu. Blad zostat po-
prawiony w wersji 21.0, ale z racji dlugiego czasu jego istnienia (pierwsze rapor-
towane defekty wystepowaty juz w 2016 roku), nalezy mie¢ na uwadze znaczna
liczbe pojazdow, z ktorych odczytano dane z tym btedem. Remedium stanowi po-
nowne przetworzenie pliku CDRx za pomocg najnowszej, pozbawionej defektu,
wersji oprogramowania.

Delta V, Longitudinal (Event Record 1)
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Data Element Name | Positive Sign Notation Indicates
Longitudinal Acceleration Forward

Delta-V, Longitudinal | Forward

Maximum Delta-V. Longitudinal Forward

Lateral Acceleration Left to Right

Delta-V, Lateral Left to Right

Maximum Delta-V, Lateral Left to Right

Vehicle Roll Angle |_Left to Right Rotation

Steering Input Left Turn

Ryc. 12. Samochod Infiniti po zderzeniu czolowym — zamiana polaryzacji AV dla osi po-
dluznej.

3.7. Inne znane defekty

1. Niektoére zakresy numerow VIN pojazdow Mercedes nie sg wspierane, mimo
deklaracji w wykazie CDR Supported Vehicles List. Rozwigzanie tymczasowe
to spoofing, czyli uzycie numeru VIN innego pojazdu, o 1-2 lata mtodszego niz
badany.

2. W przypadku pojazdéw Toyota stosunkowo czesto wystepuja niezgodnosSci
w zainstalowanych wersjach rejestratoroéw (04EDR, 10EDR, 12EDR itd.) w sto-
sunku do wersji deklarowanej w dokumentacji. W szczegolnosci dotyczy to po-
jazdéw produkowanych w latach 2011-2017. Spowodowane jest to deficytem
dostepnosci elementow po tsunami oraz awarii elektrowni Fukushima, co wy-
musito kompletacj¢ pojazdéw aktualnie dostgpnymi stanami magazynowymi
(wczesniejsza produkcja). Problemu nie da si¢ w zaden sposdb obejs¢. W skraj-
nym przypadku analityk zmuszony jest zaakceptowac¢ dane z wcze$niejszej wer-
sji (np. z ograniczong liczba p6l w tabeli ,,Dane Przedwypadkowe” czy brakiem
cykli zaptonu).

3. Pokrewnym btedem jest utrata cykli zaptonu dla nowszych wersji rejestratorow
Toyota (od 10EDR). W przypadku wystgpowania w zapisie EDR wigkszej
liczby danych jedynym dostepnym rozwigzaniem jest zidentyfikowanie zdarze-
nia na podstawie uszkodzen pojazdu i uruchomionych zabezpieczen.

4. W przypadku pojazdow Volvo do wersji Bosch CDR 21.2, wystepowaty braki
w zakresie wspieranych modeli jak rowniez braki w towarzyszacej im doku-
mentacji Bosch, jednak nie byly one bezposrednio zwiagzane z translacja. Objgte
problemem modele (np. V40) nie dawaty si¢ w ogoéle odczytaé. Jesli istnieje
mozliwos¢, to odezyt z tych pojazdéw nalezy ponowi¢ z uzyciem najnowszej
wersji oprogramowania.

5. Podobny problem dotyczyt pojazdow BMW i manifestowat si¢ brakiem mozli-
wosci odczytu, pomimo oznaczenia modelu i rocznika jako wspieranego. Pro-
blem ten zostat zlikwidowany w wersji Bosch CDR 21.3.
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4. Whioski i zalecane praktyki

Produkty technologii informatycznej (IT), w szczegolnosci przystosowane do
wspoOtpracy z systemami poktadowymi wielu producentdow pojazdow, sg ztozonymi
projektami, podlegajacymi cyklowi ciaglych udoskonalen (Continuous Improve-
ment Cycle). Wystgpowanie usterek, polegajacych zarowno na btedach samych al-
gorytmow jak i btedach ,,wsadow” danych pochodzacych od producentow, jest nie-
uchronng konsekwencja cyklu produkcyjnego, w ktory zaangazowane sa setki pod-
miotdéw 1 tysigce 0sob.

Z tego wzgledu krytyczne jest zachowanie tzw. dobrych praktyk, ktore umoz-
liwig utrzymanie wiarygodnosci pozyskanych ta droga dowodow, jak rowniez beda
sprzyja¢ podejmowaniu dziatan zaradczych, mogacych doprowadzi¢ do uzyskania
zgodnego z rzeczywistoscia rezultatu badania, pomimo istniejacego defektu. Na-
leza do nich: kazdorazowe, skrupulatne zabezpieczanie binarnej wersji kontenera
w postaci pliku CDRx, ktéry sam w sobie posiada zabezpieczenia integralnosci
i weryfikowalnos$ci odczytanych danych oraz — jesli czas 1 warunki pozwalajg —
wykonanie 2-3 odczytow referencyjnych, kazdorazowo z wylaczeniem zaptonu
pomigdzy odczytami, dokonywanie translacji historycznych odczytéw za pomoca
najnowszej opublikowanej wersji Bosch CDR czy sigganie po alternatywne metody
pozyskiwania danych mogacych stuzy¢ do krzyzowej weryfikacji odczytanych da-
nych (diagnostyka, telematyka, logi aktywnosci itp.). Nie nalezy rowniez zapomi-
nac o zglaszaniu zauwazonych usterek do swojego kanatu dystrybucyjnego, ponie-
waz moga one nie zosta¢ zauwazone przez innych uzytkownikow — damy w ten
sposob szansg producentowi na ich skorygowanie.

W ocenie Autora opisane powyzej sytuacje nie skutkuja podwazeniem wiary-
godnosci narzgdzia Bosch CDR jako catosci — w wigkszos$ci btedy te mogg zostaé
wychwycone na etapie analizy danych i korelacji ich z uszkodzeniami pojazdu czy
sytuacja zastang na miejscu zdarzenia. Dobre praktyki w zakresie zabezpieczania
1 analizy danych zabezpieczaja przed sformulowaniem niewlasciwych wnioskéw
w toku opiniowania, a co za tym idzie zapewniaja adekwatng jako$¢ decyzji proce-
sowych.
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Abstract

Bosch CDR is a mature product that supports a wide range of makes and models of
vehicles for crash data readout. Due to wide coverage of the interpreted data and several
data sources integrated within a single software product, it is prone to occasional trans-
lation and presentation defects. The article is a review of the known translation defects
along with conditions for their manifestation and proposition of methods of counteract-
ing these defects.
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