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Abstract

Nowadays, the Internet is used both for work and entertainment. However, the increasing popularity of this medium means that it
has also become a target for criminal activities. People who commit such offences are referred to as hackers. This term was under-
stood in various ways until, in the course of time, it achieved its present negative meaning. Various definitions and typologies of
the term are given nowadays, aimed at facilitating understanding of this phenomenon. However, research carried out up till now
indicates that hackers are not an internally homogenous group, which makes it difficult to define the personality features of a typi-
cal hacker. Due to the growing number of computer attacks, a new branch of legal sciences, computer forensics, has been set up,
which deals with the creation of psychological profiles of criminals. Analogies between hacker attacks and other aggressive
crimes are sought more and more frequently. In order to create an adequate profile, we should collect as much information as pos-
sible about the time and place of the event, and also the victim of the attack. Only in this manner will we be able to determine pre-

cisely the personality traits and motivation of the criminal.
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1. Introduction

The growth and development of information tech-
nologies mean that the computer is increasingly fre-
quently becoming a tool used for both work and
entertainment. The ensuing genesis of an “Internet
community” has led to a situation where a person can
increasingly easily communicate, convey their opin-
ions and acquire knowledge without the necessity of
leaving home. However, the encroachment of comput-
ers into everyday life has been accompanied by an-
other (unfortunate) aspect of their use: the application
of knowledge about information technology to commit
crimes, especially for financial gain. Persons commit-
ting such crimes are known colloquially as hackers.

2. Evolution of the concept and definitions

The concept of the “hacker” has gone through
a long evolution, starting off in the 1950’s, when it
meant a “skilled electronics engineer” [33]. After
some time, the meaning of the term altered somewhat,
no longer being restricted to a person’s skill alone, but
also encompassing “hackers’ ethics”, which guided
the hackers and at the same time created a specific sub-
culture [4, 15]. This subculture was based around prin-
ciples relating to freedom of information and
unrestricted access to software. Invoking these princi-
ples, hackers began to fight against commercialisation
of software and the concealing of information on pro-
tected servers. In this period, the word “hacker” began
to take on a pejorative meaning [4]. As the use of com-
puters became more widespread, hackers began to
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break through the security features of games, and then
broadened their activities to applications and services
linked to the Internet. Currently, as a result of transfor-
mations in this subculture, the hacker is generally per-
ceived by the public as someone who breaks into
(a computer application) [33].

As can be seen from the above deliberations, it is
difficult to give an unambiguous definition of the term
“hacker”. This is connected with changes in its mean-
ing over time, and also depends on the point of view of
the person describing the committed act. It is possible
to identify four main approaches to this problem [17].
Prosecuting organs and institutions dealing with net-
work safety perceive hackers as criminals, whose ac-
tions are a threat to the efficient functioning of the
Internet. The media, on the other hand, perceive hack-
ers as freaks, who have unlimited access to all the mys-
teries of the network and almost unlimited possibi-
lities, which they often make use of to destroy and steal
data or money from banks. Hackers (themselves) see
themselves as computer enthusiasts, aiming to im-
prove their understanding of information technology
and the Internet. They often see themselves as guards,
without whom the safety of the network would be
threatened [31]. The last group is people whose opin-
ions on hackers are difficult to define precisely. They
are strongly influenced by the media, which try to
present hackers’ actions in the most spectacular way.

Hackers’ actions raise a number of ethical issues,
relating to unauthorised access to systems and viewing
of files, despite non-destruction of data. They (hack-
ers) explain that they are only checking security or
want to indicate weak points of a system. Schneier viv-
idly illustrates the issue by drawing an analogy with an
apartment in which the returning owner finds a note in-
forming him/her that during his/her absence someone
noticed that the kitchen door was open, entered and
looked around, but stole nothing. Moreover, the note’s
author suggests that the door locks should be changed.
Schneider asks if the apartment’s owner has a right to
feel wronged and if his/her property has been en-
croached on, even though nothing was stolen [28].

3. Classification of the phenomenon

The basic classification, most often encountered in
the literature, is differentiation into hackers, crackers,
and phreakers [2, 10, 13, 18]. The first are persons who
want to “find out about a selected part of a programme
needed for work, to search through and work out de-
tails of operational systems and check their possibili-
ties” [6, p. 19]. Fotinger and Ziegler [8] add that

hackers have principles respected in their milieu: they
want to use their knowledge with good intentions,
which is why they inform the public about errors they
find in systems and security features that they have
hacked through.

Crackers, on the other hand, rarely write their own
programmes, and their main aim is to damage other
people’s computer systems. Real hackers think of
them as lazy, irresponsible, and not very intelligent
persons [22]. In this division, the criterion of differen-
tiation between the two groups is the aim of their ac-
tions, which, in the case of the former, is the desire to
study systems closely, whereas in the case of the latter
(crackers), is to destroy them. Phreakers are persons
who break into telephone networks. However, cur-
rently, the meaning of the term “hacker” has become
much broader and may encompass the activities of
crackers and phreakers [7].

Rogers [1999] claimed that a “taxonomy” of hack-
ers could be drawn up based on the level of advance-
ment and technical skills. Starting from the least
skilled:

— tool kit/newbie, script kids — persons who have just
started hacking, basing their activities on simple
programmes written by others and on instructions
one can find in the network (tool kit);

— cyberpunks, who can write their own simple
programmes, but possess rather limited knowl-
edge; they often commit illegal acts such as damag-
ing web sites, spamming (sending unwanted
e-mails), and even stealing credit card numbers;

— internals are often ex-workers of a company,
whose attacks are based on an excellent knowledge
of the security systems used. What is important is
that they have also worked in information technol-
ogy companies, hence the ease with which they un-
dertake hacking activities. According to Power
[21], 70% of criminal activities on the Internet
have been caused by persons from this group;

— coders are characterised by excellent skills; they
write programmes often also used by other, less
skilled hackers;

— the “old guard” is made up of highly qualified per-
sons, who try to act according to hackers’ ethics.
They are mostly interested in the cognitive aspect
of hacking; however, they have no respect for other
people’s property.

— professional criminals and cyber terrorists are per-
sons who commit crimes in the network for mate-
rial or ideological reasons. This group poses the
biggest threat to the Internet community. Rogers
[23] also adds the possibility of the existence of an-
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other group, political activists, whose activities are

rather rare.

Chantler [3] divided hackers into three groups,
based on their education, experience and motivation:

— the “elite”, composed of intelligent and well edu-
cated hackers, possessing great knowledge of pro-
gramming. They often make use of less skilled
hackers in their operations (all hackers studied by
Chantler included themselves in this group, in spite
of the fact that in his opinion they only constitute
30% of the examined population);

— “neophytes” — brilliant, but not very well educated
and often acting on the fringes of the law, using
other people’s programmes and needing more
skilled hackers to guide them. Chantler observes
that most hackers (60%) can be included in this
group;

— young and inexperienced, often called “lamers” or
“losers”, they can be compared to “script kids”.
They often use tools and techniques with no under-
standing of the way in which they function. They
mainly use their skills for financial gain, revenge or
espionage. DoS (denial of service) attacks are typi-
cal of them, as they do not require more sophisti-
cated skills [14].

Parker [20] formulated a classification of only
those hackers who cause harm, and in this way he cre-
ated profiles of cybercriminals:

— pranksters — persons who play various tricks on
other network users; they can be thought of as sorts
of Internet jokers, often harming other Internet us-
ers;

— hacksters browse through other people’s computer
systems out of curiosity, as a challenge or in the
name of “social justice”;

— malicious hackers are the equivalent of crackers;
these terms are often used interchangeably in the
literature, “malicious hackers” being applied when
wishing to differentiate their activities from those
of good hackers (see [12]);

— personal problem solvers constitute a group who
become hackers when they fail to achieve some
personal or professional aims in their real life;

— career criminals use their skills to gain material
profits;

— extreme advocates are most often thought of as
cyberterrorists, and they have very strong social,
political or religious opinions;

— malcontents, addicts, irrational and incompetent
persons, among whom there are many mentally ill
persons.

Most of the classifications are based on the skills
and aims of the particular persons who break into sys-

tems. It is worth noting that only a very limited group
of hackers is able to create useful software; most of
them use applications that have already been written
without even trying to understand how they function.

4. Motivation

The motivation for hackers’ activities is an aspect
which provides very important information when try-
ing to profile an unknown criminal. Frequently, there
is a big difference between the declared motive for act-
ing and the real reason for an attack. It is often charac-
terised by a lot of aggression, although in interviews
hackers claim their motives were curiosity or chal-
lenge, and only a few of them state that they broke in
for material reasons or out of revenge. An example of
a specific kind of vandalism may be breaking into web
sites, a kind of Internet graffiti [24], which in no way
can be justified by curiosity or intellectual challenge.

Vranesevich [36] tried to understand the motiva-
tion of hackers and listed the following kinds of moti-
vation:

— social: thought to be one of the most common rea-
sons for computer crimes. Hackers break into com-
puters to gain the acceptance of a group, to feel
superior, or to gain a feeling of control;

— technical: most hackers motivated by social rea-
sons claim they are members of this group, whereas
in fact technical motivation is rather rare. Techni-
cally motivated individuals hack — according to
them — in order to contribute to the development of
technology. They think that by breaking into com-
puter systems of big companies or the military and
pointing out their weaknesses, they will contribute
to improvement of network safety;

— political: this is another type of motivation which
people from the first group profess. They are indi-
viduals with strong political beliefs. They break
into systems in order to disseminate their opinions.
They frequently count on the interest of the press,
which could help their “case”. There is a fine line
between political motivation and cyberterrorism,
which is difficult to define. It is worth recalling, for
instance, some mutual attacks of Palestinian and Is-
raeli hackers on government systems of the en-
emy’s country as a result of the Middle East
conflict. Many authors also mention the transfer of
political conflicts between Korea and Japan, Tai-
wan and China and China and USA to the Internet
[5, 19];

— material: concerns people who hack for financial
reasons; for example, they are industrial spies or
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break into banks and big corporations. This group
also includes people breaking through software se-
curity and computer pirates. Chantler [3] links the
actions of this group with the self-esteem of its
members, claiming that hackers with a low self-es-
teem are motivated “negatively” — they act out of
revenge, for destructive reasons and have a low
level of skills;

— governmental, which is linked with political moti-
vation; this relates to espionage on behalf of
a given country or “Internet wars”.

As can be seen from the above classification, hack-
ers are not a homogenous group in terms of motivation
either. Many of them are not interested in political is-
sues, but, as research by Woo et al. [34] shows, over
20% of web sites were “broken into” for political rea-
sons, including nationalism, ethnic and religious con-
flicts.

Taylor [32] takes other factors into consideration in
the motivation of hackers, stating that it is possible
they coexist simultaneously. According to this author,
these are:

— compulsive programming, connected with com-
puter dependence and with the fact that a hacker
must be up-to-date with continuous developments
in information technology;

— hunger for knowledge connected with curiosity,
which, according to Taylor, is the driving force for
technological development. This author treats this
as a positive need — thanks to this motivation, hack-
ers test the limitations of current technologies;

— boredom, which is frequent among young hackers,
for whom the level of computer science education
at schools is unsatisfactory; as a result, they treat
hacking into computers as an intellectual game.
According to Taylor, involving these pupils in the
education process often enables them to stop their
criminal activities. Schwartau [27] notes that the
current generation of hackers treats breaking in as
a sport or a kind of game, which may confirm the
motive of boredom among young hackers;

— the need for power connected with the fact that
hacking into a server makes them feel better than
the server’s administrator; it also gives a feeling of
having “defeated the system”. The presence of this
need in hackers helps us to understand why on web
sites and in magazines on hacking, articles describ-
ing destructive activities, such as bomb construc-
tion can be found;

— the need for approval by the hacking community,
thanks to which young hackers may socially inter-
act with other people who understand and share
their point of view; the existence of the hacking

community also provides an opportunity for hack-

ers to increase their self-esteem, because in this

subculture skills matter [3]. Hackers also tend to
boast about their capabilities, which shows their
need for social approval;

— political actions; hacking may also be a kind of pro-
test against social injustice, and, based on the prin-
ciples of hackers’ ethics concerning freedom of
information, hackers may distribute information
that is inaccessible to the public;

— opposition to bureaucracy and power; hackers of-
ten show their opposition to the dehumanisation of
the bureaucratic system, in this way.

Hackers break into computer systems for various
reasons, but it seems that an important factor is their
age, social relations and their assessment of whether
this activity satisfies needs that are indispensable for
the proper functioning of an individual.

5. An attempt to formulate a psychological
profile

Many researchers have tried to indicate character-
istic traits, enabling the creation of a psychological
profile of a hacker. Many of the results of conducted
research contain inconsistent information on various
personality traits. This is connected with the fact that
the studied groups frequently differ in their race and
age, as well as their motives for participating in the
study. The profile presented below is based on a col-
lection of data obtained during various researches, to-
gether with discussion of more important aspects of
particular traits. According to these researches,
a hacker:

— is a white man [24, 32]; however, according to re-
search by Woo [34], Japanese and Koreans consti-
tute a numerous group. At the same time, the
number of women hackers is gradually increasing
[22];

— is 12-28 years old [20, 34]; Chantler determined
the age range of examined persons as 18—46, but
their age is expected to continue falling [16]. Age is
also connected with the ease with which young
people acquire knowledge concerning use of com-
puters [24];

— comes from a family of average wealth [32, 34];
Rogers [24] recognises this aspect as a risk factor,
since appropriate funds are necessary in order to
possess the necessary equipment. However, one
can expect that with progress in technology, the im-
portance of material status will gradually decrease;
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— is often part of a one-parent family, with bad rela-
tions among its members [2, 25], which may have
resulted in weak relations with other people and an
attempt to replace them with a computer, and, fur-
thermore, a lack of respect for authorities may also
be a result,

— 1is an introvert with weak social skills, not function-
ing very well at school [3, 11, 17, 24]; however,
this is not because of problems with learning, but
because of difficulties with adapting to rules at
school. Nevertheless, he/she has a need for social
affiliation, which is realised by making the ac-
quaintance of other hackers, whom s/he contacts
via the Internet. The computer gives him a feeling
of anonymity, thanks to which the relations are less
threatening than with people in the real world;

—is skilled in information technology and is
self-taught [17, 22]; the educational system does
not provide him/her with enough knowledge,
hence s/he searches for it by himself, mainly
through exchange of information with other hack-
ers;

— has symptoms of computer dependence, uses the
network for a dozen or more hours per day [22],
which may also mean that the computer is a method
of escaping from reality for him/her.

It should be emphasised that the traits presented
above relate to hackers regardless of the level of their
skills, so they can also be applied to the “script kids”
category. However, the authors also list the personal
characteristics of persons with better technical skills,
namely, using Rogers’ classification [23], coders and
people from higher categories. They are characterised
by:

— high intelligence, creativity and cognitive curiosity
[3, 22, 35]; however, as the example of script kids
shows, these are not traits that are indispensable for
an effective attack. For the majority of attackers
use programmes created by others; these may be
used without knowing how they work [23]. To be
successful in this area, at least an average level of
intelligence is needed [3];

— doggedness, concentration on details and analyti-
cal thinking [5, 12, 22, 25]. Hackers devote a lot of
time and attention to becoming acquainted with the
weak elements of the system which they want to
break into. At the same time, they try to familiarise
themselves with as many details as possible, since
they believe they may turn out to be useful. They
analyse obtained data very carefully and often
work as long as needed to achieve their goal. In
contrast to them, script kids quickly leave a system
they cannot break into or use DoS attacks;

— specific moral system [3, 35], where there is a lack
of differentiation between good and evil. Parker
[20] noticed that a “Robin Hood syndrome” exists
among hackers — breaking in is justified morally as
a service to the community, and only wealthy com-
panies are robbed. At the same time many hackers
think that breaking into other people’s computers
without destroying or stealing of data is not mor-
ally reprehensible. They often blame network ad-
ministrators for too weak protection of their servers
[24];

— they create a specific hierarchy [3, 25] where
knowledge and skills are very important; some-
times they co-operate in small groups composed of
6-7 persons, each person specialising in a different
area. However, they are very cautious in making
new contacts.

Shaw et al. [29] scrutinised a population of insid-
ers, i.e. employees of companies who attack their own
employers. Both current staff and ex-employees can be
included in this category, and also partners from other
companies. The researchers came to the conclusion
that these hackers are persons with a tendency to feel
negative emotions, disappointment, and as a result
have disturbances of self-appraisal. Mostly, they are
introverts with weak social skills and excessive
self-esteem, and at the same time they have little em-
pathy. At the same time they are addicted to the com-
puter and have low feelings of loyalty.

6. Computer forensics

The frequency of crimes committed on the Internet
has led to the establishment of a new field of science,
referred to in the literature as cyber forensics or com-
puter forensics, the aim of which is to help the admin-
istration of justice to catch computer criminals. This
science does not concentrate only on the technical as-
pects of hacker’s attacks, but also uses the achieve-
ments of many other forensic sciences, including
investigative psychology, which in this area uses psy-
chological knowledge in preliminary proceedings.
Knowledge concerning the connections between per-
sonality and criminal behaviours is especially signifi-
cant — this is one of the most important groups of
problems in investigative psychology [9].

Similarities between classification of organised
and disorganised murderers and classifications of
computer criminals were noticed, based mainly on the
place of the crime [12]. At the same time, on the basis
of profiling principles, and, above all, studying the
whole of the crime together with its context, a lot of in-
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formation on the criminal’s personality can be ob-
tained. For example, Woo [34] notices that hackers
tend to leave information on hacked websites concern-
ing reasons for breaking in, information on the perpe-
trator, greetings to other hackers or emphasising their
dislike of them and certain symbols. People use web
sites to present themselves [34]. Hackers have a simi-
lar goal, changing other people’s web sites according
to their own wishes and leaving information on their
own personality on such a site. To prepare an appropri-
ate profile, it is essential to collect information on the
time of hacking, sources of the attack and penetrated
systems, methods of penetration and on browsed files
[26, 30]. Collection of these data gives an opportunity
to infer about the whereabouts, motivation and skills
of the hacker. It is also emphasised that information
obtained from the victim of the attack, interpreted us-
ing the science of victimology, is very important [26].
It is crucial to include the victim in the team of investi-
gators, because this may significantly speed up the
finding of the hacker, especially in cases in the “in-
sider” category discussed above.

Computers, because of their prevalence, will in-
creasingly be the targets of hacker’s attacks. However,
as one can conclude from the above, computer crimi-
nality is no longer solely the domain of security spe-
cialists; psychological knowledge is becoming
increasingly important, with particular emphasis on
profiling. The participation of a psychologist in the
process of searching for an unknown hacker appears to
be a necessity, because, against a background of con-
tinuously improving techniques of computer
break-ins, the personality of the offender — focusing
especially on motivation — is the only constant on
which an investigator may rely.
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CHARAKTERYSTYKA PSYCHOLOGICZNA OSOB POPEENIAJACYCH

PRZESTEPSTWA KOMPUTEROWE

1. Wprowadzenie

Obecny rozwoj technologii informatycznych spra-
wia, ze komputer staje si¢ coraz powszechniejszym na-
rzgdziem pracy i rozrywki. Idace za tym powstanie
,,Spolecznosci internetowej” powoduje, iz jednostka z co-
raz wigksza tatwoscia moze komunikowac sig, przekazy-
waé swoje poglady oraz nabywa¢ wiedzg bez koniecz-
nosci opuszczania miejsca zamieszkania. Jednak wraz
z wkroczeniem komputerdw w zycie codziennie stop-
niowo pojawia si¢ nowy aspekt ich funkcjonowania,
ktorego najwazniejsza cecha jest postugiwanie si¢
wiedza z zakresu informatyki w celu popetniania przes-
tepstw, ze szczeg6dlnym uwzglednieniem uzyskiwania
korzysci majatkowych. Osoby popelniajace tego typu
czyny karalne w jezyku potocznym okresla si¢ mianem
hakerow.

2. Ewolucja pojecia i definicje

Pojecie ,,hakera” przeszto dluga ewolucje, poczyna-
jac od lat 50. dwudziestego stulecia, gdy byto ono row-
nowazne ze ,,zdolnym elektronikiem” [33]. Wraz z uply-
wem czasu, aby by¢ hakerem, nie wystarczaly same
umiejetnosci, zaczgto coraz czgsciej mowié o etyce ha-
kerskiej, ktora miata kierowaé¢ post¢gpowaniem i tym sa-
mym tworzyla z hakeréw swoista subkulturg [4, 15].
Zawierala si¢ ona w zasadach, ktére dotyczyly gtéwnie
wolnoéci informacji oraz swobodnego dostepu do opro-
gramowania. Powolujac si¢ na te zasady, hakerzy rozpo-
czeli walke o nie, uwazajac, ze nie mozna zezwoli¢ na
komercjalizacjg oprogramowania i ukrywanie informacji
na zabezpieczonych serwerach. W tym okresie stowo
,haker” zaczeto nabieraé¢ znaczenia pejoratywnego [4].
Wraz z upowszechnieniem komputeréw hakerzy zaczgli
tamac¢ zabezpieczenia gier, aby potem rozszerzy¢ swoja
dziatalno$¢ na aplikacje i ustugi zwiazane z Internetem.
Obecnie, w skutek przemian, ktore zaszly w tej subkultu-
rze, opinia publiczna utozsamia hakera z wlamywaczem
[33].

Jak wynika z powyzszych rozwazan, trudno jest jed-
noznacznie zdefiniowac pojgcie hakera. Zwiazane to jest
ze zmianami jego znaczenia wraz z uptywem czasu, ale
takze uzaleznione jest od punktu widzenia osob, ktore po-
daja definicj¢ danego czynu. Mozna wyrézni¢ cztery
gtéwne podejscia do tego problemu [17]. Organy $ciga-
nia i organizacje zajmujace si¢ bezpieczenstwem sieci
widza w hakerach przestgpcow, ktorych dziatania sta-
nowia zagrozenie dla sprawnego funkcjonowania Inter-

netu. Z kolei media postrzegaja ich jako dziwakow po-
siadajacych nicograniczony dostgp do wszelkich tajem-
nic sieci i niemal nieograniczone mozliwosci, ktore wy-
korzystuja czgsto do niszczenia i kradziezy danych lub
pienigdzy z bankéw. Sami hakerzy postrzegaja siebie
jako entuzjastow komputerow, ktérych celem jest coraz
to lepsze poznawanie technologii komputerowej i Inter-
netu. Czgsto uwazaja si¢ za straznikdw, bez ktorych bez-
pieczenstwo sieci bytoby zagrozone [31]. Ostatnia grupa
to osoby, ktorych poglady na hakeréw sa trudne do spre-
cyzowania. Najwigkszy wpltyw maja na nich media sta-
rajace si¢ pokazac¢ dziatania hakeréw w sposob jak naj-
bardziej widowiskowy.

Poczynania hakeréw wywotuja szereg etycznych pro-
blemoéw dotyczacych nieautoryzowanego wchodzenia do
systemu i przegladania plikéw, pomimo nieniszczenia
danych. Thumacza oni, ze sprawdzaja zabezpieczenia lub
tez chca wskazaé stabe punkty systemu. Schneier ko-
mentuje to obrazowym przykladem poréwnujacym sys-
tem do mieszkania, w ktorym po powrocie wilasciciel
znajduje kartke informujaca, ze w czasie jego nieobec-
nosci kto§ zauwazyl otwarte drzwi kuchenne, wszedt
przez nie, rozejrzal sig, ale nic nie zabrat. Nast¢pnie autor
kartki sugeruje, aby naprawi¢ zamki. Schneider stawia
pytanie, czy wlasciciel mieszkania nie ma prawa czuc si¢
pokrzywdzony i czy naruszono jego dobra, pomimo ze
nic mu nie skradziono? [28].

3. Klasyfikacje zjawiska

Podstawowa klasyfikacja, najczesciej podawana w li-
teraturze przedmiotu, jest podziat na hakerow, crackerow
oraz phreakerow [2, 10, 13, 18]. Za tych pierwszych
uwaza si¢ osoby, ktore chca ,,pozna¢ wybrany zakres pro-
gramu niezbgdnie potrzebny do pracy, zajmuja si¢
przeszukiwaniem i rozpracowywaniem szczegotow sys-
temow operacyjnych oraz sprawdzaniem ich mozliwos-
ci” [6, s. 19]. Fotinger i Ziegler [8] dodaja, ze hakerzy
posiadaja zasady, ktdre sa respektowane w ich $rodowi-
sku, pragna uzywac swojej wiedzy w dobrych intencjach,
stad informuja opini¢ publiczna o bledach, jakie znajda
w zlamanych systemach i zabezpieczeniach.

W odroéznieniu od nich, cracker rzadko pisze wlasne
programy, a jego celem jest uszkadzanie cudzych sys-
temow komputerowych. Prawdziwi hakerzy uwazaja ich
za osoby leniwe, nieodpowiedzialne i niezbyt blyskot-
liwe [22]. W tym podziale kryterium rozrozniajace obie
grupy stanowi cel ich dziatan, ktéory — u tych pierw-
szych — stanowi che¢ blizszego poznania systemow, pod-
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czas gdy u crackerow — niszczenia ich. Phreakerzy to
osoby zajmujace si¢ wlamaniami do sieci telefonicznych.
Jednak obecnie pojgcie ,,haker” jest dostatecznie ogdlne,
aby obejmowacé rowniez dziatalnos$¢ crakerow i phreake-
row [7].

Rogers [1999] stwierdzit, Ze opierajac sig¢ na pozio-
mie zaawansowania i umiejgtnosci technicznych, mozna
stworzy¢ taksonomi¢ hakeréw. Poczynajac od najniz-
szych umiejgtnosci, sg to:

— dzieciaki (tool kit/newbie, script kids), czyli osoby
poczatkujace w ,hakowaniu”, bazuja na wczesniej
napisanym przez innych prostym oprogramowaniu
i instrukcjach, ktére mozna znalez¢ w sieci (tool kit),

— cyber-punki (cyberpunks) potrafiacy napisa¢ wlasne
proste programy, lecz posiadajacy raczej ograniczong
wiedzg; czesto dokonuja oni czyndw zabronionych,
takich jak: niszczenie stron internetowych, wysytanie
spamu (niechcianej poczty), a nawet kradziez nume-
row kart kredytowych;

— wewngtrzni (infernals) to czgsto byli pracownicy da-
nej firmy, ktorych ataki opieraja si¢ na doskonatej
znajomosci zastosowanych systemow zabezpieczen.
Istotne jest, ze pracowali tez w firmach kompute-
rowych, stad tatwo$¢ w podejmowaniu aktywnosci
hakerskich. Power [21] stwierdza, ze 70% krymi-
nalnych dziatan w Internecie spowodowana zostata
wlasnie przez osoby z tej grupy;

— koderzy (coders) charakteryzuja si¢ wysokimi umie-
jetnosciami, piszg programy, z ktorych pdzniej ko-
rzystaja inni, cz¢sto mniej zaawansowani hakerzy;

— stara gwardia (the old guard) to osoby wysoko wy-
kwalifikowane i starajace si¢ postgpowaé zgodnie
z zasadami etyki hakerskiej. Gtownie interesuje ich
poznawczy aspekt ,hakowania”, jednak cechuje ich
brak szacunku dla cudzej wlasnosci.

— zawodowi kryminalisci (professional criminals) i cy-
berterrorysSci (cyber terrorist) to osoby, ktore doko-
nuja przestepstw w sieci ze wzgleddw materialnych
lub tez ideologicznych. Grupa ta stanowi najwigksze
zagrozenie dla spotecznosci internetowej. Rogers [23]
dodaje tez mozliwo$¢ istnienia kolejnej grupy, akty-
wistow politycznych, ktorych dziatalno$¢ jest sto-
sunkowo rzadka.

Chantler [3] dokonat podziatu na trzy grupy, opiera-
jac si¢ na wyksztalceniu 0s6b nalezacych do nich, ich do-
$wiadczeniu oraz motywacji:

— elita (elite), do ktorej naleza hakerzy inteligentni
i dobrze wyksztalceni, posiadajacy duza wiedz¢ na
temat programowania. Czg¢sto wykorzystuja mniej
doswiadczonych hakerow w swoich dziataniach (do
tej grupy zaliczyli siebie wszyscy badani przez Chan-
tera hakerzy, mimo iz — jego zdaniem — stanowia oni
30% badanej populacji);

— neofici (neophytes) — btyskotliwi, ale o stabym wy-
ksztatceniu i1 czgsto dziatajacy na granicy prawa,

uzywajacy cudzych programoéw i potrzebujacy bar-

dziej doswiadczonych hakerow, ktorzy wskazaliby

im sposob postgpowania. Chantler zauwaza, ze wigk-

szo$¢ hakerow (60%) zalicza si¢ do tej grupy;

— mlodociani i niedo$wiadczeni, czesto okre§lani mia-
nem lamerow (lamers, losers), ktorych poroéwnac
mozna do kategorii script kids. Czgsto stosuja na-
rzgdzia i techniki, nie rozumiejac sposobu ich funk-
cjonowania. Glownie uzywaja swoich umiejetnosci
do osiagnigcia zyskow materialnych, zemsty Iub
szpiegostwa. Czgsto stosuja ataki typu DoS (denial of
service), gdyz ich umiejgtnosci nie pozwalaja na bar-
dziej specjalistyczne formy dziatania [14].

Parker [20] dokonal podziatu hakeréow wytacznie
czyniacych szkody, tworzac w ten sposob profile cyber-
przestepcow:

— psotnicy (pranksters) to osoby, ktore stosuja rézne
sztuczki w stosunku do innych uzytkownikow sieci,
stanowig rodzaj internetowych zartownisiow, czgsto
szkodzacym innym;

— hakstersi (hacksters) przegladaja cudze systemy kom-
puterowe z ciekawosci, traktujac to jak wyzwanie lub
tez w imieniu ,,sprawiedliwo$ci spolecznej”;

— zto$liwi hakerzy (malicious hackers) stanowia od-
powiednik cracker6w; co wazne, okreslenie to czgsto
pojawia si¢ w literaturze zamiennie dla odr6znienia
ich aktywnosci od dobrych hakeréw (por. [12]);

— osoby rozwiazujace osobiste problemy (personal
problem solvers) to grupa, ktéra podejmuje aktyw-
nos$¢ hakerska, gdy nie udaje im sig osiagnaé celow
osobistych czy tez zawodowych w zyciu realnym;

— kryminaliSci (career criminals) uzywaja swoich
umiejetnosci, aby uzyska¢ dobra materialne;

— ekstremalni obroncy (extreme advocates) uwazani sa
najczgsciej za cyberterrorystow i posiadaja mocno
uksztaltowane poglady spoteczne, polityczne lub reli-
gijne;

— malkontenci, uzaleznieni, nieracjonalni, nickompe-
tentni (malcontents, addicts, irrational, incompetent),
wsrod ktorych czgsto mozna znalezé osoby chore
psychicznie.

Wigkszo$¢ podziatdéw opiera si¢ na umiejgtnosciach
oraz celach, jakie stawiaja sobie poszczegélne osoby,
wlamujac si¢ do systemow. Warto zauwazy¢, ze tylko
nieliczna grupa hakerow potrafi tworzy¢ przydatne w ich
dzialalno$ci oprogramowanie, podczas gdy wigkszos¢
korzysta z juz dzialajacych aplikacji, nie starajac sig zro-
zumie¢ sposobu ich funkcjonowania.

4. Motywacja
Motywacja do dziatania jest tym aspektem dziatal-

nos$ci hakerdéw, ktory daje istotne informacje w pozniej-
szej probie profilowania nieznanego sprawcy. Zazwyczaj
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istnieje duza rozbiezno$¢ pomigdzy deklarowanym mo-
tywem dziatania a rzeczywistym powodem ataku. Czgsto
cechuje go duza agresja, chociaz w wywiadach jako mo-
tywy swoich dziatan hakerzy podaja cickawo$¢ czy tez
wyzwanie i tylko pewna ich czg$§¢ twierdzi, ze wlamuje
si¢ ze wzgledu na czynniki materialne lub zemste. Przy-
ktadem swoistego wandalizmu moze by¢ wlamywanie
si¢ na strony internetowe, rodzaj internetowego graf-
fiti [24], ktoérego w zaden sposob nie mozna uzasadnié
ciekawos$cig albo wyzwaniem intelektualnym.

Prébujac zrozumie¢ motywacje hakeréw, Vranese-
vich [36] wyrdznit nastgpujace motywacje:

— spoteczna, uznana za jeden z najczgstszych powodow
popetniania przestgpstw komputerowych. Hakerzy
wlamuja si¢ do komputerow, aby zyskac akceptacje
grupy, dla poczucia wyzszosci lub tez zyskania po-
czucia kontroli;

— techniczna; o przynaleznos$ci do tej grupy stara si¢
zapewni¢ wigkszo$¢ 0sdb ,,hakujacych” z motywacji
spotecznej, podczas gdy w rzeczywistosci jest to sto-
sunkowo rzadko wystepujacy motyw. Jednostki nale-
zace do tej grupy ,,hakuja”, aby — w ich mniemaniu —
przyczyni¢ si¢ do rozwoju technologii. Uwazaja, ze
wlamujac si¢ do systeméw komputerowych duzych
korporacji lub wojska i wskazujac ich stabos¢, przy-
czynia si¢ do poprawy bezpieczenstwa w sieci;

— polityczna; jest to kolejna motywacja, do ktorej
czgsto przyznaja si¢ osoby z pierwszej grupy. Sa to
jednostki o silnych przekonaniach politycznych. Wta-
muja si¢ do systemow, aby ich poglady staly si¢
szeroko znane. Czgsto licza na zainteresowanie prasy,
co moze poméc w ich ,,sprawie”. Istnieje tu trudna do
okreslenia granica pomig¢dzy motywacja polityczna
a cyberterroryzmem. Warto przypomnie¢ chocby przy-
klady wzajemnych atakow hakerow palestynskich
iizraelskich na systemy rzadowe krajow przeciwnych
dokonywanych wskutek konfliktu na Bliskim Wscho-
dzie. Wielu autoréw wspomina réwniez o przenie-
sieniu do Internetu konfliktow politycznych migdzy
Korea i Japonia, Tajwanem i Chinami oraz Chinami
i Stanami Zjednoczonymi [5, 19];

— materialna; dotyczy osob, ktore ,,hakuja” dla uzys-
kania korzysci finansowych, np. uprawiaja szpiego-
stwo przemystowe czy dokonuja wiaman do bankow
oraz duzych korporacji. Do tej grupy zalicza sig takze
osoby tamiace zabezpieczenia programoéw i piratow
komputerowych. Chantler [3] wiaze dzialania tej gru-
py z samoocena jej cztonkéw, twierdzac, iz hakerow
z niska samoocena cechuje motywacja ,,negatyw-
na” — zemsta, che¢ czynienia szkod oraz niski poziom
umiejetnosci;

— rzadowa, ktora jest powiazana z motywacja politycz-
na; dotyczy dziatalno$ci szpiegowskiej na rzecz da-
nego kraju lub tez ,,wojen internetowych”.

Jak wida¢ z powyzszej klasyfikacji, takze pod wzgle-
dem motywacji hakerzy nie sa grupa homogeniczna.
Wielu z nich nie interesuje si¢ zagadnieniami polityczny-
mi, jednak, jak wskazuja badania Woo i wspotpracow-
nikéw [34], ponad 20% stron internetowych zostato ,,zta-
manych” z pobudek politycznych, wliczajac w to nacjon-
alizm, konflikty etniczne oraz religijne.

Taylor [32] uwzglednia inne czynniki w motywacji
hakeréw, stwierdzajac, iz mozliwe jest ich wspotwyste-
powanie w jednym czasie. W jego rozumieniu s to:

— przymus programowania zwigzany z uzaleznieniem
od komputera oraz faktem, iz haker musi by¢ obe-
znany z szybko zachodzacymi zmianami w techno-
logii komputerowej;

— gléd wiedzy powiazany z ciekawoscia, ktora, jak zau-
waza Taylor, jest kotem napedowym rozwoju techno-
logii, traktujac t¢ potrzebg jako pozytywna — to dzigki
niej hakerzy testuja ograniczenia obecnych technolo-
gl

— nuda bedaca czgstym zjawiskiem u mlodych hake-
réw, dla ktorych poziom edukacji informatycznej
w szkotach nie jest satysfakcjonujacy; w efekcie trak-
tuja oni wlamania do komputeréw jako zabawe inte-
lektualng. Jak stwierdza Taylor, zaangazowanie tych
uczniow w proces edukacji umozliwia czgsto przer-
wanie przez te osoby dzialan przestgpnych. Schwar-
tau [27] zauwaza, ze wspotczesne pokolenie hakerow
traktuje wlamania jako sport lub swoista gre, co moze
potwierdza¢ motyw nudy wsérdéd mtodych hakerow;

— potrzeba wladzy zwigzana z faktem, ze wlamanie do
serwera pozwala im czu¢ si¢ lepszym niz jego admini-
strator, daje rowniez poczucie ,,pokonania systemu”.
Obecnos¢ tej potrzeby u hakeréw pomaga zrozumie¢,
dlaczego na stronach internetowych i w czasopismach
dotyczacych hakerstwa mozna znalez¢ artykuly opi-
sujace dziatania destrukcyjne, takich jak np. produ-
kowanie tadunkow wybuchowych;

— potrzeba uznania ze strony spoteczno$ci hakerskiej,
dzigki ktorej mtodzi hakerzy moga nawiazywac inter-
akcje spoteczne z innymi ludzmi rozumiejacymi i po-
dzielajacymi ich punkt widzenia; jest to takze szansa
na podwyzszenie samooceny, gdyz w tej subkulturze
znaczenie majq umiejetnosci [3]. Hakerzy maja tez
tendencj¢ do chwalenia si¢ swoimi osiagnigciami, co
$wiadczy o potrzebie aprobaty spotecznej;

— dzialania polityczne; hakerstwo moze by¢ bowiem
takze rodzajem protestu wobec niesprawiedliwos$ci
spotecznej, a opierajac si¢ na zasadach etyki haker-
skiej dotyczacych wolnosci informacji, moga oni
upowszechnia¢ informacje niedostgpne opinii pub-
licznej;

— sprzeciw w stosunku do biurokracji i wtadzy; hakerzy
czgsto okazuja w ten sposob swoj sprzeciw wobec
dehumanizacji aparatu biurokratycznego.
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Hakerzy wtamuja si¢ do systemoéw komputerowych
z r6znych powodow, jednak istotnym czynnikiem wy-
daje si¢ tu wiek, relacje spoteczne oraz ocena, na ile ta
dziatalno$¢ zaspokaja potrzeby niezbgdne do prawidto-
wego funkcjonowania jednostki.

5. Proéba sformulowania profilu psychologicznego
hakera

Wielu badaczy starato si¢ wskaza¢ charakterystyczne
cechy umozliwiajace stworzenie psychologicznego pro-
filu hakera. Wiele z wynikéw przeprowadzonych badan
zawiera sprzeczne informacje na temat ro6znych cech oso-
bowosci. Zwiazane jest to z faktem, iz badane grupy roz-
nig si¢ czesto rasa i wiekiem oraz motywacja do
uczestnictwa w badaniu. Przedstawiony ponizej profil
stanowi zbiér danych uzyskanych podczas réznych ba-
dan wraz z omoéwieniem wazniejszych aspektow posz-
czegdlnych cech. Wedlug tych badan, haker:

— jest bialym mezczyzna [24, 32], jednak jak wskazuja
badania Woo [34], wsréd hakerdw duza grupeg
stanowia Japonczycy i Koreanczycy. Rownoczesnie
liczba kobiet wsérod hakerow stopniowo wzrasta [22];

— ma 12-28 lat [20, 34], Chantler [3] okre$lat przedziat
wieku osob badanych na 18-46 lat, jednak wiek be-
dzie si¢ wciaz obnizat [16]. Wiek zwiazany jest row-
niez z atwo$cia, jaka maja mtodzi ludzie w naby-
waniu wiedzy dotyczacej postugiwania si¢ kompu-
terami [24];

— pochodzi ze $rednio zamoznej rodziny [32, 34], Rog-
ers [24] uwaza ten aspekt za czynnik ryzyka, gdyz,
aby posiada¢ odpowiedni sprzet, konieczne sa od-
powiednie fundusze. Nalezy si¢ jednak spodziewac,
iz wraz z postgpem technologii znaczenie statusu ma-
terialnego bedzie stopniowo male¢;

— posiada rodzing czgsto z jednym rodzicem, a po-
migdzy jej cztonkami istnieja zte relacje [3, 25], co
mogto skutkowaé stabymi zwiazkami z innymi i pro-
ba ich zastapienia przez komputer, przy tym takze
brakiem szacunku dla autorytetow;

— jest introwertykiem o stabych zdolnosciach spotecz-
nych, stabo funkcjonujacym w szkole [3, 11, 17, 24],
jednak nie ze wzgledu na problemy z nauka, ale trud-
nosci z dostosowaniem si¢ do zasad panujacych
w migejscu ich edukacji. Posiada jednak potrzebe przy-
naleznosci spotecznej, ktora realizuje przez znajomosé
z innymi hakerami, kontaktujac si¢ z nimi przy pomo-
cy Internetu. Komputer daje mu poczucie anonimo-
wosci, dzigki czemu sa to zwiazki bezpieczniejsze niz
z innymi ludzmi w §wiecie realnym;

— jest uzdolnionym informatycznie samoukiem [17,
22]; system edukacji nie dostarcza mu dostatecznej
wiedzy, dlatego szuka jej sam, gtéwnie poprzez wy-
miang informacji z innymi hakerami;

— ma objawy uzaleznienia od komputera; korzysta
z sieci przez kilkanascie godzin dziennie [22], co
moze takze $wiadczy¢ o tym, iz komputer stanowi dla
niego sposob na ucieczke od rzeczywistych proble-
mow.

Nalezy podkresli¢, iz przedstawione wyzej cechy do-
tycza hakeréow bez wzgledu na poziom ich uzdolnien,
stad mozna je odnies¢ takze do kategorii script kids. Au-
torzy podaja jednak cechy osobowosci 0sob o wigkszych
umiejetnosciach technicznych, czyli, odwotujac si¢ do
klasyfikacji Rogersa [23], koders 1 0s6b z wyzszych ka-
tegorii. Cechuje ich:

— wysoki poziom inteligencji, kreatywnos¢ oraz cieka-
wos¢ poznawcza [3, 22, 35], jednak, jak wskazuje
przyklad script kids, nie jest to cecha niezb¢dna do
przeprowadzenia skutecznego ataku. Wigkszo$¢ ata-
kujacych korzysta bowiem z oprogramowania, ktore
stworzyli inni; mozna go uzywaé, nie znajac jego
dziatania [23]. Aby odnosi¢ sukcesy w tej dziedzinie,
konieczny jest przynajmniej przecigtny poziom inteli-
gencji [3];

— upor w dziataniu, orientacja na detale oraz analitycz-
no$¢ myslenia [5, 12, 22, 25]. Hakerzy poswigcaja
duzo czasu i uwagi na poznanie stabych punktoéw
systemu, ktory staraja si¢ ztamac. Staraja si¢ przy tym
poznac¢ jak najwigksza liczbe szczeg6low, wierzac, ze
moga si¢ one okaza¢ przydatne. Bardzo doktadnie
analizuja otrzymane dane i czgsto pracuja az do
osiagnigcia zamierzonego celu. W przeciwienstwie
do nich, script kids szybko porzucaja system, ktorego
nie potrafia ztamac¢ lub tez uzywajq przeciwko niemu
atakow typu DoS;

— specyficzny system moralny [3, 35], w ktérym brak
jest rozréznienia dobra od zta. Parker [20] zauwazyt
wsrod hakerow istnienie ,,syndromu Robin Hooda”
polegajacego na moralnym usprawiedliwianiu wta-
man jako stuzby dla spoteczenstwa oraz dokonywa-
niu kradziezy wylacznie od bogatych firm. Rowno-
czes$nie wielu hakerdw uwaza, ze wlamywanie si¢ do
cudzych komputeréw bez uszkadzania danych lub ich
kradziezy nie stanowi niczego moralnie nagannego.
Czgsto obwiniaja oni administratoréw sieci za zbyt
stabe zabezpieczenia swoich serwerow [24];

— tworza specyficzng hierarchig [3, 25] w ktorej zna-
czenie ma wiedza i umiej¢tnosci; czasem tacza si¢ we
wspoOlpracujace ze soba grupy liczace 6—7 o0sob,
w ktorej kazdy specjalizuje si¢ w innej dziedzinie, sg
jednak bardzo ostrozni w nawiazywaniu nowych kon-
taktow.

Shaw i in. [29] zbadali populacj¢ ,,wewngtrzych”
(insiders), czyli pracownikow firm, ktorzy atakuja wlas-
nych pracodawcoéw. Do tej kategorii zaliczy¢é mozna za-
réwno obecnych, jak i bylych pracownikéw, a takze
partnerow z innych firm. Badacze ci stwierdzili, ze sa to
osoby majace sktonno$¢ do odczuwania negatywnych
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stanow emocjonalnych, poczucia rozczarowania, a w re-
zultacie zaburzen oceniania. W wigkszo$ci sg intorwerty-
kami o stabych umiejetno$ciach spotecznych i zbyt du-
zym poczuciu wlasnej wartoSci, przejawiaja tez slabe
zdolnosci empatyczne. ROwnoczesnie sa to osoby uzalez-
nione od komputera, o niskim poczuciu lojalnosci.

6. Informatyka sadowa

Czestotliwo$¢ przestepstw popetnianych w Internecie
spowodowalta powstanie nowej dziedziny wiedzy, in-
formatyki sadowej, ktéra ma utatwi¢ organom $cigania
schwytanie przestgpcoOw komputerowych. Literatura an-
glojgzyczna okresla ja mianem cyber forensics lub com-
puter forensics. Nie jest to jednak nauka skupiajaca sig¢
wylacznie na technicznych aspektach ataku hakerskiego,
lecz korzystajaca z osiagnig¢ wielu dziedzin nauk sado-
wych, w tym psychologii $ledczej, ktora w tym zakresie
wykorzystuje wiedzg psychologiczna w toku postgpo-
wania przygotowawczego. Szczegolnie istotna jest wie-
dza na temat zwiazkéw pomigdzy osobowoscia a zacho-
waniami przestgpczymi, co stanowi jedna z najwazniej-
szych grup probleméw wchodzacych w zakres psycho-
logii $ledczej [9].

Zauwazono podobienstwa pomigdzy podzialem na
zab0jcow zorganizowanych i niezorganizowanych a kla-
syfikacjami przestgpcow komputerowych, opierajac si¢
glownie na miejscu popetnienia przestgpstwa [12]. Row-
nocze$nie opieranie si¢ na zalozeniach profilowania,
a przede wszystkim na odczytywaniu catosci zdarzenia
wraz z jego kontekstem, pozwala na uzyskanie szeregu
informacji dotyczacych osobowosci sprawcy tego czynu.
Dla przyktadu Woo [34] zauwaza, ze hakerzy maja ten-
dencj¢ do zostawiania na zmienionych stronach interne-
towych informacji dotyczacych powodu ich ztamania,
wiadomosci, kto to zrobit, pozdrowien dla innych ha-
kerow lub tez podkreslenia braku sympatii dla nich oraz
pewnych symboli. Ludzie uzywaja stron internetowych
w celu autoprezentacji [34]. Podobny cel maja hakerzy,
zmieniajac posiadane przez innych strony wedlug
wlasnego uznania i zostawiajac na takiej stronie informa-
cje o swojej osobowosci. Dla stworzenia prawidlowego
profilu konieczne jest uzyskanie informacji na temat cza-
su wlamania, zrodta ataku oraz penetrowanych syste-
mow, metody penetracji oraz penetrowanych plikow [26,
30]. Zebranie tych danych daje mozliwo$¢ wnioskowania
0 miejscu pobytu, motywacji oraz poziomie zaawanso-
wania wlamujacego. Podkresla si¢ rowniez znaczenie in-
formacji, jakie mozna uzyskac od ofiary ataku, opierajac
si¢ na osiagnigciach wiktymologii [26]. Istotne jest, aby
wlaczy¢ pokrzywdzonego w sktad ekipy poszukujacej
sprawcy, gdyz moze to w znacznym stopniu przyspieszy¢
jego znalezienie, jak to ma miejsce w przypadku omo-
wionej powyzej kategorii ,,wewngtrznych” (insiders).

Komputery, ze wzgledu na swoja powszechnos¢, be-
da coraz czgstszym obiektem atakow hakerskich. Jak jed-
nak wskazuja powyzsze rozwazania, przest¢pczos¢ kom-
puterowa przestaje by¢ wylacznie domena specjalistow
od zabezpieczen, a coraz wigksza role odgrywa w niej
takze wiedza z zakresu psychologii, ze szczeg6lnym
uwzglednieniem profilowania. Uczestnictwo psychologa
W procesie poszukiwania nieznanego sprawcy wlamania
do sieci wydaje si¢ koniecznoscia, gdyz wsrod wciaz
wciaz udoskonalanych technik wlaman komputerowych
osobowos$¢ sprawcy, ze szczegdlnym uwzglednieniem
jego motywacji, jest jedyna stata, na ktorej moze oprzeé
si¢ Sledczy.
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