
1. In tro duc tion

The growth and de vel op ment of in for ma tion tech -
nol o gies mean that the com puter is in creas ingly fre -
quently be com ing a tool used for both work and
en ter tain ment. The en su ing gen e sis of an “Internet
com mu nity” has led to a sit u a tion where a per son can
in creas ingly eas ily com mu ni cate, con vey their opin -
ions and ac quire knowl edge with out the ne ces sity of
leav ing home. How ever, the en croach ment of com put -
ers into ev ery day life has been ac com pa nied by an -
other (un for tu nate) as pect of their use: the ap pli ca tion
of knowl edge about in for ma tion tech nol ogy to com mit 
crimes, es pe cially for fi nan cial gain. Per sons com mit -
ting such crimes are known col lo qui ally as hack ers. 

2. Evo lu tion of the con cept and def i ni tions

The con cept of the “hacker” has gone through
a long evo lu tion, start ing off in the 1950’s, when it
meant a “skilled elec tron ics en gi neer” [33]. Af ter
some time, the mean ing of the term al tered some what,
no lon ger be ing re stricted to a per son’s skill alone, but
also en com pass ing “hack ers’ eth ics”, which guided
the hack ers and at the same time cre ated a spe cific sub -
cul ture [4, 15]. This sub cul ture was based around prin -
ci ples re lat ing to free dom of in for ma tion and
un re stricted ac cess to soft ware. In vok ing these prin ci -
ples, hack ers be gan to fight against com mer cia li sation
of soft ware and the con ceal ing of in for ma tion on pro -
tected serv ers. In this pe riod, the word “hacker” be gan
to take on a pe jo ra tive mean ing [4]. As the use of com -
put ers be came more wide spread, hack ers be gan to
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break through the se cu rity fea tures of games, and then
broad ened their ac tiv i ties to ap pli ca tions and ser vices
linked to the Internet. Cur rently, as a re sult of trans for -
ma tions in this sub cul ture, the hacker is gen er ally per -
ceived by the pub lic as some one who breaks into
(a com puter ap pli ca tion) [33].

As can be seen from the above de lib er a tions, it is
dif fi cult to give an un am big u ous def i ni tion of the term
“hacker”. This is con nected with changes in its mean -
ing over time, and also de pends on the point of view of
the per son de scrib ing the com mit ted act. It is pos si ble
to iden tify four main ap proaches to this prob lem [17].
Pros e cut ing or gans and in sti tu tions deal ing with net -
work safety per ceive hack ers as crim i nals, whose ac -
tions are a threat to the ef fi cient func tion ing of the
Internet. The me dia, on the other hand, per ceive hack -
ers as freaks, who have un lim ited ac cess to all the mys -
ter ies of the net work and al most un lim ited possibi-
lities, which they of ten make use of to de stroy and steal 
data or money from banks. Hack ers (them selves) see
them selves as com puter en thu si asts, aim ing to im -
prove their un der stand ing of in for ma tion tech nol ogy
and the Internet. They of ten see them selves as guards,
with out whom the safety of the net work would be
threat ened [31]. The last group is peo ple whose opin -
ions on hack ers are dif fi cult to de fine pre cisely. They
are strongly in flu enced by the me dia, which try to
pres ent hack ers’ ac tions in the most spec tac u lar way. 

Hack ers’ ac tions raise a num ber of eth i cal is sues,
re lat ing to un author ised ac cess to sys tems and view ing 
of files, de spite non-de struc tion of data. They (hack -
ers) ex plain that they are only check ing se cu rity or
want to in di cate weak points of a sys tem. Schneier viv -
idly il lus trates the is sue by draw ing an anal ogy with an 
apart ment in which the re turn ing owner finds a note in -
form ing him/her that dur ing his/her ab sence some one
no ticed that the kitchen door was open, en tered and
looked around, but stole noth ing. More over, the note’s 
au thor sug gests that the door locks should be changed.
Schnei der asks if the apart ment’s owner has a right to
feel wronged and if his/her prop erty has been en -
croached on, even though noth ing was sto len [28]. 

3. Clas si fi ca tion of the phe nom e non

The ba sic clas si fi ca tion, most of ten en coun tered in
the lit er a ture, is dif fer en ti a tion into hack ers, crack ers,
and phreak ers [2, 10, 13, 18]. The first are per sons who 
want to “find out about a se lected part of a programme
needed for work, to search through and work out de -
tails of op er a tional sys tems and check their pos si bil i -
ties” [6, p. 19]. Fotinger and Ziegler [8] add that

hack ers have prin ci ples re spected in their mi lieu: they
want to use their knowl edge with good in ten tions,
which is why they in form the pub lic about er rors they
find in sys tems and se cu rity fea tures that they have
hacked through. 

Crack ers, on the other hand, rarely write their own
programmes, and their main aim is to dam age other
peo ple’s com puter sys tems. Real hack ers think of
them as lazy, ir re spon si ble, and not very in tel li gent
per sons [22]. In this di vi sion, the cri te rion of dif fer en -
ti a tion be tween the two groups is the aim of their ac -
tions, which, in the case of the for mer, is the de sire to
study sys tems closely, whereas in the case of the lat ter
(crack ers), is to de stroy them. Phreak ers are per sons
who break into tele phone net works. How ever, cur -
rently, the mean ing of the term “hacker” has be come
much broader and may en com pass the ac tiv i ties of
crack ers and phreak ers [7]. 

Rog ers [1999] claimed that a “tax on omy” of hack -
ers could be drawn up based on the level of ad vance -
ment and tech ni cal skills. Start ing from the least
skilled: 
– tool kit/newbie, script kids – per sons who have just

started hack ing, bas ing their ac tiv i ties on sim ple
programmes writ ten by oth ers and on in struc tions
one can find in the net work (tool kit);

– cyberpunks, who can write their own sim ple
programmes, but pos sess rather lim ited knowl -
edge; they of ten com mit il le gal acts such as dam ag -
ing web sites, spamming (send ing un wanted
e-mails), and even steal ing credit card num bers;

– in ter nals are of ten ex-work ers of a com pany,
whose at tacks are based on an ex cel lent knowl edge 
of the se cu rity sys tems used. What is im por tant is
that they have also worked in in for ma tion tech nol -
ogy com pa nies, hence the ease with which they un -
der take hack ing ac tiv i ties. Ac cord ing to Power
[21], 70% of crim i nal ac tiv i ties on the Internet
have been caused by per sons from this group;

– cod ers are char ac ter ised by ex cel lent skills; they
write programmes of ten also used by other, less
skilled hack ers;

– the “old guard” is made up of highly qual i fied per -
sons, who try to act ac cord ing to hack ers’ eth ics.
They are mostly in ter ested in the cog ni tive as pect
of hack ing; how ever, they have no re spect for other 
peo ple’s prop erty. 

– pro fes sional crim i nals and cyber ter ror ists are per -
sons who com mit crimes in the net work for ma te -
rial or ideo log i cal rea sons. This group poses the
big gest threat to the Internet com mu nity. Rog ers
[23] also adds the pos si bil ity of the ex is tence of an -
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other group, po lit i cal ac tiv ists, whose ac tiv i ties are
rather rare. 
Chantler [3] di vided hack ers into three groups,

based on their ed u ca tion, ex pe ri ence and mo ti va tion: 
– the “elite”, com posed of in tel li gent and well ed u -

cated hack ers, pos sess ing great knowl edge of pro -
gram ming. They of ten make use of less skilled
hack ers in their op er a tions (all hack ers stud ied by
Chantler in cluded them selves in this group, in spite 
of the fact that in his opin ion they only con sti tute
30% of the ex am ined pop u la tion);

– “neo phytes” - bril liant, but not very well ed u cated
and of ten act ing on the fringes of the law, us ing
other peo ple’s programmes and need ing more
skilled hack ers to guide them. Chantler ob serves
that most hack ers (60%) can be in cluded in this
group; 

– young and in ex pe ri enced, of ten called “lamers” or
“los ers”, they can be com pared to “script kids”.
They of ten use tools and tech niques with no un der -
stand ing of the way in which they func tion. They
mainly use their skills for fi nan cial gain, re venge or 
es pi o nage. DoS (de nial of ser vice) at tacks are typ i -
cal of them, as they do not re quire more so phis ti -
cated skills [14]. 
Parker [20] for mu lated a clas si fi ca tion of only

those hack ers who cause harm, and in this way he cre -
ated pro files of cybercriminals:
– prank sters – per sons who play var i ous tricks on

other net work us ers; they can be thought of as sorts
of Internet jok ers, of ten harm ing other Internet us -
ers;

– hacksters browse through other peo ple’s com puter
sys tems out of cu ri os ity, as a chal lenge or in the
name of “so cial jus tice”;

– ma li cious hack ers are the equiv a lent of crack ers;
these terms are of ten used in ter change ably in the
lit er a ture, “ma li cious hack ers” be ing ap plied when
wish ing to dif fer en ti ate their ac tiv i ties from those
of good hack ers (see [12]);

– per sonal prob lem solv ers con sti tute a group who
be come hack ers when they fail to achieve some
per sonal or pro fes sional aims in their real life;

– ca reer crim i nals use their skills to gain ma te rial
prof its; 

– ex treme ad vo cates are most of ten thought of as
cyberterrorists, and they have very strong so cial,
po lit i cal or re li gious opin ions; 

– mal con tents, ad dicts, ir ra tio nal and in com pe tent
per sons, among whom there are many men tally ill
per sons.
Most of the clas si fi ca tions are based on the skills

and aims of the par tic u lar per sons who break into sys -

tems. It is worth not ing that only a very lim ited group
of hack ers is able to cre ate use ful soft ware; most of
them use ap pli ca tions that have al ready been writ ten
with out even try ing to un der stand how they func tion. 

4. Mo ti va tion

The mo ti va tion for hack ers’ ac tiv i ties is an as pect
which pro vides very im por tant in for ma tion when try -
ing to pro file an un known crim i nal. Fre quently, there
is a big dif fer ence be tween the de clared mo tive for act -
ing and the real rea son for an at tack. It is of ten char ac -
ter ised by a lot of ag gres sion, al though in in ter views
hack ers claim their mo tives were cu ri os ity or chal -
lenge, and only a few of them state that they broke in
for ma te rial rea sons or out of re venge. An ex am ple of
a spe cific kind of van dal ism may be break ing into web
sites, a kind of Internet graf fiti [24], which in no way
can be jus ti fied by cu ri os ity or in tel lec tual chal lenge. 

Vranesevich [36] tried to un der stand the mo ti va -
tion of hack ers and listed the fol low ing kinds of mo ti -
va tion:
– so cial: thought to be one of the most com mon rea -

sons for com puter crimes. Hack ers break into com -
put ers to gain the ac cep tance of a group, to feel
su pe rior, or to gain a feel ing of con trol;

– tech ni cal: most hack ers mo ti vated by so cial rea -
sons claim they are mem bers of this group, whereas 
in fact tech ni cal mo ti va tion is rather rare. Tech ni -
cally mo ti vated in di vid u als hack – ac cord ing to
them – in or der to con trib ute to the de vel op ment of
tech nol ogy. They think that by break ing into com -
puter sys tems of big com pa nies or the mil i tary and
point ing out their weak nesses, they will con trib ute
to im prove ment of net work safety; 

– po lit i cal: this is an other type of mo ti va tion which
peo ple from the first group pro fess. They are in di -
vid u als with strong po lit i cal be liefs. They break
into sys tems in or der to dis sem i nate their opin ions.
They fre quently count on the in ter est of the press,
which could help their “case”. There is a fine line
be tween po lit i cal mo ti va tion and cyberterrorism,
which is dif fi cult to de fine. It is worth re call ing, for
in stance, some mu tual at tacks of Pal es tin ian and Is -
raeli hack ers on gov ern ment sys tems of the en -
emy’s coun try as a re sult of the Mid dle East
con flict. Many au thors also men tion the trans fer of
po lit i cal con flicts be tween Ko rea and Ja pan, Tai -
wan and China and China and USA to the Internet
[5, 19]; 

– ma te rial: con cerns peo ple who hack for fi nan cial
rea sons; for ex am ple, they are in dus trial spies or
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break into banks and big cor po ra tions. This group
also in cludes peo ple break ing through soft ware se -
cu rity and com puter pi rates. Chantler [3] links the
ac tions of this group with the self-es teem of its
mem bers, claim ing that hack ers with a low self-es -
teem are mo ti vated “neg a tively” – they act out of
re venge, for de struc tive rea sons and have a low
level of skills;

– gov ern men tal, which is linked with po lit i cal mo ti -
va tion; this re lates to es pi o nage on be half of
a given coun try or “Internet wars”.
As can be seen from the above clas si fi ca tion, hack -

ers are not a ho mog e nous group in terms of mo ti va tion
ei ther. Many of them are not in ter ested in po lit i cal is -
sues, but, as re search by Woo et al. [34] shows, over
20% of web sites were “bro ken into” for po lit i cal rea -
sons, in clud ing na tion al ism, eth nic and re li gious con -
flicts. 

Tay lor [32] takes other fac tors into con sid er ation in 
the mo ti va tion of hack ers, stat ing that it is pos si ble
they co ex ist si mul ta neously. Ac cord ing to this au thor,
these are: 
– com pul sive pro gram ming, con nected with com -

puter de pend ence and with the fact that a hacker
must be up-to-date with con tin u ous de vel op ments
in in for ma tion tech nol ogy;

– hun ger for knowl edge con nected with cu ri os ity,
which, ac cord ing to Tay lor, is the driv ing force for
tech no log i cal de vel op ment. This au thor treats this
as a pos i tive need – thanks to this mo ti va tion, hack -
ers test the lim i ta tions of cur rent tech nol o gies; 

– bore dom, which is fre quent among young hack ers,
for whom the level of com puter sci ence ed u ca tion
at schools is un sat is fac tory; as a re sult, they treat
hack ing into com put ers as an in tel lec tual game.
Ac cord ing to Tay lor, in volv ing these pu pils in the
ed u ca tion pro cess of ten en ables them to stop their
crim i nal ac tiv i ties. Schwartau [27] notes that the
cur rent gen er a tion of hack ers treats break ing in as
a sport or a kind of game, which may con firm the
mo tive of bore dom among young hack ers; 

– the need for power con nected with the fact that
hack ing into a server makes them feel better than
the server’s ad min is tra tor; it also gives a feel ing of
hav ing “de feated the sys tem”. The pres ence of this
need in hack ers helps us to un der stand why on web
sites and in mag a zines on hack ing, ar ti cles de scrib -
ing de struc tive ac tiv i ties, such as bomb con struc -
tion can be found; 

– the need for ap proval by the hack ing com mu nity,
thanks to which young hack ers may so cially in ter -
act with other peo ple who un der stand and share
their point of view; the ex is tence of the hack ing

com mu nity also pro vides an op por tu nity for hack -
ers to in crease their self-es teem, be cause in this
sub cul ture skills mat ter [3]. Hack ers also tend to
boast about their ca pa bil i ties, which shows their
need for so cial ap proval;

– po lit i cal ac tions; hack ing may also be a kind of pro -
test against so cial in jus tice, and, based on the prin -
ci ples of hack ers’ eth ics con cern ing free dom of
in for ma tion, hack ers may dis trib ute in for ma tion
that is in ac ces si ble to the pub lic;

– op po si tion to bu reau cracy and power; hack ers of -
ten show their op po si tion to the de humani sa tion of
the bu reau cratic sys tem, in this way.
Hack ers break into com puter sys tems for var i ous

rea sons, but it seems that an im por tant fac tor is their
age, so cial re la tions and their as sess ment of whether
this ac tiv ity sat is fies needs that are in dis pens able for
the proper func tion ing of an in di vid ual. 

5. An at tempt to for mu late a psy cho log i cal
pro file 

Many re search ers have tried to in di cate char ac ter -
is tic traits, en abling the cre ation of a psy cho log i cal
pro file of a hacker. Many of the re sults of con ducted
re search con tain in con sis tent in for ma tion on var i ous
per son al ity traits. This is con nected with the fact that
the stud ied groups fre quently dif fer in their race and
age, as well as their mo tives for par tic i pat ing in the
study. The pro file pre sented be low is based on a col -
lec tion of data ob tained dur ing var i ous re searches, to -
gether with dis cus sion of more im por tant as pects of
par tic u lar traits. Ac cord ing to these re searches,
a hacker:
– is a white man [24, 32]; how ever, ac cord ing to re -

search by Woo [34], Jap a nese and Ko re ans con sti -
tute a nu mer ous group. At the same time, the
num ber of women hack ers is grad u ally in creas ing
[22];

– is 12-28 years old [20, 34]; Chantler de ter mined
the age range of ex am ined per sons as 18-46, but
their age is ex pected to con tinue fall ing [16]. Age is 
also con nected with the ease with which young
peo ple ac quire knowl edge con cern ing use of com -
put ers [24];

– co mes from a fam ily of av er age wealth [32, 34];
Rog ers [24] re cog nises this as pect as a risk fac tor,
since ap pro pri ate funds are nec es sary in or der to
pos sess the nec es sary equip ment. How ever, one
can ex pect that with prog ress in tech nol ogy, the im -
por tance of ma te rial sta tus will grad u ally de crease;
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– is of ten part of a one-par ent fam ily, with bad re la -
tions among its mem bers [2, 25], which may have
re sulted in weak re la tions with other peo ple and an
at tempt to re place them with a com puter, and, fur -
ther more, a lack of re spect for au thor i ties may also
be a re sult,

– is an in tro vert with weak so cial skills, not func tion -
ing very well at school [3, 11, 17, 24]; how ever,
this is not be cause of prob lems with learn ing, but
be cause of dif fi cul ties with adapt ing to rules at
school. Nev er the less, he/she has a need for so cial
af fil i a tion, which is real ised by mak ing the ac -
quain tance of other hack ers, whom s/he con tacts
via the Internet. The com puter gives him a feel ing
of an o nym ity, thanks to which the re la tions are less
threat en ing than with peo ple in the real world; 

– is skilled in in for ma tion tech nol ogy and is
self-taught [17, 22]; the ed u ca tional sys tem does
not pro vide him/her with enough knowl edge,
hence s/he searches for it by him self, mainly
through ex change of in for ma tion with other hack -
ers;

– has symp toms of com puter de pend ence, uses the
net work for a dozen or more hours per day [22],
which may also mean that the com puter is a method 
of es cap ing from re al ity for him/her.
It should be emphasised that the traits pre sented

above re late to hack ers re gard less of the level of their
skills, so they can also be ap plied to the “script kids”
cat e gory. How ever, the au thors also list the per sonal
char ac ter is tics of per sons with better tech ni cal skills,
namely, us ing Rog ers’ clas si fi ca tion [23], cod ers and
peo ple from higher cat e go ries. They are char ac ter ised
by:
– high in tel li gence, cre ativ ity and cog ni tive cu ri os ity 

[3, 22, 35]; how ever, as the ex am ple of script kids
shows, these are not traits that are in dis pens able for 
an ef fec tive at tack. For the ma jor ity of at tack ers
use programmes cre ated by oth ers; these may be
used with out know ing how they work [23]. To be
suc cess ful in this area, at least an av er age level of
in tel li gence is needed [3];

– dog ged ness, con cen tra tion on de tails and an a lyt i -
cal think ing [5, 12, 22, 25]. Hack ers de vote a lot of
time and at ten tion to be com ing ac quainted with the 
weak el e ments of the sys tem which they want to
break into. At the same time, they try to fa mil iar ise
them selves with as many de tails as pos si ble, since
they be lieve they may turn out to be use ful. They
ana lyse ob tained data very care fully and of ten
work as long as needed to achieve their goal. In
con trast to them, script kids quickly leave a sys tem
they can not break into or use DoS at tacks;

– spe cific moral sys tem [3, 35], where there is a lack
of dif fer en ti a tion be tween good and evil. Parker
[20] no ticed that a “Robin Hood syn drome” ex ists
among hack ers – break ing in is jus ti fied mor ally as
a ser vice to the com mu nity, and only wealthy com -
pa nies are robbed. At the same time many hack ers
think that break ing into other peo ple’s com put ers
with out de stroy ing or steal ing of data is not mor -
ally rep re hen si ble. They of ten blame net work ad -
min is tra tors for too weak pro tec tion of their serv ers 
[24];

– they cre ate a spe cific hi er ar chy [3, 25] where
knowl edge and skills are very im por tant; some -
times they co-op er ate in small groups com posed of
6-7 per sons, each per son spe cial is ing in a dif fer ent
area. How ever, they are very cau tious in mak ing
new con tacts.
Shaw et al. [29] scru ti nised a pop u la tion of in sid -

ers, i.e. em ploy ees of com pa nies who at tack their own
em ploy ers. Both cur rent staff and ex-em ploy ees can be 
in cluded in this cat e gory, and also part ners from other
com pa nies. The re search ers came to the con clu sion
that these hack ers are per sons with a ten dency to feel
neg a tive emo tions, dis ap point ment, and as a re sult
have dis tur bances of self-ap praisal. Mostly, they are
in tro verts with weak so cial skills and ex ces sive
self-es teem, and at the same time they have lit tle em -
pa thy. At the same time they are ad dicted to the com -
puter and have low feel ings of loy alty. 

6. Com puter fo ren sics

The fre quency of crimes com mit ted on the Internet
has led to the es tab lish ment of a new field of sci ence,
re ferred to in the lit er a ture as cyber fo ren sics or com -
puter fo ren sics, the aim of which is to help the ad min -
is tra tion of jus tice to catch com puter crim i nals. This
sci ence does not con cen trate only on the tech ni cal as -
pects of hacker’s at tacks, but also uses the achieve -
ments of many other fo ren sic sci ences, in clud ing
in ves ti ga tive psy chol ogy, which in this area uses psy -
cho log i cal knowl edge in pre lim i nary pro ceed ings.
Knowl edge con cern ing the con nec tions be tween per -
son al ity and crim i nal be hav iours is es pe cially sig nif i -
cant – this is one of the most im por tant groups of
prob lems in in ves ti ga tive psy chol ogy [9].

Sim i lar i ties be tween clas si fi ca tion of or gan ised
and dis or ga nised mur der ers and clas si fi ca tions of
com puter crim i nals were no ticed, based mainly on the
place of the crime [12]. At the same time, on the ba sis
of pro fil ing prin ci ples, and, above all, study ing the
whole of the crime to gether with its con text, a lot of in -
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for ma tion on the crim i nal’s per son al ity can be ob -
tained. For ex am ple, Woo [34] no tices that hack ers
tend to leave in for ma tion on hacked websites con cern -
ing rea sons for break ing in, in for ma tion on the per pe -
tra tor, greet ings to other hack ers or emphasising their
dis like of them and cer tain sym bols. Peo ple use web
sites to pres ent them selves [34]. Hack ers have a sim i -
lar goal, chang ing other peo ple’s web sites ac cord ing
to their own wishes and leav ing in for ma tion on their
own per son al ity on such a site. To pre pare an ap pro pri -
ate pro file, it is es sen tial to col lect in for ma tion on the
time of hack ing, sources of the at tack and pen e trated
sys tems, meth ods of pen e tra tion and on browsed files
[26, 30]. Col lec tion of these data gives an op por tu nity
to in fer about the where abouts, mo ti va tion and skills
of the hacker. It is also emphasised that in for ma tion
ob tained from the vic tim of the at tack, in ter preted us -
ing the sci ence of vic tim olo gy, is very im por tant [26].
It is cru cial to in clude the vic tim in the team of in ves ti -
ga tors, be cause this may sig nif i cantly speed up the
find ing of the hacker, es pe cially in cases in the “in -
sider” cat e gory dis cussed above. 

Com put ers, be cause of their prev a lence, will in -
creas ingly be the tar gets of hacker’s at tacks. How ever, 
as one can con clude from the above, com puter crim i -
nal ity is no lon ger solely the do main of se cu rity spe -
cial ists; psy cho log i cal knowl edge is be com ing
in creas ingly im por tant, with par tic u lar em pha sis on
pro fil ing. The par tic i pa tion of a psy chol o gist in the
pro cess of search ing for an un known hacker ap pears to 
be a ne ces sity, be cause, against a back ground of con -
tin u ously im prov ing tech niques of com puter
break-ins, the per son al ity of the of fender – fo cus ing
es pe cially on mo ti va tion – is the only con stant on
which an in ves ti ga tor may rely. 

Ref er ences

1. Baught W. E. Jr., Den ning D. E., Hid ing crimes in

cyberspace, [in:] Cybercrime, Loader B. D., Thomas D.

[eds.], Routledge, Routledge 1999.
2. Bia³kowski M., Haking – przestêpczoœæ nowych czasów,

Przegl¹d Policyjny 2002, 1, 138–148.
3. Chantler N., Risk: The pro file of com puter hacker, Cur tin

Uni ver sity of Tech nol ogy, Perth 1996 [Ph.D. dis ser ta -

tion].
4. Chan dler A., The chang ing def i ni tion and im age of hack -

ers in pop u lar dis course, In ter na tional Jour nal of So ci ol -

ogy and Law 1996, pp. 229–251.
5. Den ning D. E., Ac tiv ism, hactivism and cyberterrorism:

The Interent as a tool for in flu enc ing for eign pol icy, [in:]

Net works and netwars, Arquilla J., Ronfeldt D. [eds.],

Rand, Santa Monica 2001.

6. Doroziñski D., Hakerzy. Technoanarchiœci cyber prze -

strzeni, Helion, Gliwice 2001.
7. Duff L., Gar di ner S., Com puter crime in the global vil -

lage: strat e gies for con trol and reg u la tion - in de fence of

the hacker, In ter na tional Jour nal of the So ci ol ogy of Law

1996, 24, 221-228.
8. Fotinger C. S., Ziegler W., Un der stand ing the hacker’s

mind - a psy cho log i cal in sight into the hi jack ing of iden -

ti ties, Dan ube Uni ver sity Krems, Krems 2004.
9. Gierowski J. K., Okreœlanie sylwetki psychofizycznej

nieznanego sprawcy zabójstwa, [w:] Zabójcy i ich ofiary,

Gierowski J. K., Jaœkiewicz-Obydzyñska T. [red.],

Wydawnictwo Instytutu Ekspertyz S¹dowych, Kraków

2002.
10. Godell J., Haker i samuraj, GWP, Gdañsk 1996.
11. Haffner K., Markoff J., Cyberpunks: out laws and hack ers

on the com puter fron tier, Si mon and Schluster, To ronto

1995.
12. Kleen L. J., Ma li cious hack ers: a frame work for anal y sis

and case study, Air Force In sti tute of Tech nol ogy, Ohio

2001.
13. Koerner I., Brendan I., Who are hack ers, any way?, U.S.

News & World Re port 1999, 126, 23. 
14. Lesser I. O., Hoffman B., Arquilla J. [et al.], Coun ter ing

the new ter ror ism, Rand, Santa Monica 1996. 
15. Levy S., Hack ers. Heroes of the com puter rev o lu tion, An -

chor Press/Doubleday, New York 1984.
16. Lickiewicz J., Obraz hakera w oczach uczniów szkó³

œrednich, [w:] Annales, Sectio J, 2004 [w druku].
17. Lieberman B., Com puter hack ers. An in trac ta ble prob lem 

and what to do about it, Re search and Pol icy Mem o ran -

dum 301.1, Pitts burgh 2003.
18. Littman J., Œcigany. Rozmowy z Kevinem Mitnickiem,

Helion, Gliwice 2004.
19. Paul L., When cyber hactivism meet cyberterrorism,

http://www.sans.org/rr/ [stan na 12.02.2003].
20. Parker D., Fight ing com puter crime: A new frame work

for pro tect ing in for ma tion, John Wiley & Sons, New

York 1998.
21. Power R., Cur rent and fu ture dan ger, Com puter Se cu rity

In sti tute, 1998.
22. Ray mond, E., The new hacker’s dic tio nary, http://

home.nvg.org/~venaas/jar gon/jar gon_toc.html.
23. Rog ers M., A new hacker’s tax on omy, www.mts.net/

mkr/hacker.doc. 
24. Rog ers M., A so cial learn ing the ory and moral dis en gage -

ment anal y sis of crim i nal com puter be hav iour: an ex plor -

atory study, De part ment of Psy chol ogy, Uni ver sity of

Maniotoba 2001 [Ph.D. dis ser ta tion].
25. Schell B., Dodge J., The hack ing of Amer ica: Who’s do -

ing it, why and how, Quo rum, Green wood 2002.
26. Schlarman S., Net work in tru sion man age ment and pro fil -

ing, [in:] Cyber fo ren sic, Mar cella A. J., Green field R. S.

[eds.], CRC Press, Boca Raton 2002.
27. Schwartau W., In for ma tion war fare, Thun der Mouth

Press, New York 2000.
28. Schnei der B., The speed of se cu rity, IEEE Se cu rity & Pri -

vacy, 2003, 1, 96.

Problems of Forensic Sciences 2005, LXI, 30–41

Psychological characteristics of persons committing computer... 35



29. Shaw E., Ruby K., Post J., The in sider threat to in for ma -

tion sys tems: the psy chol ogy of the dan ger ous in sider, Se -

cu rity Aware ness Bul le tin 1998, 2, 1–10.
30. Shinder D., Scene of cyber crime: Com puter fo ren sic

hand book, Syngress Pub lish ing, Rockland 2002.
31. Spafford E., Are hack ers’ break-ins eth i cal? [in:] Com -

put ers, eth ics and so ci ety, Ox ford, New York 1997.
32. Tay lor P., Hack ers. Crime in dig i tal sub lime, Routledge,

New York 2000.
33. Wil liams S., W obronie wolnoœci, Helion, Gliwice 2003.
34. Woo H. J., The hacker men tal ity, ex plor ing the re la tion -

ship be tween psy cho log i cal vari ables and hack ing ac tiv i -

ties, Uni ver sity of Geor gia, Ath ens 2003 [Ph.D. dis -

sertation].
35. Voiskounsky A. E., Babaeva J. D., Smyslova O. V., At ti -

tudes to ward com puter hack ing in Rus sia, [in:] Cyber -

crime law en force ment, se cu rity, and sur veil lance in the

in for ma tion era, Thomas D., Brian, D. L. [eds.], Rout -

ledge, Lon don 2000.
36. Vranesevich J., How to be a hacker profiler, http://

www.antionline.com/hacker-pro fil ing/in dex.html.

Problems of Forensic Sciences 2005, LXI, 30–41

36 J. Lickiewicz

Cor re spond ing au thor

Jakub Lickiewicz
Uniwersytet im. Marii Cu rie-Sk³odowskiej
Instytut Psychologii
Plac Litewski 5
20-080 Lublin
e-mail: jlickiewicz@op.pl



1. Wpro wad zenie

Obecny rozwój tech nol ogii in form aty cznych spra -
wia, ¿e kom put er sta je siê co raz po wszechn iejsz ym na -
rzêdziem pra cy i roz rywki. Id¹ce za tym po wstan ie
„spo³ec znoœci in tern eto wej” po wod uje, i¿ jed nostka z co -
raz wi êksz¹ ³at woœci¹ mo¿e ko munikowaæ siê, pr ze kaz y -
waæ swo je pogl¹dy oraz nab ywaæ wie dzê bez koniecz-
noœci opuszc zania miej sca za mieszk ania. Jed nak wraz
z wkro czen iem komp uter ów w ¿ycie co dzienn ie stop -
niowo po jaw ia siê nowy aspekt ich funk cjon owa nia,
które go najw a¿ni ejsz¹ cech¹ jest pos³ugiw anie siê
wiedz¹ z za kresu in form aty ki w celu pope³nia nia przes -
têpstw, ze szc zególnym uwz glêdnieniem uzys kiwa nia
korz yœci maj¹tkow ych. Osoby pope³niaj¹ce tego typu
czy ny ka ralne w jê zyku po toczn ym ok reœla siê mia nem
hak erów. 

2. Ewol ucja pojê cia i de fin icje

Po jêc ie „ha kera” przesz³o d³ug¹ ewolucjê, po czyn a -
j¹c od lat 50. dwu dzies tego stu lec ia, gdy by³o ono rów -
now a¿ne ze „zdol nym elekt roni kiem” [33]. Wraz z up³y -
wem cza su, aby byæ ha ker em, nie wy starc za³y same
umie jêt noœ ci, za czêto co raz cz êœciej mó wiæ o etyce ha -
kers kiej, kt óra mia³a ki erow aæ po stêp owaniem i tym sa -
mym two rzy³a z hak erów swo ist¹ sub kulturê [4, 15].
Za wiera³a siê ona w za sad ach, kt óre do tyc zy³y g³ów nie
wo lno œci in form acji oraz swo bodn ego dos têpu do  opro -
gramowania. Powo³uj¹c siê na te za sady, ha ker zy ro zpo -
czêli wa lkê o nie, uw a¿aj¹c, ¿e nie mo ¿na ze zwo liæ na
ko mer cjalizacjê oprog ramo wan ia i ukryw anie in form acji 
na za bezp iecz onych ser wer ach. W tym okres ie s³owo
„ha ker” za czê³o na bieraæ zna czen ia pe jor aty wnego [4].
Wraz z upow szechni eniem komp uterów ha ker zy za czê li
³amaæ za bezp iecz enia gier, aby po tem ro zszerzyæ swoj¹
dzia³al noœæ na aplik acje i us³ugi zwi¹zane z In tern etem.
Obecn ie, w sku tek prze mian, które zasz³y w tej sub kult u -
rze, opin ia pu bliczna ut o¿samia ha kera z w³amyw acz em
[33].

Jak wy nika z po wy¿ szych ro zwa ¿añ, trud no jest jed -
noz nacznie zde fin iowaæ poj êcie ha kera. Zwi¹zane to jest
ze zmia nami jego zna czen ia wraz z up³ywem cza su, ale
tak ¿e uza le¿nione jest od punk tu wi dzen ia osób, kt óre po -
daj¹ de finicjê da nego czy nu. Mo¿ na wyr ó¿niæ czte ry
g³ówne pode jœcia do tego pro blemu [17]. Or gany œc iga -
nia i or gan iza cje zaj muj¹ce siê bez pieczeñstwem sie ci
widz¹ w ha ker ach pr zes têpców, kt óry ch dzia³ania sta -
nowi¹ zag ro¿ enie dla spraw nego funk cjon owa nia  Inter -

netu. Z ko lei me dia po strzeg aj¹ ich jako dz iwaków po -
siad aj¹cych nie ogran icz ony dos têp do wszel kich ta jem-
nic sie ci i nie mal nie ogran icz one mo¿ liwoœ ci, któ re wy -
kor zyst uj¹ cz êsto do nisz czen ia i krad zie¿y da nych lub
pi eniêdzy z ba nków. Sami ha ker zy po strzeg aj¹ sie bie
jako ent uzjastów kom puterów, któ rych ce lem jest co raz
to lep sze po znaw anie tech nol ogii kom put ero wej i  Inter -
netu. Cz êsto uw a¿aj¹ siê za st ra¿n ików, bez kt órych be z -
pieczeñstwo sie ci by³oby zag ro¿one [31]. Ostatn ia gru pa
to osoby, któr ych pogl¹dy na hake rów s¹ trud ne do spre -
cyz owa nia. Najw iêk szy wp³yw maj¹ na nich me dia sta -
raj¹ce siê pok azaæ dzia³ania hak erów w spo sób jak naj -
bar dziej wi dow isk owy. 

Po czyn ania ha kerów wywo³uj¹ sze reg etyczn ych pro -
ble mów do tycz¹cych nie aut ory zow ane go  wchodze nia do 
sys temu i przegl¹da nia pl ików, po mimo  nienisz czenia
da nych. T³umacz¹ oni, ¿e spraw dzaj¹ za bezp iecz enia lub
te¿ chc¹ ws kazaæ s³abe punk ty sys temu. Sch nei er ko -
ment uje to ob raz owym przyk³adem porównuj¹cym sys -
tem do miesz kan ia, w którym po po wroc ie w³aœ cici el
znaj duje kart kê in form uj¹c¹, ¿e w cza sie jego nie obec -
noœci ktoœ zau wa¿y³ otwarte drzwi ku chenne, wszed³
przez nie, ro zejr za³ siê, ale nic nie za bra³. Na stêpnie au tor
kart ki su ger uje, aby na pra wiæ zam ki. Sch nei der sta wia
py tan ie, czy w³aœ cic iel miesz kan ia nie ma pra wa czuæ siê
po krzywd zony i czy na rus zono jego do bra, po mimo ¿e
nic mu nie skra dziono? [28]. 

3. Kla syf ika cje zja wis ka

Pod staw ow¹ kla syf ika cj¹, naj czê œci ej po daw an¹ w li -
ter atu rze przed miotu, jest po dzia³ na ha kerów, cr ackerów 
oraz ph reakerów [2, 10, 13, 18]. Za tych pierw szych
uwa¿a siê osoby, które chc¹ „pozn aæ wy brany za kres pro -
gramu nie zbêd nie po trzebny do pra cy, zaj muj¹ siê
przeszu kiw ani em i roz prac owy wan iem szc zegó³ów sys -
temów oper acy jnych oraz spraw dzan iem ich mo ¿liw oœ -
ci” [6, s. 19]. Fo ting er i Zie gler [8] do daj¹, ¿e ha ker zy
po siad aj¹ za sady, kt óre s¹ re spekt owa ne w ich œr odowi -
sku, pra gn¹ u¿y waæ swo jej wie dzy w do brych in tenc jach, 
st¹d in form uj¹ op iniê pu bliczn¹ o b³êd ach, ja kie znajd¹
w z³aman ych sys tem ach i za bezp iecz enia ch. 

W od ró¿n ieniu od nich, crac ker rzad ko pi sze w³asne
pro gramy, a jego ce lem jest uszkad zanie cu dzych sy s -
temów kom put ero wych. Praw dziwi ha ker zy uw a¿aj¹ ich
za osoby le niwe, nie odp owi edzi alne i nie zbyt b³yskot -
liwe [22]. W tym po dziale kry ter ium roz ró¿ niaj¹ce obie
gru py sta nowi cel ich dzia³añ, któ ry - u tych  pierw-
szych - sta nowi chêæ bli ¿sz ego po znan ia sy stem ów, pod -
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czas gdy u cra ckerów - nisz czen ia ich. Phre ak erzy to
osoby zaj muj¹ce siê w³aman iami do sie ci te lef oni cznych. 
Jed nak obecn ie pojêc ie „ha ker” jest do stat ecznie og ólne,
aby ob ejmo waæ ró wnie¿ dzia³al noœæ cr aker ów i ph reak e -
rów [7]. 

Ro gers [1999] stwier dzi³, ¿e opier aj¹c siê na  pozio -
mie za awans owa nia i um iejêt noœ ci tech niczn ych, mo¿na
stwo rzyæ taks onomiê hake rów. Po czyn aj¹c od na jni¿ -
szych um iejê tnoœci, s¹ to:
– dzieciaki (tool kit/newbie, script kids), czyli osoby

pocz¹tkuj¹ce w „hakowaniu”, bazuj¹ na wczeœniej
napisanym przez innych prostym oprogramowaniu
i instrukcjach, które mo¿na znaleŸæ w sieci (tool kit);

– cyber-punki (cyberpunks) potrafi¹cy napisaæ w³asne
proste programy, lecz posiadaj¹cy raczej ograniczon¹ 
wiedzê; czêsto dokonuj¹ oni czynów zabronionych,
takich jak: niszczenie stron internetowych, wysy³anie
spamu (niechcianej poczty), a nawet kradzie¿ nume -
rów kart kredytowych;

– wewnêtrzni (in ter nals) to czêsto byli pracownicy da -
nej firmy, których ataki opieraj¹ siê na doskona³ej
zna jomoœci zastosowanych systemów zabezpieczeñ.
Istotne jest, ¿e pracowali te¿ w firmach kom pu te -
rowych, st¹d ³atwoœæ w podejmowaniu aktywnoœci
hakerskich. Power [21] stwierdza, ¿e 70% krymi -
nalnych dzia³añ w Internecie spowodowana zosta³a
w³aœnie przez osoby z tej grupy;

– koderzy (cod ers) charakteryzuj¹ siê wysokimi  umie -
jêt noœciami, pisz¹ programy, z których póŸniej ko -
rzystaj¹ inni, czêsto mniej zaawansowani hakerzy;

– stara gwardia (the old guard) to osoby wysoko wy -
kwalifikowane i staraj¹ce siê postêpowaæ zgodnie
z zasadami etyki hakerskiej. G³ównie interesuje ich
poznawczy aspekt „hakowania”, jednak cechuje ich
brak szacunku dla cudzej w³asnoœci. 

– zawodowi kryminaliœci (pro fes sional crim i nals) i cy -
ber terroryœci (cyber ter ror ist) to osoby, które doko -
nuj¹ przestêpstw w sieci ze wzglêdów materialnych
lub te¿ ideologicznych. Grupa ta stanowi najwiêksze
zagro¿e nie dla spo³ecznoœci internetowej. Rog ers [23]
dodaje te¿ mo¿liwoœæ istnienia kolejnej grupy, akty -
wistów politycznych, których dzia³alnoœæ jest sto -
sunkowo rzadka.
Chan tler [3] do kona³ po dzia³u na trzy gru py, opier a -

j¹c siê na wy kszta³ce niu osób na le¿¹cych do nich, ich do -
œwiadczeniu oraz mo tyw acji:
– elita (elite), do której nale¿¹ hakerzy inteligentni

i dobrze wykszta³ceni, posiadaj¹cy du¿¹ wiedzê na
temat programowania. Czêsto wykorzystuj¹ mniej
doœwiadczonych hakerów w swoich dzia³aniach (do
tej grupy zaliczyli siebie wszyscy badani przez Chan -
tera hakerzy, mimo i¿ - jego zdaniem - stanowi¹ oni
30% badanej populacji);

– neofici (neo phytes) - b³yskotliwi, ale o s³abym wy -
kszta³ceniu i czêsto dzia³aj¹cy na granicy prawa,

u¿ywaj¹cy cudzych programów i potrzebuj¹cy bar -
dziej doœwiadczonych hakerów, którzy wskazaliby
im spo sób postêpowania. Chantler zauwa¿a, ¿e wiêk -
szoœæ hakerów (60%) zalicza siê do tej grupy; 

– m³odociani i niedoœwiadczeni, czêsto okreœlani mia -
nem lamerów (lamers, los ers), których porównaæ
mo¿na do kategorii script kids. Czêsto stosuj¹ na -
rzêdzia i techniki, nie rozumiej¹c sposobu ich funk -
cjonowania. G³ównie u¿ywaj¹ swoich umiejêtnoœci
do osi¹gniêcia zysków materialnych, zemsty lub
szpiegostwa. Czêsto stosuj¹ ataki typu DoS (de nial of
ser vice), gdy¿ ich umiejêtnoœci nie pozwalaj¹ na bar -
dziej specjalistyczne formy dzia³ania [14]. 
Par ker [20] do kona³ po dzia³u ha kerów wy³¹cznie

czyni¹cych szko dy, tworz¹c w ten sposób pro file  cyber -
przestêpców:
– psotnicy (prank sters) to osoby, które stosuj¹ ró¿ne

sztuczki w stosunku do innych u¿ytkowników sieci,
stanowi¹ rodzaj internetowych ¿artownisiów, czêsto
szkodz¹cym innym;

– hakstersi (hacksters) przegl¹daj¹ cudze systemy kom -
puterowe z ciekawoœci, traktuj¹c to jak wyzwanie lub
te¿ w imieniu „sprawiedliwoœci spo³ecznej”;

– z³oœliwi hakerzy (ma li cious hack ers) stanowi¹ od -
powiednik crackerów; co wa¿ne, okreœlenie to czêsto
pojawia siê w literaturze zamiennie dla odró¿nienia
ich aktywnoœci od dobrych hakerów (por. [12]);

– osoby rozwi¹zuj¹ce osobiste problemy (per sonal
prob lem solv ers) to grupa, która podejmuje ak tyw -
noœæ hakersk¹, gdy nie udaje im siê osi¹gn¹æ celów
osobistych czy te¿ zawodowych w ¿yciu realnym;

– kryminaliœci (ca reer crim i nals) u¿ywaj¹ swoich
umiejêtnoœci, aby uzyskaæ dobra materialne;

– ekstremalni obroñcy (ex treme ad vo cates) uwa¿ani s¹
najczêœciej za cyberterrorystów i posiadaj¹ mocno
ukszta³towane pogl¹dy spo³eczne, polityczne lub reli -
gijne; 

– malkontenci, uzale¿nieni, nieracjonalni, niekom pe -
ten tni (mal con tents, ad dicts, ir ra tio nal, in com pe tent), 
 wœród których czêsto mo¿na znaleŸæ osoby chore
psychicznie.
Wiê kszoœæ po dzia³ów opiera siê na umiej êtnoœciach

oraz ce lach, ja kie sta wiaj¹ so bie po szczególne osoby,
w³amuj¹c siê do syst emów. War to zau wa¿yæ, ¿e tyl ko
nie liczna gru pa hak erów po trafi tw orzyæ przy datne w ich
dzia³alno œci oprog ramo wan ie, pod czas gdy wiê kszoœæ
ko rzys ta z ju¿ dzia³aj¹cych aplik acji, nie sta raj¹c siê zro -
zumieæ spo sobu ich funk cjon owa nia.

4. Mo tyw acja

Mo tyw acja do dzia³ania jest tym aspekt em dzia ³al -
noœci hakerów, który daje istotne in form acje w póŸ niej -
szej pr óbie pro fil owa nia nie znan ego spraw cy. Za zwyc zaj 
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ist nieje du¿a roz bie¿ noœæ pom iêdzy de klar o wa nym mo -
tyw em dzia³ania a rze czyw ist ym po wod em ataku. Czês to
ce chuje go du¿a agres ja, choci a¿ w wy wiad ach jako mo -
tywy swo ich dzia³añ ha ker zy po daj¹ ci e kaw oœæ czy te¿
wy zwan ie i tyl ko pew na ich czê œæ twier dzi, ¿e w³amuje
siê ze wzgl êdu na czyn niki ma ter ial ne lub ze mstê. Przy -
k³adem swo istego wan dal izmu mo¿e byæ w³amyw anie
siê na stro ny in tern eto we, ro dzaj  inter ne towego graf -
fiti [24], któr ego w ¿aden spos ób nie mo ¿ na uzas adn iæ
ciek awo œci¹ albo wy zwan iem in te l ektual nym.

Pr óbuj¹c zr ozu mieæ mo tyw acjê ha ker ów, Vra nes e -
vich [36] wyr ó¿ni³ nas têp uj¹ce mo tyw acje:
– spo³eczna, uznana za jeden z najczêstszych powodów 

pope³niania przestêpstw komputerowych. Hakerzy
w³amuj¹ siê do komputerów, aby zyskaæ akceptacjê
grupy, dla poczucia wy¿szoœci lub te¿ zyskania po -
czucia kontroli;

– techniczna; o przynale¿noœci do tej grupy stara siê
zapew niæ wiêkszoœæ osób „hakuj¹cych” z motywacji
spo ³ecznej, podczas gdy w rzeczywistoœci jest to sto -
sunkowo rzadko wystêpuj¹cy motyw. Jednostki nale -
¿¹ce do tej grupy „hakuj¹”, aby - w ich mniemaniu -
przyczyniæ siê do rozwoju technologii. Uwa¿aj¹, ¿e
w³a muj¹c siê do systemów komputerowych du¿ych
korporacji lub wojska i wskazuj¹c ich s³aboœæ, przy -
czyni¹ siê do poprawy bezpieczeñstwa w sieci;

– polityczna; jest to kolejna motywacja, do której
czêsto przyznaj¹ siê osoby z pierwszej grupy. S¹ to
jednostki o silnych przekonaniach politycznych. W³a -
muj¹ siê do systemów, aby ich pogl¹dy sta³y siê
szeroko znane. Czêsto licz¹ na zainteresowanie prasy, 
co mo¿e pomóc w ich „sprawie”. Istnieje tu trudna do
okreœlenia granica pomiêdzy motywacj¹ polityczn¹
a cyberterroryzmem. Warto przypomnieæ choæby przy -
k³ady wzajemnych ataków hakerów palestyñskich
i  izrael skich na systemy rz¹dowe krajów przeciwnych 
dokonywanych wskutek konfliktu na Bliskim Wscho -
dzie. Wielu autorów wspomina równie¿ o prze nie -
sieniu do Inter netu kon flik tów politycznych miêdzy
Kore¹ i Japo ni¹,  Tajwa nem i Chinami oraz Chinami
i Stanami Zjed noczonymi [5, 19]; 

– materialna; dotyczy osób, które „hakuj¹” dla uzys -
kania korzyœci finansowych, np. uprawiaj¹  szpiego -
stwo przemys³owe czy dokonuj¹ w³amañ do banków
oraz du¿ych korporacji. Do tej grupy zalicza siê tak¿e
osoby ³ami¹ce zabezpieczenia programów i piratów
komputerowych. Chantler [3] wi¹¿e dzia³ania tej gru -
py z samoocen¹ jej cz³onków, twierdz¹c, i¿ hakerów
z nisk¹ samoocen¹ cechuje motywacja „negatyw-
na” - zemsta, chêæ czynienia szkód oraz niski poziom
 umie jêtnoœci;

– rz¹dowa, która jest powi¹zana z motywacj¹ politycz -
n¹; dotyczy dzia³alnoœci szpiegowskiej na rzecz da -
nego kraju lub te¿ „wojen internetowych”.

Jak wi daæ z po wy¿s zej kla syf ika cji, tak ¿e pod wz glê -
dem mo tyw acji ha ker zy nie s¹ grup¹ ho mog eni czn¹.
Wie lu z nich nie in ter esu je siê za gadn ieni ami po lit yczny -
mi, jed nak, jak wska zuj¹ ba dan ia Woo i  wspó³pra cow -
ników [34], po nad 20% stron in tern eto wych zo sta³o „z³a -
ma nych” z po bud ek po lit yczny ch, wli czaj¹c w to na cjon -
ali zm, kon flikty et niczne oraz re lig ijne.

Tay lor [32] uwz glêdnia inne czyn niki w mo tyw acji
ha ker ów, stwier dzaj¹c, i¿ mo¿liwe jest ich wspó³wy stê -
po wan ie w jed nym cza sie. W jego ro zum ieniu s¹ to: 
– przymus programowania zwi¹zany z uzale¿nieniem

od komputera oraz faktem, i¿ haker musi byæ obe -
znany z szybko zachodz¹cymi zmianami w techno -
logii komputerowej;

– g³ód wiedzy powi¹zany z ciekawoœci¹, która, jak zau -
wa¿a Tay lor, jest ko³em napêdowym rozwoju  techno -
lo gii, traktuj¹c tê potrzebê jako pozytywn¹ - to dziêki 
niej hakerzy testuj¹ ograniczenia obecnych technolo -
gii; 

– nuda bêd¹ca czêstym zjawiskiem u m³odych ha ke -
rów, dla których poziom edukacji informatycznej
w szko ³ach nie jest satysfakcjonuj¹cy; w efekcie trak -
tuj¹ oni w³amania do komputerów jako zabawê inte -
lektualn¹. Jak stwierdza Tay lor, zaanga¿owanie tych
uczniów w proces edukacji umo¿liwia czêsto przer -
wanie przez te osoby dzia³añ przestêpnych. Schwar -
tau [27] zauwa¿a, ¿e wspó³czesne pokolenie hakerów
traktuje w³amania jako sport lub swoist¹ grê, co mo¿e
 po twierdzaæ motyw nudy wœród m³odych hakerów;

– potrzeba w³adzy zwi¹zana z faktem, ¿e w³amanie do
serwera pozwala im czuæ siê lepszym ni¿ jego ad min i -
s tra tor, daje równie¿ poczucie „pokonania systemu”.
Obecnoœæ tej potrzeby u hakerów pomaga zrozumieæ,
dlaczego na stronach internetowych i w czasopismach 
dotycz¹cych hakerstwa mo¿na znaleŸæ artyku³y opi -
su j¹ce dzia³ania destrukcyjne, takich jak np. produ -
kowanie ³adunków wybuchowych;

– potrzeba uznania ze strony spo³ecznoœci hakerskiej,
dziêki której m³odzi hakerzy mog¹ nawi¹zywaæ inter -
akcje spo³eczne z innymi ludŸmi rozumiej¹cymi i po -
dzielaj¹cymi ich punkt widzenia; jest to tak¿e szansa
na podwy¿szenie samooceny, gdy¿ w tej subkulturze
znaczenie maj¹ umiejêtnoœci [3]. Hakerzy maj¹ te¿
ten dencjê do chwalenia siê swoimi osi¹gniêciami, co
œwiadczy o potrzebie aprobaty spo³ecznej;

– dzia³ania polityczne; hakerstwo mo¿e byæ bowiem
tak ¿e rodzajem protestu wobec niesprawiedliwoœci
spo ³ecznej, a opieraj¹c siê na zasadach etyki ha ker -
skiej dotycz¹cych wolnoœci informacji, mog¹ oni
upow szechniaæ informacje niedostêpne opinii pub -
licznej;

– sprzeciw w stosunku do biurokracji i w³adzy; hakerzy 
czêsto okazuj¹ w ten sposób swój sprzeciw wobec
dehumanizacji aparatu biurokratycznego.
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Ha ker zy w³amuj¹ siê do sy ste mów kom put ero wych
z ró¿n ych pow odów, jed nak istotn ym czyn nik iem wy -
daje siê tu wiek, re lac je spo³ecz ne oraz ocena, na ile ta
dzia³alno œæ za spok aja po trzeby ni ezbêd ne do pra wid³o -
wego funk cjon owa nia jed nostki.

5. Pr óba sfor mu³owan ia pro filu psy chol ogi cznego 
ha kera

Wie lu ba dac zy sta ra³o siê wsk azaæ cha rakt ery sty czne
ce chy um o¿liwiaj¹ce stwo rzen ie  psy chol ogi cz nego pro -
filu ha kera. Wie le z wyn ików prze prow adz onych badañ
za wiera sprzecz ne in form acje na te mat ró ¿nych cech  oso -
bowoœci. Zwi¹zane jest to z fak tem, i¿ ba dane gru py ró¿ -
ni¹ siê cz êsto ras¹ i wie kiem oraz mo tyw acj¹ do
uczestn ictwa w ba dan iu. Przed staw iony poni¿ ej pro fil
sta nowi zbi ór da nych uzys kany ch pod czas ró¿ nych ba -
dañ wraz z omó wieniem wa¿ niejszych asp ektów posz -
cze góln ych cech. Wed³ug tych bad añ, ha ker:
– jest bia³ym mê¿czyzn¹ [24, 32], jednak jak wskazuj¹

badania Woo [34], wœród hakerów du¿¹ grupê
stanowi¹ Japoñczycy i Koreañczycy. Równoczeœnie
liczba kobiet wœród hakerów stopniowo wzrasta [22];

– ma 12-28 lat [20, 34], Chantler [3] okreœla³ przedzia³
wieku osób badanych na 18-46 lat, jednak wiek bê -
dzie siê wci¹¿ obni¿a³ [16]. Wiek zwi¹zany jest rów -
nie¿ z ³atwoœci¹, jak¹ maj¹ m³odzi ludzie w naby-
waniu wiedzy dotycz¹cej pos³ugiwania siê kompu -
terami [24];

– pochodzi ze œrednio zamo¿nej rodziny [32, 34], Rog -
ers [24] uwa¿a ten aspekt za czynnik ryzyka, gdy¿,
aby posiadaæ odpowiedni sprzêt, konieczne s¹ od -
powiednie fundusze. Nale¿y siê jednak spodziewaæ,
i¿ wraz z postêpem technologii znaczenie statusu  ma -
terialnego bêdzie stopniowo maleæ;

– posiada rodzinê czêsto z jednym rodzicem, a po -
miêdzy jej cz³onkami istniej¹ z³e relacje [3, 25], co
mog³o  skut kowaæ s³abymi zwi¹zkami z innymi i pró -
b¹ ich zast¹pienia przez komputer, przy tym tak¿e
brakiem szacunku dla autorytetów;

– jest introwertykiem o s³abych zdolnoœciach spo ³ecz -
nych, s³abo funkcjonuj¹cym w szkole [3, 11, 17, 24],
jednak nie ze wzglêdu na problemy z nauk¹, ale  trud -
noœci z dostosowaniem siê do zasad panuj¹cych
w miejscu ich edukacji. Posiada jednak potrzebê przy -
nale¿noœci spo³ecznej, któr¹ realizuje przez znajomoœæ
z innymi hakerami, kontaktuj¹c siê z nimi przy pomo -
cy Internetu. Komputer daje mu poczucie anonimo -
woœci, dziêki czemu s¹ to zwi¹zki bezpieczniejsze ni¿ 
z innymi ludŸmi w œwiecie realnym; 

– jest uzdolnionym informatycznie samoukiem [17,
22]; sys tem edukacji nie dostarcza mu dostatecznej
wiedzy, dlatego szuka jej sam, g³ównie poprzez wy -
mianê informacji z innymi hakerami;

– ma objawy uzale¿nienia od komputera; korzysta
z sieci przez kilkanaœcie godzin dziennie [22], co
mo¿e tak¿e œwiadczyæ o tym, i¿ komputer stanowi dla
niego sposób na ucieczkê od rzeczywistych pro ble -
mów.
Nale¿y podkreœliæ, i¿ przed staw ione wy¿ej ce chy do -

tycz¹ ha kerów bez wz glêdu na po ziom ich uz dolnieñ,
st¹d mo ¿na je od nieœæ ta k¿e do ka teg orii script kids. Au -
tor zy po daj¹ jed nak ce chy os obowoœci osób o wi êkszych
um iejêtnoœciach tech niczn ych, czy li, odwo³uj¹c siê do
kla syf ika cji Ro gersa [23], ko ders i osób z wy ¿szy ch ka -
teg orii. Ce chuje ich:
– wysoki poziom inteligencji, kreatywnoœæ oraz cieka -

woœæ poznawcza [3, 22, 35], jednak, jak wskazuje
przyk³ad script kids, nie jest to cecha niezbêdna do
przeprowadzenia skutecznego ataku. Wiêkszoœæ  ata -
ku j¹cych korzysta bowiem z oprogramowania, które
stworzyli inni; mo¿na go u¿ywaæ, nie znaj¹c jego
dzia³ania [23]. Aby odnosiæ sukcesy w tej dziedzinie,
konieczny jest przynajmniej przeciêtny poziom inteli -
gencji [3];

– upór w dzia³aniu, orientacja na detale oraz  analitycz -
noœæ myœlenia [5, 12, 22, 25]. Hakerzy poœwiêcaj¹
du¿o czasu i uwagi na poznanie s³abych punktów
systemu, który staraj¹ siê z³amaæ. Staraj¹ siê przy tym
poznaæ jak najwiêksz¹ liczbê szczegó³ów, wierz¹c, ¿e 
mog¹ siê one okazaæ przydatne. Bardzo dok³adnie
analizuj¹ otrzymane dane i czêsto pracuj¹ a¿ do
osi¹gniêcia zamierzonego celu. W przeciwieñstwie
do nich, script kids szybko porzucaj¹ sys tem, którego
nie potrafi¹ z³amaæ lub te¿ u¿ywaj¹ przeciwko niemu
ataków typu DoS;

– specyficzny sys tem moralny [3, 35], w którym brak
jest rozró¿nienia dobra od z³a. Parker [20] zauwa¿y³
wœród hakerów istnienie „syndromu Robin Hooda”
polegaj¹cego na moralnym usprawiedliwianiu w³a -
mañ jako s³u¿by dla spo³eczeñstwa oraz doko ny wa -
niu kra dzie¿y wy³¹cznie od bogatych firm. Równo-
 czeœnie wielu hakerów uwa¿a, ¿e w³amywanie siê do
cudzych komputerów bez uszkadzania danych lub ich 
 kra dzie ¿y nie stanowi niczego moralnie nagannego.
Czêsto obwiniaj¹ oni administratorów sieci za zbyt
s³abe zabezpieczenia swoich serwerów [24];

– tworz¹ specyficzn¹ hierarchiê [3, 25] w której zna -
czenie ma wiedza i umiejêtnoœci; czasem ³¹cz¹ siê we
wspó³pracuj¹ce ze sob¹ grupy licz¹ce 6-7 osób,
w której ka¿dy specjalizuje siê w innej dziedzinie, s¹
jednak bardzo ostro¿ni w nawi¹zywaniu nowych kon -
taktów.
Shaw i in. [29] zba dali po pula cjê „we wnêt rzych”

 (insiders), czy li pra cowników firm, któ rzy atak uj¹ w³as -
nych pracodawców. Do tej ka teg orii za lic zyæ mo ¿na za -
rów no obecn ych, jak i by³ych praco wników, a tak¿e
partn erów z in nych firm. Ba dac ze ci stwier dzili, ¿e s¹ to
osoby maj¹ce sk³onno œæ do od czuw ania ne gat ywny ch
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 stanów emoc jona lnych, po czuc ia roz czar owa nia, a w re -
zult acie za burz eñ ocen iania. W wiêk szoœ ci s¹ in torw erty -
kami o s³abych umiejêtnoœciach spo³ecz nych i zbyt du-
 ¿ym po czuc iu w³asnej wartoœci, prze jaw iaj¹ te¿ s³abe
zdol noœ ci em pat yczne. Ró wno czeœn ie s¹ to osoby uzal e¿ -
nione od kom put era, o ni skim po czuc iu lo jaln oœci.

6. In form aty ka s¹dowa

Czê stot liw oœæ prz estê pstw pope³nia nych w In tern ecie 
spo wod owa³a po wstan ie no wej dzie dziny wie dzy, in -
form aty ki s¹do wej, kt óra ma u³at wiæ or gan om œc iga nia
schwy tan ie przes têp ców kom put ero wych. Li ter atu ra an -
glo jêz ycz na ok reœ la j¹ mia nem cy ber fo rens ics lub com -
put er fo rens ics. Nie jest to jed nak na uka sku piaj¹ca siê
wy³¹cznie na tech niczn ych aspekt ach ataku ha kers kiego,
lecz ko rzys taj¹ca z osi¹gn iêæ wie lu dzie dzin nauk s¹do -
wych, w tym psy chol ogii œle dczej, któ ra w tym za kres ie
wy kor zyst uje wi edzê psy chol ogi czn¹ w toku pos têpo -
wan ia przy got owa wczego. Szcz egó lnie istotna jest wie -
dza na te mat zwi¹zków po miêdzy os obowoœci¹ a za cho -
wa niami pr zest êpczymi, co sta nowi jedn¹ z naj wa¿n iej -
szych grup pro ble mów wchodz¹cych w za kres  psycho -
logii œle dczej [9].

Zau wa¿o no pod obie ñst wa pom iêdzy po dzia³em na
za bójców zor gan izo wan ych i nie zorg ani zow any ch a kla -
syf ika cja mi prz est êpc ów kom put ero wych, opier aj¹c siê
g³ównie na miej scu pope³nie nia prz estêpstwa [12]. Rów -
noczeœnie opier anie siê na za³o¿eni ach pro fil owa nia,
a przede wszyst kim na od czyt ywa niu ca³oœci zda rzen ia
wraz z jego kon teks tem, po zwala na uzys kanie sze regu
in form acji do tycz¹cych os obowoœci spraw cy tego czy nu. 
Dla przyk³adu Woo [34] zauwa¿a, ¿e ha ker zy maj¹  ten -
dencjê do zo staw iania na zmie nion ych stro nach in tern e -
to wych in form acji do tycz¹cych po wodu ich z³aman ia,
wiad omoœci, kto to zro bi³, poz drowieñ dla in nych ha -
kerów lub te¿ po dkreœlenia bra ku sym pat ii dla nich oraz
pew nych sym boli. Lu dzie u¿ ywaj¹ stron in tern eto wych
w celu au top reze ntac ji [34]. Po dobny cel maj¹ ha ker zy,
zmie niaj¹c po siad ane przez in nych stro ny wed³ug
w³asnego uznan ia i zo staw iaj¹c na ta kiej stro nie in form a -
cje o swo jej oso bowoœci. Dla stwo rzen ia pra wid³owego
pro filu ko nieczne jest uzys kanie in form acji na te mat cza -
su w³aman ia, Ÿród³a ataku oraz pe net rowa nych sy ste -
mów, me tody pe net racji oraz pe net rowa nych pl ików [26,
30]. Ze bran ie tych da nych daje mo ¿liwoœæ wnio skow ania 
o miej scu po bytu, mo tyw acji oraz po ziom ie za awans o -
wa nia w³amuj¹cego. Po dkreœ la siê ró wnie¿ zna czen ie in -
form acji, ja kie mo ¿na uz yskaæ od ofiary ataku, opier aj¹c
siê na osi¹gniêc iach wik tym olo gii [26]. Istotne jest, aby
w³¹czyæ po krzywd zone go w sk³ad ekipy po szuk uj¹cej
spraw cy, gdy¿ mo¿e to w znacz nym stop niu przy œpieszyæ 
jego zna lez ienie, jak to ma miej sce w przy padku  omó -
wio nej powy ¿ej ka teg orii „we wnê trz nych” (in sid ers).

Kom put ery, ze wzg lêdu na swoj¹ pow sze chn oœæ, bê -
d¹ co raz cz êstszym obiekt em ataków ha kers kich. Jak jed -
nak wska zuj¹ powy ¿sze rozw a¿ania, prze stêpczoœæ kom - 
pu ter owa prze staje byæ wy³¹cznie do men¹ sp ecjalistów
od za bezpieczeñ, a co raz wi êksz¹ rolê od grywa w niej
 tak ¿e wie dza z za kresu psy chol ogii, ze szc zegó lnym
uwz glêd nie niem pro fil owa nia. Uczestn ictwo psy chol oga 
w pro ces ie po szuk iwa nia nie znan ego spraw cy w³aman ia
do sie ci wy daje siê ko nie cznoœci¹, gdy¿ wœ ród wci¹¿
wci¹¿ udos kona lan ych tech nik w³amañ kom put ero wych
oso bow oœæ spraw cy, ze szcze gólnym uwzgl êdnieniem
jego motywacji, jest jedyn¹ sta³¹, na której mo¿e oprzeæ
siê œledczy.

Problems of Forensic Sciences 2005, LXI, 30–41

Charakterystyka psychologiczna osób pope³niaj¹cych przestêpstwa... 41


