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Abstract

The following paper discusses a method of analyzing the authenticity of digital recordings on the basis of the registered powerline
hum. Theoretical aspects of the problem and a description of algorithms for automatic extraction and hum analysis are included.
The practical application of the proposed algorithms used in software for working with digital recordings registered by devices of
various brands is presented. Furthermore, the paper contains results of tests conducted regarding both automatic verification of
the time and date of recording and detection of discontinuity of digital recordings of various quality.
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1. Introduction

With the introduction of digital sound recordings
as evidence, the study of their authenticity has become
a matter of importance. Among other things, the Electric
Network Frequency (ENF) Criterion is employed [5].
It consists in analysing the powerline hum signal
which can be registered during the recording of an
event [4, 5, 7]. The main recording authenticity as-
sumptions included in the definition by the Audio En-
gineering Society (AES) are based on the integrity of
the recording and its having been recorded simulta-
neously with the course of events in question [1]. If, in
the course of making the recording, a hum signal of
relevant parameters has been registered, its extraction,
analysis and comparison with a collected reference da-
tabase becomes possible, in order to enable verification
of time and date of registering. It is possible to detect in-
consistencies in the continuity of the recording [5, 7].
The ENF Criterion method is based on the fact that
momentary values of current frequency in intercon-

nected electrical networks are the same, and that these
changes are unique for longer time periods [5, 7].

The purpose of this paper was to analyze the prop-
erties of powerline hum in digital recordings made by
various devices, design algorithms for its optimal de-
tection, extraction, parameter calculation and auto-
matic searching and comparison with accessible ref-
erence databases and their continuity analysis. These
algorithms were implemented as software, after which
the method was validated.

2. Materials and methods
2.1. Materials used for analysis

During the study, the following digital sound re-
corders were used: Sony MZ-NH900 Portable Mini-
Disc Recorder, Sony ICD-MS515 Portable Digital Re-
corder, Sony ICD-B7 IC Recorder, Olympus DS-50,
Olympus DS-30, Panasonic RR-US395, TRAK DMP575,
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TEAC MP-114 and Nokia 6610 mobile phone with
avoice recording function. In the course of making test
recordings, all available modes of sound registration
with varied quality and compression were employed.
All recorders were battery-powered. Also a network
electricity-powered portable computer LG XNOTE
LS50a with external microphone was used in the tests.
After each test recording was made, it was copied onto
the computer’s hard disc and converted to PCM *.wav
format for further analysis. Almost 59 hours of test re-
cordings were prepared.

In order to create an ENF reference database,
a desktop computer with a professional RME sound
card and attached probe adjusted to register hum signal
was used. Almost 473 hours of mono with 200 Hz
sampling and 16-bit depth recordings in PCM *.wav
format were prepared in this manner [6] using Adobe
Audition. With this material, a reference database con-
taining the calculated momentary values of current fre-
quency in the electrical network and the time and date
of recording was created. Figure 1 presents the method
of making test recordings and creating the ENF refer-
ence database. Additionally, model data from the
Polish Electroenergetic Networks were used, in files
containing the deviation value from the preset fre-
quency for each second, which altogether correspond
to 192 hours of recording.

a

DIGITAL RECORDER TEST
MICROPHONE TEST RECORDINGS RECORDINGS

M * wav
(original format) (ECRE S

PERSONAL COMPUTER

SOUND ENF ENF
CARD RECORDINGS §
PROBE >{Line-in (PCM * wav) WAL

Fig. 1. Method of making test recordings (a) and creating the
ENF reference database (b).

2.2. Methods of electrical network frequency
analysis

Frequency is the most important parameter for syn-
chronous electrical systems such as UCTE/CENTREL
[3, 9]. The preset frequency value, with the exclusion
of correction periods is 50 Hz. If the temporary devia-
tion from this frequency is less than +0.050 Hz, then
the system working conditions are deemed as normal.
If it varies between 0.050 and 0.150 Hz, the system
working conditions are deemed as cluttered, but possi-

ble to be corrected [3]. It can be generally asserted that
the momentary value of current frequency in the elec-
trical network is:

F, =F, + AF [Hz], {1

where: Fy — momentary value of current frequency in
electrical network; Fy — preset frequency value; AF — de-
viation value from preset frequency.

Deviations from preset frequency are caused by the
difference between demand for electricity and current
supply. Due to this, measures are taken in order to con-
trol the functioning of the electrical system, including
momentary frequency value monitoring [3, 9]. Fig-
ure 2 shows the changes in current frequencies in the
electrical network, calculated on the basis of record-
ings made during a 24-hour period simultaneously in
two different locations in Lesser Poland, 50 kilometres
apart.
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Fig. 2. Changes in frequencies occurring in the electrical net-
work during a 24-hour period with histograms of momentary
values for two different locations.

As can be seen, the changes in frequencies for two
different locations are identical. The mean value of
frequency for the period was 50.002 Hz with a stan-
dard deviation of 0.016 Hz. Based on analysis of the
collected ENF reference database it was estimated that
the distribution of momentary current frequency val-
ues in the electrical network is close to a normal distri-
bution. Figure 3 presents the changes in frequencies
recorded for the same period, i.e. from 05:00 AM to
08:00 AM on the same day of the week for three
consecutive weeks.

The three graphs in Figure 3 are significantly dif-
ferent, which confirms the existence of random
changes in current frequency.

Amplitude accuracy for all test recordings was uni-
fied at 16 bit and the frequency sampling lowered in
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Fig. 3. Changes in frequencies in the electrical network es-
tablished for three successive Tuesdays from 5:00 to 8:00 am.

each of them to 600, 400 and 200 Hz for the purpose of
the analysis of the third (150 Hz), second (100 Hz) and
first (50 Hz) harmonic of the analysed hum signal, re-
spectively. The recordings were also band-pass fil-
tered by means of the Butterworth filter on the narrow
band nearing the analysed harmonic value. On the ba-
sis of the developed algorithms for automatic verifica-
tion of the time and date of the recording, and for
detection of discontinuities, software was created by
means of MATLAB environment. In order to calculate
the momentary frequency value F 1., of the hum sig-
nal in the recording, fast Fourier transformation in
sliding window functions was employed [8], and an
accuracy within 0.001 Hz in the frequency domain was
achieved. The optimal temporal accuracy was calcu-
lated by means of F| . in variable-length window
functions, usually from 1 to 10 s. Additionally, when
the analysed signal was characterised by a very small
SNR (signal-to-noise ratio), calculations of F re)
were performed on the level of a selectable narrow
band —usually from £0.05 to 0.2 Hz around the given
harmonic. Within the time function, moving along the
signal from the beginning to the end, the consecutive
frequency value was calculated and saved into a data
vector.

The algorithm for automatic searching and com-
parison of the calculated hum signal frequencies from
the test recordings against the referential ENF data-
base was based on two independent methods. The first
one determines the correlation between the vector
which contains the frequencies of the registered hum
signal and the consecutive fragments (vectors) of the
ENF database. These vectors move step-by-step against
each other, according to the equation:

R, (m) = E[x(n) y(n - m)] 2}

where x and y are the analysed data vectors, m and n —
indexes, and F is the expected value [6, 11]. The sec-
ond method determines the distance between the two

data vectors, making use of their norms, which can be
rendered as:

Dy ==/ 3

[10, 11].

Based on information on the time of registration
collected in the database, its algorithm determines the
best-matching time period according to the maximum
correlation coefficient and minimum distance. Discon-
tinuities in recording may arise from stopping the re-
cording process (pause) or removal or addition of
a recording segment by means of sound editing soft-
ware. The algorithm for detection of possible disconti-
nuity is based on changes in the power of the hum
signal and its frequency within a given time range, de-
tecting statistically different values. This can be ren-
dered as:

X ()= Sy, {4
(nZ_nl)

where X, is the power of the signal x calculated
within the range of n; to n; [10]. A block graph of algo-
rithms is presented in Figure 4. The use of other algo-
rithms for extraction and analysis of the hum signal in
digital recordings can also be found in [2] and [4].
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Fig. 4. Block graph of algorithms for automatic verification
of recording time and date and detection of discontinuity.

3. Results

It was established on the basis of the test record-
ings, collected reference databases and their analysis
with the use of the developed algorithms that:

— battery-only-powered devices are capable of regis-
tering hum signal, both in areas that are poorly and
well covered by the electrical network (see also [7]);

— Sony ICD-B7 and Panasonic RR-US395 digital re-
corders and the Nokia 6610 mobile phone do not
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register hum signal at all, while the remaining de-
vices do register it;

— analysis of recordings from the Olympus DS-50,
Olympus DS-30, Sony ICD-MS515, TEAC MP-114
and LG XNOTE LS50a recorders showed a shift in
hum frequency on the frequency axis — in some
cases even as great as —0.07 Hz, independent of sig-
nal compression level, which probably results from
the quality of the used electronic components; such
a signal, however, still permits recording authen-
ticity testing;

— moving the recorder even just a few meters during
recording may cause a change in the amplitude of
registered hum signal;

— the main factor affecting the accuracy of the re-
cording time and date verification is the length of
the registered hum in the recording, the level of in-
terference and the length of the window function
used for the FFT calculations (see Table I);

— automatic discontinuity detection is influenced by
the level of interference — optimal results were
achieved at SNR > -20 dB;

— recording time verification can be performed at the
first hum signal harmonic and the higher harmonics
of the hum signal (e.g. 100 Hz for the Sony
MZ-NH900, TRAK DMP575, or TEAC MP-114);

— the distribution of momentary current frequency
values in the electrical network is close to a normal
distribution;

— changes in recording quality did not interfere with
the possibility of registering the hum signal by
a given device;

— it is possible to register other signals with average
frequencies below or above the hum signal, and
with similar characteristics, probably due to the in-
fluence of nearby network-powered devices.

TABLE I. INFLUENCE OF INTERFERENCE ON HUM SIGNAL

Criteria were established on the basis of the con-
ducted analyses that had to be met by the hum signal in
order for it to be correctly extracted from the recording
and reliably verified against the reference database.
Table 1 shows the influence of interference on the
minimum time required for the registration of a hum
signal which allows correct verification against the
reference database, best-match correlation coefficients
and mean quadratic errors (MQE) for provided SNR
values and window functions. For recordings with a lot
of interference, i.e. with low SNR value, it is required
that the hum signal registered in them be characterised
by a longer time of recording. In order to eliminate im-
pulse interference and smoothen the characteristic,
wider windows may be employed. However, overly
wide windows may cause a loss of important details,
and in consequence increase the probability of errone-
ous verification.

T
Rxy=0.89 —— ENF from recarding
Dxy=0.0728 reference database

Frequency [Hz]
a
B
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Fig. 5. Graphic representation of the result of time of record-
ing against reference database. Rxy denotes the correlation
coefficient, whereas Dxy — the distance between two best-
matching vectors. For better representation, the ENF signal
from the recording was shifted 0.025 Hz on the frequency
axis.

ANALYSIS PARAMETERS AND CORRECT VERIFICATION AGAINST REFERENCE DATABASE

SNR [dB] Length of window Minimal length of ENF Correlation coefficient ~MQE
function [s] signal in recording [min]

20 2 2 0.92-0.99 0.0012-0.0015
10 2 2 0.88-0.99 0.0016-0.0019
0 2 2 0.71-0.93 0.0045-0.0048
=5 2 3 0.52-0.85 0.0069-0.0083
-10 2 10 0.49-0.62 0.015-0.016
-15 5 15 0.68-0.89 0.069-0.078
-20 5 15 0.41-0.63 0.014-0.016
=25 20 15 0.71-0.86 0.0046—-0.0065
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Figure 5 depicts a sample visualisation of record-
ing time verification results based on hum signal ex-
tracted from the recording and calculated frequencies.

The tests have shown that apart from the obvious
partial loss of hum signal resulting from removal of
a fragment of the recording or stoppage of registration,
the so-called spectral leak effect [8] also occurs, shown
in Figure 6. It is visible as a “blur” of the signal con-
centrated near 50 Hz overlapping onto neighbouring
frequencies, disappearing in a very narrow band where
the discontinuity occurs. This phenomenon was ob-
served in cases of manipulation, through e.g. pasting
of several fragments of recordings together. These ob-
servations can allow detection of discontinuities in the
recording. If the recordings were made in different

1020 e (D)

Fig. 6. A spectrogram depicting hum signal in a recording
with a discontinuity in the recording detected at around the
10™ minute (a) and disappearance of this signal in the narrow
band nearing 50.025 Hz (b).

conditions or with different recorders, then is it very
likely that the combined fragments will differ signifi-
cantly in terms of the power of the hum level.

The tests revealed that the optimal detection of dis-
continuity by means of the developed algorithm is pos-
sible for SNR of no less than —20 dB. Below this value
the number of falsely detected discontinuities grows
rapidly, due to the intensity of interference (mainly im-
pulse interference). Figure 7 shows the visualisation of
a recording continuity test, where a few-seconds-long
fragment was removed, based on the registered hum
signal.

Apart from graphic representation, the software de-
veloped on the basis of the algorithms described above
provides numerical results from the comparative anal-
ysis and continuity test, including: frequency sam-
pling, quantisation and audio file length, mean fre-
quency values and standard deviations for ENF, maxi-
mum correlation coefficient and minimum distance,
time of start and end with the best match in the data-
base, mean quadratic error and mean absolute error be-
tween analysed data and reference data, and the loca-
tions of possible discontinuities in the recording.
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Fig. 7. Visualisation of the continuity test result based on
hum signal parameter analysis, i.e. power changes (a) and
momentary frequency deviation from mean value (b). Cor-
rect discontinuity detection occurred at the 601* second of
the recording.

Validation of the developed algorithms was per-
formed according to the EN ISO/IEC 17025 norm. For
this purpose, the collected recordings and model data
from the Polish Electroenergetic Networks were used.
During the validation the following were tested: re-
peatability, reproducibility, the measurement range
and detectability through establishment of minimum
requirements for registered hum signal, precision and
uncertainty of measurements on the basis of the level
of matching and errors.

4. Conclusions

The conducted tests showed that digital recorders,
both battery- and network-powered, are capable of
registering hum signal and its harmonics. These sig-
nals may be used to verify the time and date of the re-
cording and its continuity analysis, some criteria
which have been described in this paper, however,
must be met. Some types of recorders are not capable
of registering the powerline hum signal at all, whereas
some cause a shift in its characteristics in relation to its
actual frequencies. Taking into account the Electric
Network Frequency Criterion and the observed char-
acteristics of test recordings, algorithms and software
were developed which allowed full automation of ac-
tivities connected with hum signal detection, reference
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database searching, time and date of registration veri-
fication, and analysis of its continuity. This replaces
the hitherto widespread time-consuming method of
comparing hum characteristics viewed on a spectro-
gram with individual database fragments. The soft-
ware can work with a reference database collected on
a personal computer with a sound card. It also allows
employment of model and official data recorded by
power grid operators, which contributes to greater
reliability of results obtained for the needs of the
administration of justice.
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ZASTOSOWANIE PRZYDZWIEKU SIECIOWEGO W BADANIACH
AUTENTYCZNOSCI NAGRAN CYFROWYCH

1. Wstep

Wykorzystanie nagran w postaci cyfrowej jako do-
wodow powoduje, ze istotng kwestia staje si¢ badanie ich
autentycznosci. W tym celu wykorzystywane jest m.in.
kryterium ENF (ang. electric network frequency criter-
ion, ENF) [5]. Polega ono na analizie zawartego w nagra-
niu sygnatlu przydzwigku sieciowego, ktory moze zosta¢
utrwalony w trakcie rejestracji zdarzenia [4, 5, 7]. Glow-
ne zatozenia autentyczno$ci nagrania zawarte w definicji
Stowarzyszenia Inzynierow-Akustykow (Audio Engin-
eering Society, AES), bazuja na integralnosci nagrania
oraz jego rejestracji rownoczesnie z trwaniem przedmio-
towego zdarzenia [1]. Je$li w nagraniu cyfrowym utrwa-
lono sygnal przydzwigku o odpowiednich parametrach,
mozliwa staje si¢ jego ekstrakcja, analiza i porownanie ze
zgromadzona baza referencyjna w celu weryfikacji daty
i czasu rejestracji nagrania. Na tej podstawie mozliwe jest
réwniez ustalenie ewentualnych brakow ciaglosci zapisu
[5, 7]. Podstawa metody kryterium ENF jest to, ze chwi-
lowe wartosci czgstotliwosei pradu w potaczonych sie-
ciach elektroenergetycznych sa takie same oraz to, ze
zmiany te sa niepowtarzalne dla dluzszych przedziatow
czasu [5, 7].

Celem niniejszej pracy bylo zbadanie wlasciwosci
przydzwigku sieciowego w nagraniach cyfrowych zare-
jestrowanych za pomoca zgromadzonych urzadzen, za-
projektowanie algorytmoéw do optymalnej jego detekc;i,
ekstrakcji, obliczania parametréw oraz automatycznego
przeszukiwania i poréwnywania z dostgpnymi bazami re-
ferencyjnymi wraz z analiza ciagto$ci zapisu. Zaimple-
mentowano rowniez wymienione algorytmy w postaci
oprogramowania oraz dokonano walidacji metody.

2. Material i metody
2.1. Materiat do badan

W celu realizacji badan wykorzystano nastgpujace
urzadzenia cyfrowe umozliwiajace rejestracje dzwigku:
rejestratory cyfrowe Sony MZ-NH900 Portable Mini-
Disc Recorder, Sony ICD-MS515 Portable Digital Re-
corder, Sony ICD-B7 IC Recorder, Olympus DS-50, Olym-
pus DS-30, Panasonic RR-US395, TRAK DMP575,
TEAC MP-114 i telefon komérkowy Nokia 6610 z funk-
cja dyktafonu. Podczas rejestracji nagran testowych wy-
korzystano dostgpne tryby nagrywania, uwzgledniajac
jakos$¢ i kompresje. Wszystkie rejestratory w trakcie ba-
dan zasilane byty za pomoca baterii. Do testow wykorzy-

stano rowniez komputer przeno$ny LG XNOTE LS50a
wraz z zewngtrznym mikrofonem, zasilany z sieci elek-
troenergetycznej. Kazde z nagran testowych, po zarejes-
trowaniu, skopiowano na dysk twardy komputera i prze-
konwertowano do postaci PCM *.wav celem dalszej ana-
lizy. Lacznie zgromadzono prawie 59 godzin nagran te-
stowych.

By stworzy¢ wtasng bazg¢ referencyjna ENF, wyko-
rzystano komputer stacjonarny z profesjonalng karta
dzwiekowa RME i potaczonym z jej wejsciem liniowym
probnikiem przystosowanym do akwizycji sygnatu przy-
dzwigku. Przy pomocy oprogramowania Adobe Audition
zarejestrowano w podany sposob tacznie prawie 473 go-
dziny nagran w plikach formatu PCM *.wav, mono,
z probkowaniem 200 Hz i rozdzielczoscia 16 bitow [6].
Na tej podstawie stworzono bazg referencyjna zawiera-
jaca obliczone chwilowe wartos$ci czgstotliwosci pradu
w sieci elektroenergetycznej wraz z oznaczeniem daty
i czasu rejestracji. Na rycinie 1 zaprezentowano sposob
akwizycji nagran testowych i bazy referencyjnej ENF.
Dodatkowo dysponowano wzorcowymi danymi z Pol-
skich Sieci Energetycznych S.A. w postaci plikow, ktore
zawieraly dla kazdej sekundy warto§¢ odchyltki od czg-
stotliwosci zadanej, odpowiadajace tacznie 192 godzi-
nom rejestracji.

2.2. Metodyka analizy czgstotliwo$ci w sieci
elektroenergetycznej

Czgstotliwos$¢ to najistotniejszy parametr systemow
elektroenergetycznych pracujacych synchronicznie, ta-
kich jak UCTE/CENTREL [3, 9]. Wartos¢ czgstotliwosci
zadanej, poza okresami korekty, wynosi 50 Hz. Jezeli
chwilowa odchytka od tej czgstotliwosci nie przekroczy
+0,050 Hz, wowczas warunki pracy systemu uznaje si¢
za normalne. Jezeli odchytka ta zawiera si¢ w granicach
od 0,050 do 0,150 Hz, to warunki pracy uznaje si¢ za
zaklocone, lecz mozliwe do skorygowania [3]. W ogol-
nym przypadku mozna przyjaé, ze chwilowa wartos$¢
czgstotliwosci pradu w sieci elektroenergetycznej ma war-
tos¢:

F, =F, +AF[Hz], {1}

gdzie: F, — chwilowa warto$¢ czgstotliwo$ci pradu w sie-
ci elektroenergetycznej, Fy — warto$¢ czgstotliwosei za-
danej, AF — warto$¢ odchytki od czgstotliwosci zadane;.

Odchylenia od czgstotliwosci zadanej spowodowane
sa roznica pomigdzy zapotrzebowaniem na energig elek-
tryczng a jej produkcja. W zwiazku z tym podejmowane
sa Srodki majace na celu kontrolg pracy systemu elektro-
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energetycznego, w tym takze odczyt chwilowej wartosci
czestotliwosei [3, 9]. Na rycinie 2 przedstawiono zmiany
czgstotliwosci pradu w sieci elektroenergetycznej obli-
czone na podstawie nagran zarejestrowanych w ciagu
jednej doby symultanicznie w dwoch miejscowosciach
potozonych na terenie wojewddztwa matopolskiego i od-
dalonych od siebie o 50 km.

Jak mozna zauwazy¢, zmiany czgstotliwosci dla dwoch
réznych lokalizacji sa identyczne. Warto$¢ $rednia czg-
stotliwosci dla tego okresu wyniosta 50,002 Hz, a odchy-
lenie standardowe 0,016 Hz. Na podstawie analizy zgro-
madzonej bazy referencyjnej ENF stwierdzono, ze roz-
ktad chwilowych wartosci czgstotliwosci pradu w sieci
elektroenergetycznej jest zblizony do normalnego. Na ry-
cinie 3 zaprezentowano zmiany czg¢stotliwo$ci wyzna-
czone dla tego samego okresu, tj. od godziny 5:00 do
8:00, w ciagu trzech dni réznych tygodni.

Przedstawione na rycinie 3 przebiegi zdecydowanie
rdznig si¢ od siebie, co przemawia za twierdzeniem o przy-
padkowych zmianach czgstotliwosci w sieci elektroener-
getycznej.

Ujednolicono rozdzielczo$¢ amplitudy wszystkich na-
gran testowych do 16 bitdw oraz zmniejszono czgstotli-
wos¢ probkowania kazdego z nich do 600, 400 i 200 Hz
w celu analizy, odpowiednio, trzeciej (150 Hz), drugiej
(100 Hz) i pierwszej (50 Hz) harmonicznej analizowa-
nego sygnatu przydzwigku. Nagrania poddano réwniez
filtracji pasmowo-przepustowej filtrem Butterwortha
w waskim pasmie wokol wartosci analizowanej harmo-
nicznej. Na podstawie opracowanych algorytméw do au-
tomatycznej weryfikacji daty i czasu rejestracji nagrania
oraz detekcji nieciaglosci stworzono oprogramowanie,
wykorzystujac do tego celu srodowisko MATLAB. Aby
wyznaczy¢ chwilowa warto$¢ czestotliwosci Fy reqi) SYg-
nahu przydzwigku w nagraniu, zastosowano transformacj¢
Fouriera w przesuwnych oknach czasowych [8] i uzys-
kano duza rozdzielczo$¢ w dziedzinie czgstotliwosci wy-
noszaca 0,001 Hz. Optymalna rozdzielczo$¢ w dziedzinie
czasu zapewniono, wyznaczajac [ i w oknach o do-
stosowywanej dlugosci, przewaznie od 1 do 10 s. Do-
datkowo, gdy analizowany sygnal cechowat si¢ bardzo
malq warto$cia stosunku SNR (ang. signal-to-noise ratio),
obliczen F\ (i dokonywano w bardzo waskim i moz-
liwym do wyboru pasmie, najczgsciej od 0,05 do +0,2 Hz
wokot danej harmonicznej. W oknie czasowym przesu-
wajacym si¢ wzdtuz sygnatu od poczatku do konca, ob-
liczano kolejna warto$¢ czgstotliwosci i zapisywano ja do
wektora danych.

Algorytm do automatycznego przeszukiwania i po-
rownywania obliczonych czgstotliwosci sygnatu przy-
dzwigku sieciowego z nagran testowych wzgledem bazy
ENF opiera si¢ na dwoch niezaleznych metodach. Pierw-
sza wyznacza korelacje wektora danych, zawierajacego
obliczone czgstotliwosci przydzwigku z kolejnymi frag-

mentami (wektorami) bazy ENF. Wektory te przesuwa-
ja si¢ krokowo wzgledem siebie wedtug zaleznosci:

R, (m)=E[x(n)y(n-m)], {2}

gdzie x 1 y to analizowane wektory danych, m i n indeksy,
a F to warto$¢ oczekiwana [6, 11]. Druga metoda szacuje
odleglo$¢ migdzy dwoma poréwnywanymi wektorami
danych, wykorzystujac ich normy, co mozna zapisac jako:

D, ==/ 13

[10, 11].

Na podstawie zapisanej w bazie informacji o czasie
jej rejestracji, algorytm wyznacza przedzialy czasowe
z najwigkszym stopniem dopasowania na podstawie mak-
symalnego wspodtczynnika korelacji i minimalnej odleg-
losci. Nieciagto$ci w nagraniu moga powsta¢ na skutek
zatrzymania rejestracji (pauzy) albo np. usunigcia lub do-
dania fragmentow nagrania w oprogramowaniu do edycji
plikow dzwigkowych. Algorytm detekcji ewentualnej nie-
ciaglosci bazuje na analizie zmian mocy sygnatu przy-
dzwigku i jego czgstotliwosci w zadanych przedziatach
czasu, uwzgledniajac warto$ci statystycznie odstajace.
Mozna to zapisa¢ jako:

1 2
Xpwr(nl’nz)_mzx (n), 14}

gdzie X, to moc sygnahu x obliczana w przedziale od n,
do n, [10]. Schemat blokowy algorytméw zaprezentowa-
no na rysunku 4. Zastosowania innych algorytméw do
ekstrakcji 1 analizy przydzwigku w nagraniach cyfro-
wych znalez¢ mozna rowniez m.in. w [2] 1 [4].

3. Wyniki

Na podstawie zarejestrowanych nagran testowych
i zgromadzonych baz referencyjnych oraz ich analizy z wy-
korzystaniem opracowanych algorytméw ustalono, ze:

— urzadzenia zasilane wylacznie bateryjnie sa w stanie
rejestrowac w obrebie swoich nagran przydzwigk sie-
ciowy, zar6wno na obszarach o rzadkim, jak i ggstym
pokryciu siecig elektroenergetyczna (patrz tez [7]);

— rejestratory cyfrowe Sony ICD-B7 i Panasonic
RR-US395 oraz telefon Nokia 6610 w ogdle nie re-
jestruja przydzwigku, pozostate badane urzadzenia
rejestrowaly przydzwigk w swoich nagraniach;

— analiza nagran z rejestratorow Olympus DS-50,
Olympus DS-30, Sony ICD-MS515, TEAC MP-114
1 LG XNOTE LS50a wykazata przesunigcie czgstotli-
wosci sygnalu przydzwigku wzgledem osi czgsto-
tliwosci w niektérych przypadkach nawet 0 —0,07 Hz,
niezaleznie od kompresji sygnatu, co wynika praw-
dopodobnie z jako$ci uzytych uktadéw elektronicz-
nych; sygnat taki jednak nadal pozwala na badania
autentyczno$ci nagrania;
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— przemieszczanie rejestratora w trakcie nagrywania
nawet na odleglo$¢ rzedu kilku metréw moze po-
wodowa¢ zmiang amplitudy rejestrowanego przy-
dzwigku;

— na poprawno$¢ weryfikacji daty i czasu rejestracji
nagrania wptywa przede wszystkim dlugosc¢ zareje-
strowanego w jego obrgbie przydzwigku, poziom za-
ktécen i dlugos¢ okna czasowego stosowanego do
obliczen FFT (patrz tabela I);

— na poprawno$¢ automatycznej detekcji nieciagloséci
w nagraniu wptywa poziom zaklocen, przy czym op-
tymalne rezultaty otrzymywano dla SNR > —20 dB;

— do weryfikacji czasu rejestracji nagrania mozna wy-
korzysta¢ pierwsza i wyzsze harmoniczne sygnatlu
przydzwigku (np. 100 Hz dla Sony MZ-NH900,
TRAK DMP575, TEAC MP-114);

— rozklad chwilowych warto$ci czgstotliwosci pradu
w sieci energetycznej jest zblizony do rozktadu nor-
malnego;

— zmiana jakosci nagran nie miata wptywu na mozli-
wosc¢ rejestracji przydzwigku dla danego urzadzenia;

— mozliwa jest rejestracja w nagraniu przebiegow
o czgstotliwosci sredniej ponizej lub powyzej sygnatu
przydzwigku i o podobnej charakterystyce, co spo-
wodowane jest prawdopodobnie wptywem sasiadu-
jacych urzadzen zasilanych sieciowo.

Na podstawie przeprowadzonych analiz oszacowano
kryteria, jakie musi spetia¢ przydzwigk, aby mozliwa
byla jego poprawna ekstrakcja z nagrania i wiarygodna
weryfikacja wzgledem bazy referencyjnej. W tabeli I
przedstawiono wptyw zaklocen na minimalny wymagany
czas rejestracji sygnatlu przydzwigku, ktéry pozwala na
prawidlowa weryfikacj¢ wzglgdem bazy, wspotczynniki
korelacji dla najlepszego dopasowania oraz bledy mean
quadratic error (MQE) dla podanych w tabeli wartosci
SNR 1 okien czasowych. Dla nagran o duzym poziomie
zaklocen, tj. dla matej wartosci SNR, wymagane jest, aby
zawarty w nich przydzwigk posiadat dtuzszy czas rejes-
tracji. W celu eliminacji zaktocen o charakterze impulso-
wym i wygtadzenia przebiegu mozna stosowac dluzsze
okna czasowe. Jednakze przyjecie zbyt dlugiego okna
moze powodowac utrate istotnych szczeg6tow, a w kon-
sekwencji zwigkszy¢ prawdopodobienstwo blednej we-
ryfikacji.

Na rycinie 5 przedstawiono przyktadowa wizualiza-
cje wyniku weryfikacji czasu rejestracji nagrania na pod-
stawie wyekstrahowanego z nagrania przydzwigku i obli-
czonych czgstotliwosci.

Badania wykazaty, ze oprocz oczywistej utraty czgsci
sygnalu przydzwigku w wyniku usunigcia fragmentu na-
grania lub zatrzymania jego rejestracji, w miejscu nie-
ciagtosci zachodzi efekt tzw. przecieku widma [8], ktory
przedstawiono na rycinie 6. Objawia si¢ on ,,rozmyciem”
skoncentrowanego blisko wokét 50 Hz sygnatu na sa-
siednie czgstotliwosci, zanikajac w bardzo waskim pas-

mie w miejscu braku ciaglosci. Zjawisko to zaobserwo-
wano takze w przypadku montazu dokonanego np. po-
przez sklejenie kilku fragmentow nagran. Na podstawie
tych obserwacji mozliwa jest detekcja brakow ciaglosci
zapisu. Jesli nagrania rejestrowano w roznych warunkach
lub za pomoca innych urzadzen, woéwczas bardzo praw-
dopodobne jest, ze zestawione fragmenty beda znacznie
r6zni€ si¢ poziomem mocy przydzwigku.

Przeprowadzone badania wykazaly, ze optymalna de-
tekcja nieciagloSci w oparciu o opracowany algorytm
mozliwa jest dla SNR niemniejszego niz —20 dB. Ponizej
tej wartosci liczba fatszywie wyznaczonych nieciagtosci
gwaltownie ro$nie w zwiazku z intensywnoscia zakto-
cen, gléwnie o charakterze impulsowym. Na rycinie 7
przedstawiono wizualizacj¢ z badania ciaglo$ci nagrania,
w ktorym usunigto kilkusekundowy fragment, w oparciu
0 zarejestrowany w jego obrgbie przydzwigk.

Oprocz prezentacji graficznej, stworzone na bazie
opisanych wyzej algorytméw oprogramowanie podaje
wyniki liczbowe z przeprowadzonej analizy poréwnaw-
czej 1 badania ciaglosci, w tym: probkowania, kwantyza-
cje i dhugosci plikéw dzwigkowych, wartosci $rednie
czgstotliwosei 1 odchylenia standardowe dla ENF, mak-
symalny wspoétczynnik korelacji i minimalna odleglos¢,
godzing i minutg poczatku i konca w bazie danych z naj-
lepszym dopasowaniem, btad mean quadratic error i mean
absolute error migdzy danymi analizowanymi i referen-
cyjnymi oraz miejsce wystgpowania ewentualnej nie-
ciaglosci w nagraniu.

Walidacje opracowanych algorytmow przeprowa-
dzono z uwzglgdnieniem normy EN ISO/IEC 17025.
W tym celu wykorzystano zebrane nagrania i dane wzor-
cowe z PSE S.A. W ramach walidacji zbadano m.in.
powtarzalno$¢, odtwarzalno$¢, zakres pomiarowy i wy-
krywalnos$¢ poprzez wyznaczenie minimalnych wyma-
gan co do przydzwigku utrwalonego w nagraniu, a do-
ktadnos$¢ i niepewno$¢ pomiaru na podstawie obliczen
stopnia dopasowania i blgdow.

4. Whioski

Przeprowadzone badania wykazaly, ze rejestratory
cyfrowe zasilane zar6wno za pomoca baterii, jak i z sieci
elektroenergetycznej, umozliwiajq utrwalenie w obregbie
swoich nagran przydzwigku sieciowego oraz jego har-
monicznych. Sygnaty te moga by¢ wykorzystane do we-
ryfikacji daty i czasu rejestracji nagrania oraz analizy
jego ciaglosci, musza jednak spetnia¢ kryteria, ktdrych
oszacowanie zaprezentowano w niniejszej pracy. Nie-
ktére typy urzadzen nie umozliwiaja rejestracji sygnatu
przydzwigku sieciowego w ogole, inne za$ wprowadzaja
przesunigcie jego przebiegu wzgledem czgstotliwosci
rzeczywistych. Biorac pod uwagg kryterium ENF oraz
zaobserwowane wlasciwos$ci nagran testowych, opraco-
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wano algorytmy i oprogramowanie, ktore pozwala na
pelng automatyzacj¢ czynnosci zwiagzanych z detekcja
przydzwigku, przeszukiwaniem bazy referencyjnej, we-
ryfikacja daty i czasu rejestracji nagrania oraz analiza
jego ciaglosci. Zastepuje to czasochtonna i stosowana do-
tychczas metodg porownywania charakterystyki przy-
dzwigeku wys$wietlanego na spektrogramie z kolejnymi
fragmentami bazy. Oprogramowanie to moze wspotpra-
cowaé z baza referencyjna zgromadzona na zwyklym
komputerze wyposazonym w kartg dzwigkowa. Pozwala
ono réwniez na wykorzystanie wzorcowych i oficjalnych
danych rejestrowanych przez operatora sieci elektroener-
getycznej, co przyczynia si¢ do wigkszej wiarygodnosci
uzyskanych wynikow dla potrzeb wymiaru sprawiedli-
wosci.
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