
1. In tro duc tion

With the in tro duc tion of dig i tal sound re cord ings
as ev i dence, the study of their au then tic ity has be come
a mat ter of im por tance. Among other things, the Elec tric
Net work Fre quency (ENF) Cri te rion is em ployed [5].
It con sists in ana lys ing the power line hum sig nal
which can be reg is tered dur ing the re cord ing of an
event [4, 5, 7]. The main re cord ing au then tic ity as -
sump tions in cluded in the def i ni tion by the Au dio En -
gi neer ing So ci ety (AES) are based on the in teg rity of
the re cord ing and its hav ing been re corded si mul ta -
neously with the course of events in ques tion [1]. If, in
the course of mak ing the re cord ing, a hum sig nal of
rel e vant pa ram e ters has been reg is tered, its ex trac tion,
anal y sis and com par i son with a col lected ref er ence da -
ta base be comes pos si ble, in or der to en able ver i fi ca tion
of time and date of reg is ter ing. It is pos si ble to de tect in -
con sis ten cies in the con ti nu ity of the re cord ing [5, 7].
The ENF Cri te rion method is based on the fact that
mo men tary val ues of cur rent fre quency in in ter con -

nected elec tri cal net works are the same, and that these
changes are unique for lon ger time pe ri ods [5, 7].

The pur pose of this pa per was to an a lyze the prop -
er ties of power line hum in dig i tal re cord ings made by
var i ous de vices, de sign al go rithms for its op ti mal de -
tec tion, ex trac tion, pa ram e ter cal cu la tion and au to -
matic search ing and com par i son with ac ces si ble ref -
erence da ta bases and their con ti nu ity anal y sis. These
al go rithms were im ple mented as software, after which
the method was validated.

2. Ma te ri als and meth ods

2.1. Ma ter ials used for anal ysis

Dur ing the study, the fol low ing dig i tal sound re -
cord ers were used: Sony MZ-NH900 Por ta ble Mini-
Disc Re corder, Sony ICD-MS515 Por ta ble Dig i tal Re -
corder, Sony ICD-B7 IC Re corder, Olym pus DS-50,
Olym pus DS-30, Panasonic RR-US395, TRAK DMP575, 
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TEAC MP-114 and Nokia 6610 mo bile phone with
a voice re cord ing func tion. In the course of mak ing test 
re cord ings, all avail able modes of sound reg is tra tion
with var ied qual ity and com pres sion were em ployed.
All re cord ers were bat tery-pow ered. Also a net work
elec tric ity-pow ered por ta ble com puter LG XNOTE
LS50a with ex ter nal mi cro phone was used in the tests.
Af ter each test re cord ing was made, it was cop ied onto
the com puter’s hard disc and con verted to PCM *.wav
for mat for fur ther anal y sis. Al most 59 hours of test re -
cord ings were pre pared.

In or der to cre ate an ENF ref er ence da ta base,
a desk top com puter with a pro fes sional RME sound
card and at tached probe ad justed to reg is ter hum sig nal 
was used. Al most 473 hours of mono with 200 Hz
sam pling and 16-bit depth re cord ings in PCM *.wav
for mat were pre pared in this man ner [6] us ing Adobe
Au di tion. With this ma te rial, a ref er ence da ta base con -
tain ing the cal cu lated mo men tary val ues of cur rent fre -
quency in the elec tri cal net work and the time and date
of re cord ing was cre ated. Fig ure 1 pres ents the method 
of mak ing test re cord ings and cre at ing the ENF ref er -
ence da ta base. Ad di tion ally, model data from the
 Polish Electroenergetic Net works were used, in files
con ta in ing the de vi a tion value from the pre set fre -
quency for each second, which altogether correspond
to 192 hours of recording.

2.2. Met hods of elect rical ne twork frequ ency
 analysis

Fre quency is the most im por tant pa ram e ter for syn -
chro nous elec tri cal sys tems such as UCTE/CENTREL 
[3, 9]. The pre set fre quency value, with the ex clu sion
of cor rec tion pe ri ods is 50 Hz. If the tem po rary de vi a -
tion from this fre quency is less than ±0.050 Hz, then
the sys tem work ing con di tions are deemed as nor mal.
If it var ies be tween 0.050 and 0.150 Hz, the sys tem
work ing con di tions are deemed as clut tered, but pos si -

ble to be cor rected [3]. It can be gen er ally as serted that
the mo men tary value of cur rent frequency in the elec -
tri cal network is:

F F F Hzt = ±0 D [ ] , {1}

where: Ft – mo men tary value of cur rent fre quency in
elec tri cal net work; F0 – pre set fre quency value; DF – de -
vi a tion value from pre set fre quency.

De vi a tions from pre set fre quency are caused by the 
dif fer ence be tween de mand for elec tric ity and cur rent
sup ply. Due to this, mea sures are taken in or der to con -
trol the func tion ing of the elec tri cal sys tem, in clud ing
mo men tary fre quency value mon i tor ing [3, 9]. Fig -
ure 2 shows the changes in cur rent fre quen cies in the
elec tri cal net work, cal cu lated on the ba sis of re cord -
ings made dur ing a 24-hour pe riod si mul ta neously in
two dif fer ent lo ca tions in Lesser Poland, 50 kilometres 
apart.

As can be seen, the changes in fre quen cies for two
dif fer ent lo ca tions are iden ti cal. The mean value of
fre quency for the pe riod was 50.002 Hz with a stan -
dard de vi a tion of 0.016 Hz. Based on anal y sis of the
col lected ENF ref er ence da ta base it was es ti mated that
the dis tri bu tion of mo men tary cur rent fre quency val -
ues in the elec tri cal net work is close to a nor mal dis tri -
bu tion. Fig ure 3 pres ents the changes in fre quen cies
re corded for the same pe riod, i.e. from 05:00 AM to
08:00 AM on the same day of the week for three
consecutive weeks.

The three graphs in Fig ure 3 are sig nif i cantly dif -
fer ent, which con firms the ex is tence of ran dom
changes in cur rent fre quency.

Am pli tude ac cu racy for all test re cord ings was uni -
fied at 16 bit and the fre quency sam pling low ered in
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Fig. 1. Method of mak ing test re cord ings (a) and cre at ing the
ENF ref er ence da ta base (b).

Fig. 2. Changes in fre quen cies oc cur ring in the elec tri cal net -
work dur ing a 24-hour pe riod with his to grams of mo men tary 
val ues for two dif fer ent lo ca tions.



each of them to 600, 400 and 200 Hz for the pur pose of
the anal y sis of the third (150 Hz), sec ond (100 Hz) and
first (50 Hz) har monic of the ana lysed hum sig nal, re -
spec tively. The re cord ings were also band-pass fil -
tered by means of the Butterworth fil ter on the nar row
band near ing the ana lysed har monic value. On the ba -
sis of the de vel oped al go rithms for au to matic ver i fi ca -
tion of the time and date of the re cord ing, and for
de tec tion of dis con ti nu ities, soft ware was cre ated by
means of MATLAB en vi ron ment. In or der to cal cu late 
the mo men tary fre quency value Ft_rec(i) of the hum sig -
nal in the re cord ing, fast Fou rier trans for ma tion in
slid ing win dow func tions was em ployed [8], and an
ac cu racy within 0.001 Hz in the fre quency do main was 
achieved. The op ti mal tem po ral ac cu racy was cal cu -
lated by means of Ft_rec(i) in vari able-length win dow
func tions, usu ally from 1 to 10 s. Ad di tion ally, when
the ana lysed sig nal was char ac ter ised by a very small
SNR (sig nal-to-noise ra tio), cal cu la tions of Ft_rec(i)

were per formed on the level of a selectable nar row
band – usu ally from ±0.05 to ±0.2 Hz around the given
har monic. Within the time func tion, mov ing along the
sig nal from the be gin ning to the end, the con sec u tive
fre quency value was cal cu lated and saved into a data
vec tor.

The al go rithm for au to matic search ing and com -
par i son of the cal cu lated hum sig nal fre quen cies from
the test re cord ings against the ref er en tial ENF da ta -
base was based on two in de pend ent meth ods. The first
one de ter mines the cor re la tion be tween the vec tor
which con tains the fre quen cies of the reg is tered hum
sig nal and the con sec u tive frag ments (vec tors) of the
ENF da ta base. These vec tors move step-by-step against
each other, ac cord ing to the equa tion:

[ ]R m E x n y n mxy ( ) ( ) ( )= - {2}

where x and y are the ana lysed data vec tors, m and n –
in dexes, and E is the ex pected value [6, 11]. The sec -
ond method de ter mines the dis tance be tween the two

data vec tors, mak ing use of their norms, which can be
ren dered as: 

D x y xxy = - / {3}

[10, 11]. 
Based on in for ma tion on the time of reg is tra tion

col lected in the da ta base, its al go rithm de ter mines the
best-match ing time pe riod ac cord ing to the max i mum
cor re la tion co ef fi cient and min i mum dis tance. Dis con -
ti nu ities in re cord ing may arise from stop ping the re -
cord ing pro cess (pause) or re moval or ad di tion of
a re cord ing seg ment by means of sound ed it ing soft -
ware. The al go rithm for de tec tion of pos si ble dis con ti -
nu ity is based on changes in the power of the hum
sig nal and its fre quency within a given time range, de -
tect ing sta tis ti cally dif fer ent val ues. This can be ren -
dered as:

X n n
n n

x npwr ( , )
( )

( )1 2

2 1

21
=

-
å  , {4}

where Xpwr is the power of the sig nal x cal cu lated
within the range of n1 to n2 [10]. A block graph of al go -
rithms is pre sented in Fig ure 4. The use of other al go -
rithms for ex trac tion and anal y sis of the hum sig nal in
dig i tal re cord ings can also be found in [2] and [4].

3. Re sults

It was es tab lished on the ba sis of the test re cord -
ings, col lected ref er ence da ta bases and their anal y sis
with the use of the de vel oped al go rithms that:
– bat tery-only-pow ered de vices are ca pa ble of reg is -

ter ing hum sig nal, both in ar eas that are poorly and
well cov ered by the elec tri cal net work (see also [7]);

– Sony ICD-B7 and Panasonic RR-US395 dig i tal re -
cord ers and the Nokia 6610 mo bile phone do not
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Fig. 3. Changes in fre quen cies in the elec tri cal net work es -
tab lished for three suc ces sive Tues days from 5:00 to 8:00 am.

Fig. 4. Block graph of al go rithms for au to matic ver i fi ca tion
of re cord ing time and date and de tec tion of dis con ti nu ity.



reg is ter hum sig nal at all, while the re main ing de -
vices do reg is ter it;

– anal y sis of re cord ings from the Olym pus DS-50,
Olym pus DS-30, Sony ICD-MS515, TEAC MP-114
and LG XNOTE LS50a re cord ers showed a shift in
hum fre quency on the fre quency axis – in some
cases even as great as –0.07 Hz, in de pend ent of sig -
nal com pres sion level, which prob a bly re sults from 
the qual ity of the used elec tronic com po nents; such 
a sig nal, how ever, still per mits re cord ing au then -
tic ity test ing;

– mov ing the re corder even just a few me ters dur ing
re cord ing may cause a change in the am pli tude of
reg is tered hum sig nal;

– the main fac tor af fect ing the ac cu racy of the re -
cord ing time and date ver i fi ca tion is the length of
the reg is tered hum in the re cord ing, the level of in -
ter fer ence and the length of the win dow func tion
used for the FFT cal cu la tions (see Ta ble I);

– au to matic dis con ti nu ity de tec tion is in flu enced by
the level of in ter fer ence – op ti mal re sults were
achieved at SNR ³ –20 dB;

– re cord ing time ver i fi ca tion can be per formed at the
first hum sig nal har monic and the higher har mon ics 
of the hum sig nal (e.g. 100 Hz for the Sony
MZ-NH900, TRAK DMP575, or TEAC MP-114);

– the dis tri bu tion of mo men tary cur rent fre quency
val ues in the elec tri cal net work is close to a nor mal
dis tri bu tion;

– changes in re cord ing qual ity did not in ter fere with
the pos si bil ity of reg is ter ing the hum sig nal by
a given de vice;

– it is pos si ble to reg is ter other sig nals with av er age
fre quen cies be low or above the hum sig nal, and
with sim i lar char ac ter is tics, prob a bly due to the in -
flu ence of nearby net work-pow ered de vices.

Cri te ria were es tab lished on the ba sis of the con -
ducted anal y ses that had to be met by the hum sig nal in
or der for it to be cor rectly ex tracted from the re cord ing 
and re li ably ver i fied against the ref er ence da ta base.
Ta ble 1 shows the in flu ence of in ter fer ence on the
min i mum time re quired for the reg is tra tion of a hum
sig nal which al lows cor rect ver i fi ca tion against the
ref er ence da ta base, best-match cor re la tion co ef fi cients 
and mean qua dratic er rors (MQE) for pro vided SNR
val ues and win dow func tions. For re cord ings with a lot 
of in ter fer ence, i.e. with low SNR value, it is re quired
that the hum sig nal reg is tered in them be char ac ter ised
by a lon ger time of re cord ing. In or der to elim i nate im -
pulse in ter fer ence and smoothen the char ac ter is tic,
wider win dows may be em ployed. How ever, overly
wide win dows may cause a loss of im por tant de tails,
and in con se quence in crease the prob a bil ity of er ro ne -
ous ver i fi ca tion.
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TA BLE I. INFLUENCE OF INTERFERENCE ON HUM SIGNAL 

ANALYSIS PARAMETERS AND CORRECT VERIFICATION AGAINST REFERENCE DATABASE

SNR [dB] Length of win dow
func tion [s]

Min i mal length of ENF
sig nal in re cord ing [min]

Cor re la tion co ef fi cient MQE

20 2 2 0.92–0.99 0.0012–0.0015

10 2 2 0.88–0.99 0.0016–0.0019

0 2 2 0.71–0.93 0.0045–0.0048

–5 2 3 0.52–0.85 0.0069–0.0083

–10 2 10 0.49–0.62 0.015–0.016

–15 5 15 0.68–0.89 0.069–0.078

–20 5 15 0.41–0.63 0.014–0.016

–25 20 15 0.71–0.86 0.0046–0.0065

Fig. 5. Graphic rep re sen ta tion of the re sult of time of re cord -
ing against ref er ence da ta base. Rxy de notes the cor re la tion
co ef fi cient, whereas Dxy – the dis tance be tween two best-
match ing vec tors. For better rep re sen ta tion, the ENF sig nal
from the re cord ing was shifted 0.025 Hz on the fre quency
axis.



Fig ure 5 de picts a sam ple visu ali sa tion of re cord -
ing time ver i fi ca tion re sults based on hum sig nal ex -
tracted from the re cord ing and cal cu lated frequencies.

The tests have shown that apart from the ob vi ous
par tial loss of hum sig nal re sult ing from re moval of
a frag ment of the re cord ing or stop page of reg is tra tion, 
the so-called spec tral leak ef fect [8] also oc curs, shown
in Fig ure 6. It is vis i ble as a “blur” of the sig nal con -
cen trated near 50 Hz over lap ping onto neigh bour ing
fre quen cies, dis ap pear ing in a very nar row band where 
the dis con ti nu ity oc curs. This phe nom e non was ob -
served in cases of ma nip u la tion, through e.g. past ing
of sev eral frag ments of re cord ings to gether. These ob -
ser va tions can al low de tec tion of dis con ti nu ities in the
re cord ing. If the re cord ings were made in dif fer ent

con di tions or with dif fer ent re cord ers, then is it very
likely that the com bined frag ments will dif fer sig nif i -
cantly in terms of the power of the hum level.

The tests re vealed that the op ti mal de tec tion of dis -
con ti nu ity by means of the de vel oped al go rithm is pos -
si ble for SNR of no less than –20 dB. Be low this value
the num ber of falsely de tected dis con ti nu ities grows
rap idly, due to the in ten sity of in ter fer ence (mainly im -
pulse in ter fer ence). Fig ure 7 shows the visu ali sa tion of 
a re cord ing con ti nu ity test, where a few-sec onds-long
frag ment was re moved, based on the reg is tered hum
sig nal.

Apart from graphic rep re sen ta tion, the soft ware de -
vel oped on the ba sis of the al go rithms de scribed above 
pro vides nu mer i cal re sults from the com par a tive anal -
y sis and con ti nu ity test, in clud ing: fre quency sam -
pling, quantisation and au dio file length, mean fre -
quency val ues and stan dard de vi a tions for ENF, max i -
mum cor re la tion co ef fi cient and min i mum dis tance,
time of start and end with the best match in the da ta -
base, mean qua dratic er ror and mean ab so lute er ror be -
tween ana lysed data and ref er ence data, and the loca -
tions of possible discontinuities in the recording.

Val i da tion of the de vel oped al go rithms was per -
formed ac cord ing to the EN ISO/IEC 17025 norm. For
this pur pose, the col lected re cord ings and model data
from the Pol ish Electroenergetic Net works were used.
Dur ing the val i da tion the fol low ing were tested: re -
peat abil ity, reproducibility, the mea sure ment range
and detectability through es tab lish ment of min i mum
re quire ments for reg is tered hum sig nal, pre ci sion and
un cer tainty of mea sure ments on the ba sis of the level
of match ing and errors.

4. Con clu sions

The con ducted tests showed that dig i tal re cord ers,
both bat tery- and net work-pow ered, are ca pa ble of
reg is ter ing hum sig nal and its har mon ics. These sig -
nals may be used to ver ify the time and date of the re -
cord ing and its con ti nu ity anal y sis, some cri te ria
which have been de scribed in this pa per, how ever,
must be met. Some types of re cord ers are not ca pa ble
of reg is ter ing the power line hum sig nal at all, whereas
some cause a shift in its char ac ter is tics in re la tion to its
ac tual fre quen cies. Tak ing into ac count the Elec tric
Net work Fre quency Cri te rion and the ob served char -
ac ter is tics of test re cord ings, al go rithms and soft ware
were de vel oped which al lowed full au to ma tion of ac -
tiv i ties con nected with hum sig nal de tec tion, ref er ence 

Problems of Forensic Sciences 2009, vol. LXXX, 355–364

The application of powerline hum in digital recording authenticity... 359

Fig. 6. A spec tro gram de pict ing hum sig nal in a re cord ing
with a dis con ti nu ity in the re cord ing de tected at around the
10th min ute (a) and dis ap pear ance of this sig nal in the nar row 
band near ing 50.025 Hz (b).

Fig. 7. Visu ali sa tion of the con ti nu ity test re sult based on
hum sig nal pa ram e ter anal y sis, i.e. power changes (a) and
mo men tary fre quency de vi a tion from mean value (b). Cor -
rect dis con ti nu ity de tec tion oc curred at the 601st sec ond of
the re cord ing.



da ta base search ing, time and date of reg is tra tion ver i -
fi ca tion, and anal y sis of its con ti nu ity. This re places
the hith erto wide spread time-con sum ing method of
com par ing hum char ac ter is tics viewed on a spec tro -
gram with in di vid ual da ta base frag ments. The soft -
ware can work with a ref er ence da ta base col lected on
a per sonal com puter with a sound card. It also al lows
em ploy ment of model and of fi cial data re corded by
power grid operators, which contributes to greater
reliability of results obtained for the needs of the
administration of justice.
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1. Wstêp

Wy kor zyst anie na grañ w po staci cy frow ej jako do -
wodów po wod uje, ¿e istotn¹ kwe sti¹ sta je siê ba dan ie ich
au ten tycznoœci. W tym celu wy kor zyst ywane jest m.in.
kry ter ium  ENF (ang. elect ric ne twork frequ ency cri ter -
ion, ENF) [5]. Po lega ono na anal izie za wart ego w  nagra -
niu sy gna³u pr zydŸwiêku sie ciow ego, któ ry mo¿e zos taæ
utrwal ony w trak cie re jes tracji zda rzen ia [4, 5, 7]. G³ów -
ne za³o¿e nia aut enty cznoœci na gran ia za warte w de fin icji
Sto war zysz enia In¿ yni erów-Aku sty ków (Au dio En gin -
eer ing So ciety, AES), ba zuj¹ na in tegralnoœci na gran ia
oraz jego re jes tracji ró wno czeœn ie z trwa niem  przedmio -
to wego zda rzen ia [1]. Jeœ li w na gran iu cy frow ym  utrwa -
lo no sy gna³ pr zydŸwiêku o od pow iedni ch pa ram etr ach,
mo ¿li wa sta je siê jego eks trakc ja, anal iza i poró wna nie ze 
zgro mad zon¹ baz¹ re fer ency jn¹ w celu we ryf ika cji daty
i cza su re jes tracji na gran ia. Na tej pod staw ie mo¿ liwe jest 
rów nie¿ ustal enie ewent ual nych braków ci¹g³oœci za pisu
[5, 7]. Pod staw¹ me tody kry ter ium ENF jest to, ¿e chwi -
lowe wart oœci czês tot liwoœci pr¹du w po³¹czo nych sie -
ciach elekt roen erget ycz nych s¹ ta kie same oraz to, ¿e
zmia ny te s¹ nie pow tarz alne dla d³u¿s zych prze dzia³ów
cza su [5, 7].

Ce lem ni niejs zej pra cy by³o zba dan ie w³aœc iwo œci
prz ydŸ wiêku sie ciow ego w na gran iach cy frow ych  zare -
je strowanych za po moc¹ zgro mad zony ch urz¹dzeñ, za -
proj ekto wan ie al gory tmów do opty maln ej jego de tekc ji,
eks trakc ji, ob lic zania pa ram etrów oraz au tom aty cznego
prze szuk iwa nia i poró wnyw ania z dost êpny mi ba zami re -
fer ency jnymi wraz z anal iz¹ ci¹g³oœci za pisu. Za imp le -
me ntow ano ró wni e¿ wy mien ione al gor ytmy w postaci
oprogramowania oraz dokonano walidacji metody.

2. Ma ter ia³ i me tody

2.1. Ma ter ia³ do ba dañ

W celu re aliz acji ba dañ wy kor zyst ano na stê puj¹ce
urz¹dze nia cy frowe um o¿li wiaj¹ce re jest racjê dŸ wiêku:
re jes trato ry cy frowe Sony MZ-NH900 Por tab le  Mini -
Disc Re cord er, Sony ICD-MS515 Por tab le Di git al Re -
cord er, Sony ICD-B7 IC Re cord er, Olym pus DS-50, Olym -
pus DS-30, Pa nas onic RR-US395, TRAK DMP575,
TEAC MP-114 i te lef on ko mór kowy No kia 6610 z funk -
cj¹ dyk taf onu. Pod czas re jes tracji na grañ te stow ych wy -
kor zyst ano do stê pne try by na gryw ania, uw zglê dni aj¹c
ja koœæ i ko mpre sjê. Wszyst kie re jes trato ry w trak cie ba -
dañ za sil ane by³y za po moc¹ ba ter ii. Do te stów wy kor zy -

st ano ró wni e¿ kom put er prz eno œny LG XNOTE LS50a
wraz z zewnêtrznym mi krof onem, za sil any z sie ci  elek -
troenergetycznej. Ka¿de z nagrañ te stow ych, po  zarejes -
tro waniu, sko piow ano na dysk twar dy kom put era i prze -
kon wert owa no do po staci PCM *.wav ce lem dal szej ana -
l izy. £¹cznie zgro mad zono pra wie 59 go dzin na grañ te -
stow ych.

By stwo rzyæ w³asn¹ bazê re fer ency jn¹ ENF,  wyko -
rzystano kom put er sta cjon arny z pro fes jona ln¹ kart¹
 dŸwiêkow¹ RME i po³¹czo nym z jej wej œciem li niow ym
pr óbni kiem przy stos owa nym do akwiz ycji sy gna³u pr zy -
d Ÿwiê ku. Przy po mocy oprog ramo wan ia Ad obe Au dit ion 
za rej est rowano w poda ny spos ób ³¹cznie pra wie 473 go -
dziny na grañ w pli kach for matu PCM *.wav, mono,
z  próbkowaniem 200 Hz i roz dzi elczoœci¹ 16 bit ów [6].
Na tej pod staw ie stwo rzono bazê re fer ency jn¹ za wier a -
j¹c¹ ob lic zone chwi lowe wart oœci czês tot liwoœci pr¹du
w sie ci elekt roen erget ycz nej wraz z oznac zeni em daty
i cza su re jes tracji. Na ry cin ie 1 za prez ento wano sp osób
akwiz ycji nagrañ te stow ych i bazy re fer ency jnej ENF.
Do datk owo dys pon owa no wzor cow ymi da nymi z Pol -
skich Sie ci Energ ety cznych S.A. w po staci pl ików, kt óre
za wiera³y dla ka ¿dej sekundy wartoœæ odchy³ki od czê -
sto tliwoœci zadanej, odpowiadaj¹ce ³¹cznie 192  godzi -
nom rejestracji.

2.2. Me tod yka anal izy czês tot liwoœci w sie ci
 elektroenergetycznej

Cz êsto tliwoœæ to naj istotn iejszy pa ram etr sy ste mów
elekt roen erget ycz nych pra cuj¹cych syn chron icznie, ta -
kich jak UCTE/CENTREL [3, 9]. Wa rtoœæ cz êstotliwoœci 
za dan ej, poza okres ami ko rekty, wy nosi 50 Hz. Je ¿eli
chwi lowa od chy³ka od tej cz êstotliwoœci nie prze kroc zy
±0,050 Hz, wówc zas wa runki pra cy sys temu uznaje siê
za nor malne. Je¿ eli od chy³ka ta za wiera siê w gra nic ach
od 0,050 do 0,150 Hz, to wa runki pra cy uznaje siê za
zak³ócone, lecz mo¿li we do sko ryg owa nia [3]. W ogó l -
nym przy padku mo¿na przyj¹æ, ¿e chwi lowa wart oœæ
czês tot liwoœci pr¹du w sie ci elekt roen erget ycz nej ma  war -
toœæ:

F F F Hzt = ±0 D [ ] , {1}

gdzie: Ft –  chwilowa wartoœæ czêstotliwoœci pr¹du w sie -
ci elekt roen erget ycz nej, F0 – warto œæ czêst otli woœci za -
dan ej, DF – wa rto œæ od chy³ki od cz êstotliwoœci za dan ej.

Od chyl enia od cz êsto tli woœci za dan ej spo wod owa ne
s¹ ró¿ nic¹ pom iêd zy za pot rzebo wan iem na en erg iê  elek -
tryczn¹ a jej pro dukcj¹. W zwi¹zku z tym po dejm owa ne
s¹ œr odki maj¹ce na celu ko ntro lê pra cy sys temu elek t ro -

Problems of Forensic Sciences 2009, vol. LXXX, 355–364

ZASTOSOWANIE PRZYDZWIÊKU SIECIOWEGO W BADANIACH
AUTENTYCZNOŒCI NAGRAÑ CYFROWYCH     

 ´



en erget ycz nego, w tym tak¿e od czyt chwi low ej wart oœci
czês tot liwoœci [3, 9]. Na ry cin ie 2 przed staw iono zmia ny
czês totliwoœci pr¹du w sie ci elekt roen erget ycz nej  obli -
czo ne na pod staw ie nag rañ za rej est rowan ych w ci¹gu
jed nej doby sy mult ani cznie w dw óch mi ejsc owo œciach
po³o¿ onych na terenie województwa ma³opolskiego i od -
da l ony ch od siebie o 50 km.

Jak mo ¿na za uwa ¿yæ, zmia ny czês totliwoœci dla dwóch
ró¿n ych lo kal iza cji s¹ ident yczne. Warto œæ œredn ia  czê -
sto tliwoœci dla tego okresu wy nios³a 50,002 Hz, a od chy -
l enie stan dard owe 0,016 Hz. Na pod staw ie anal izy zgro- 
ma dzon ej bazy re fer ency jnej ENF stwier dzono, ¿e roz -
k³ad chwi low ych wart oœci czês tot liwoœci pr¹du w sie ci
elektro energ ety cznej jest zbli¿ ony do nor maln ego. Na ry -
ci n ie 3 za prez ento wano zmia ny czês totliwoœci  wyzna -
czo ne dla tego sa mego okresu, tj. od go dziny 5:00 do
8:00, w ci¹gu trzech dni ró¿nych ty god ni.

Przed staw ione na ry cin ie 3 prze biegi zde cyd owa nie
ró¿ ni¹ siê od sie bie, co prze maw ia za twier dzen iem o przy-
pad kow ych zmia nach czês totliwoœci w sie ci  elektro ener -
getycznej.

Ujedn oli cono rozdz iel czo œæ am plit udy wszyst kich na -
grañ te stow ych do 16 bi tów oraz zmniej szono  czêstotli -
woœæ próbko wania ka¿dego z nich do 600, 400 i 200 Hz
w celu anal izy, od pow iednio, trze ciej (150 Hz), dru giej
(100 Hz) i pierw szej (50 Hz) har mon icznej  analizowa -
nego sy gna³u pr zydŸwiêku. Na gran ia pod dano rów nie¿
fil trac ji pa smowo-prze pus towej fil trem But terw ortha
w w¹s kim paœ mie wokó³ war toœci anal izo wan ej  harmo -
nicznej. Na pod staw ie oprac owa nych algor ytm ów do au -
to m aty cznej we ryf ika cji daty i cza su re jes tracji na gran ia
oraz de tekc ji nie ci¹g³oœci stwo rzono oprog ramo wan ie,
wy kor zyst uj¹c do tego celu œr odo wisko MATLAB. Aby
wy zna czyæ chwi low¹ wart oœæ czês totliwoœci Ft_rec(i) sy g -
na³u pr zydŸwiêku w na gran iu, za stos owa no tr ansf orm acjê
 Fouriera w prze suwn ych oknach cza sow ych [8] i uzys -
kano du¿¹ rozd ziel czoœæ w dzie dzin ie czês totl iwoœci wy -
nosz¹c¹ 0,001 Hz. Opty maln¹ rozd zielczoœæ w dzie dzin ie 
cza su za pewn iono, wy znac zaj¹c Ft_rec(i) w oknach o do -
stos owy wan ej d³ug oœci, pr zewa ¿nie od 1 do 10 s. Do -
datk owo, gdy anal izo wany sy gna³ ce chowa³ siê bar dzo
ma³¹ war toœci¹ sto sunku SNR (ang. si gnal-to-no ise ra tio), 
ob liczeñ Ft_rec(i) do kon ywa no w bar dzo w¹skim i mo¿ -
liwym do wy boru pa œmie, na jcz êœciej od ±0,05 do ±0,2 Hz
wokó³ da nej har mon icznej. W oknie cza sow ym  przesu -
wa j¹cym siê wzd³u¿ sy gna³u od pocz¹tku do ko ñca, ob -
lic zano ko lejn¹ wa rtoœæ cz êstotliwoœci i za pis ywa no j¹ do 
wek tora da nych.

Al gor ytm do au tom aty cznego prze szuk iwa nia i  po -
rów nywania ob lic zony ch cz êst otli woœci sy gna³u  przy -
dŸwiêku sie ciow ego z nag rañ te stow ych wz glêd em bazy
ENF opiera siê na dwóch nieza le¿nych me tod ach. Pierw -
sza wy znac za ko rela cjê wek tora da nych, za wier aj¹cego
ob lic zone cz êst otli woœci pr zyd Ÿwiê ku z ko lejn ymi frag -

ment ami (wek tor ami) bazy ENF. Wek tory te prze su wa -
j¹ siê krokowo wzglêdem siebie wed³ug zale¿noœci:

[ ]R m E x n y n mxy ( ) ( ) ( )= -  , {2}

gdzie x i y to anal izo wane wek tory da nych, m i n in deksy,
a E to wa rtoœæ oczek iwa na [6, 11]. Dru ga me toda sza cuje
od leg³oœæ mi êdzy dwo ma por ównywanymi wek tor ami
da nych, wy kor zyst uj¹c ich nor my, co mo¿ na zap isaæ jako:

D x y xxy = - / {3}

[10, 11].
Na pod staw ie za pis anej w ba zie in form acji o cza sie

jej re jes tracji, al gor ytm wy znac za prze dzia³y cza sowe
z naj wiê kszym stop niem do pas owa nia na pod staw ie mak- 
sy maln ego wspó³czyn nika ko rel acji i mi nim alnej od le g -
³oœci. Nie ci¹g³oœci w na gran iu mog¹ po wstaæ na sku tek
za trzym ania re jes tracji (pau zy) albo np. usu niêcia lub do -
dan ia fr agm entów na gran ia w oprog ramo wan iu do edyc ji 
plik ów dŸwi êkowych. Al gor ytm de tekc ji ewent ual nej nie -
ci¹g³oœci ba zuje na anal izie zmian mocy sy gna³u pr zy -
dŸwiêku i jego cz êstotliwoœci w za dan ych prze dzia³ach
cza su, uwz glêdniaj¹c war toœci sta tys tycznie od staj¹ce.
Mo ¿na to za pisaæ jako:

X n n
n n

x npwr ( , )
( )

( )1 2

2 1

21
=

-
å  , {4}

gdzie Xpwr to moc sy gna³u x ob lic zana w prze dziale od n1

do n2 [10]. Sche mat blo kowy alg ory tmów za prez ento wa -
no na ry sunku 4. Za stos owa nia in nych al gorytmów do
eks trak cji i anal izy przy dŸw iêku w na gran iach  cyfro -
wych zn aleŸæ mo ¿na ró wnie¿ m.in. w [2] i [4].

3. Wy niki

Na pod staw ie za rej est rowan ych na grañ te stow ych
i zgro mad zony ch baz re fer ency jnych oraz ich anal izy z wy -
ko rzys tani em oprac owa nych algor ytm ów ustal ono, ¿e:
– urz¹dzenia zasilane wy³¹cznie bateryjnie s¹ w stanie

rejestrowaæ w obrêbie swoich nagrañ przydŸwiêk sie -
ciowy, zarówno na obszarach o rzadkim, jak i gêstym
pokryciu sieci¹ elektroenergetyczn¹ (patrz te¿ [7]);

– rejestratory cyfrowe  Sony ICD-B7 i Panasonic
RR-US395 oraz telefon Nokia 6610 w ogóle nie re -
jestruj¹ przydŸwiêku, pozosta³e badane urz¹dzenia
rejestrowa³y przydŸwiêk w swoich nagraniach;

– analiza nagrañ z rejestratorów Olym pus DS-50,
Olym pus DS-30, Sony ICD-MS515, TEAC MP-114
i LG XNOTE LS50a wykaza³a przesuniêcie czê sto tli -
woœci sygna³u przydŸwiêku wzglêdem osi czê sto -
tliwoœci w niektórych przypadkach nawet o –0,07 Hz, 
niezale¿nie od kompresji sygna³u, co wynika praw -
dopodobnie z jakoœci u¿ytych uk³adów elek tro nicz -
nych; sygna³ taki jednak nadal pozwala na badania
autentycznoœci nagrania;
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– przemieszczanie rejestratora w trakcie nagrywania
na wet na odleg³oœæ rzêdu kilku metrów mo¿e po -
wodowaæ zmianê amplitudy rejestrowanego przy -
dŸwiê ku;

– na poprawnoœæ weryfikacji daty i czasu rejestracji
nagrania wp³ywa przede wszystkim d³ugoœæ zare je -
strowanego w jego obrêbie przydŸwiêku, poziom za -
k³óceñ i d³ugoœæ okna czasowego stosowanego do
obliczeñ FFT (patrz tabela I);

– na poprawnoœæ automatycznej detekcji nieci¹g³oœci
w nagraniu wp³ywa poziom zak³óceñ, przy czym op -
ty malne rezultaty otrzymywano dla SNR ³ –20 dB;

– do weryfikacji czasu rejestracji nagrania mo¿na wy -
ko rzystaæ pierwsz¹ i wy¿sze harmoniczne sygna³u
przydŸwiêku (np. 100 Hz dla Sony MZ-NH900,
TRAK DMP575, TEAC MP-114);

– rozk³ad chwilowych wartoœci czêstotliwoœci pr¹du
w sieci energetycznej jest zbli¿ony do rozk³adu nor -
malnego;

– zmiana jakoœci nagrañ nie mia³a wp³ywu na mo¿li -
woœæ rejestracji przydŸwiêku dla danego urz¹dzenia;

– mo¿liwa jest rejestracja w nagraniu przebiegów
o czêstotliwoœci œredniej poni¿ej lub powy¿ej sygna³u 
przydŸwiêku i o podobnej charakterystyce, co spo -
wodowane jest prawdopodobnie wp³ywem s¹sia du -
j¹cych urz¹dzeñ zasilanych sieciowo.
Na pod staw ie prze prow adz onych anal iz oszac owa no

kry ter ia, ja kie musi spe³niaæ pr zydŸwiêk, aby mo ¿liwa
by³a jego po prawna eks trakc ja z na gran ia i wia ryg odna
we ryf ika cja wz glê dem bazy re fer ency jnej. W ta beli I
przed staw iono wp³yw zak³óceñ na mi nim alny wy mag any 
czas re jes tracji sy gna³u pr zydŸwiêku, kt óry po zwala na
pra wid³ow¹ wer yfikacjê wzg lêdem bazy, wspó³czyn niki
ko rel acji dla naj leps zego do pas owa nia oraz b³êdy mean
qu adrat ic er ror (MQE) dla poda nych w ta beli wa rto œci
SNR i okien cza sow ych. Dla nagrañ o du¿ ym po ziom ie
zak³óceñ, tj. dla ma³ej wa rtoœ ci SNR, wy mag ane jest, aby
za warty w nich pr zydŸ wiêk po siada³ d³u¿ szy czas re jes -
tracji. W celu elim ina cji zak³óceñ o cha rakt erze im puls o -
wym i wyg³adze nia prze biegu mo¿na stos owaæ d³u¿sze
okna cza sowe. Jed nak ¿e prz yjê cie zbyt d³ugiego okna
mo¿e powod owaæ utratê istotn ych szczegó³ów, a w kon -
sek wencji zwi êks zyæ pra wdo podob ieñstwo b³êdn ej we -
ryf ika cji.

Na ry cin ie 5 przed staw iono przyk³adow¹ wi zu al iza -
cjê wy niku we ryf ika cji cza su re jes tracji na gran ia na pod -
staw ie wy ekst raho wan ego z na gran ia pr zydŸ wiêku i obli - 
czo nych czêstotliwoœci.

Ba dan ia wy kaza³y, ¿e op rócz oczyw ist ej utraty czêœci 
sy gna³u pr zydŸwiêku w wy niku us uni êcia frag mentu na -
gran ia lub za trzym ania jego re jes tracji, w miej scu nie -
ci¹g³oœci za chod zi efekt tzw. prze cieku wid ma [8], któ ry
przed staw iono na ry cin ie 6. Ob jaw ia siê on „roz myc iem”
skon cent rowa nego bli sko wokó³ 50 Hz sy gna³u na s¹-
sied nie czês totliwoœci, za nik aj¹c w bar dzo w¹skim paœ -

mie w miej scu bra ku ci¹g³oœci. Zja wis ko to za obs erwo -
wano ta k¿e w przy padku mont a¿u do kon ane go np. po -
przez skle jen ie kil ku fra gmentów nag rañ. Na pod staw ie
tych ob serw acji mo ¿liwa jest de tekc ja br aków ci¹g³oœci
za pisu. Je œli na gran ia re jes trowa no w ró ¿ny ch wa runk ach 
lub za po moc¹ in nych urz¹dzeñ, wó wczas bar dzo praw -
dop odo bne jest, ¿e zestawione fragmenty bêd¹ znacznie
ró¿niæ siê poziomem mocy przydŸwiêku.

Prze prow adz one ba dan ia wy kaza³y, ¿e opty malna de -
tekc ja nie ci¹g³oœci w oparc iu o oprac owa ny al gor ytm
mo ¿li wa jest dla SNR nie mniejs zego ni¿ –20 dB. Pon i¿ej
tej war toœci licz ba fa³szy wie wy znac zony ch nie ci¹g³oœci
gwa³tow nie roœ nie w zwi¹zku z int ensywnoœci¹ zak³ó -
ceñ, g³ówn ie o cha rakt erze im puls owym. Na ry cin ie 7
przed staw iono wizua liza cjê z ba dan ia ci¹g³oœci na gran ia, 
w kt órym us uniê to kil kus ekundo wy frag ment, w oparc iu
o za rej est rowany w jego ob rêb ie pr zyd Ÿwi êk.

Op rócz pre zent acji gra ficzn ej, stwo rzone na ba zie
opis any ch wy¿ej algo ryt mów oprog ramo wan ie po daje
wy niki licz bowe z prze prow adz onej anal izy poró wna w -
czej i ba dan ia ci¹g³oœci, w tym: pr óbk owania, kwan tyz a -
cje i d³ugoœ ci plik ów dŸwi êko wych, wart oœci œred nie
czês tot liw oœci i od chyl enia stan dard owe dla ENF, mak -
sym alny wspó³czyn nik ko rel acji i mi nim aln¹ od leg³oœæ,
go dzinê i mi nutê pocz¹tku i ko ñca w ba zie da nych z naj -
leps zym do pas owa niem, b³¹d mean qu adrat ic er ror i mean
ab sol ute er ror mi êdzy da nymi anal izo wan ymi i re fer en -
cy jnymi oraz miej sce wyst êpowania ewent ual nej nie -
ci¹g³oœci w na gran iu.

Wa lid acjê oprac owa nych algor ytm ów  przeprowa -
dzono z uwzg lêdn ien iem nor my EN ISO/IEC 17025.
W tym celu wy kor zyst ano ze brane na gran ia i dane wzor -
cowe z PSE S.A. W ra mach wa lid acji zba dano m.in.
pow tar zalnoœæ, odt war zalnoœæ, za kres po miar owy i wy -
kryw aln oœæ po przez wy znac zenie mi nim alny ch wyma -
gañ co do pr zyd Ÿwiê ku utrwal one go w na gran iu, a do -
k³ad noœæ i ni epew noœæ po miaru na podstawie obliczeñ
stopnia dopasowania i b³êdów.

4. Wnio ski

Prze prow adz one ba dan ia wy kaza³y, ¿e re jes trato ry
cy frowe za sil ane za rów no za po moc¹ ba ter ii, jak i z sie ci
elekt roen erget ycz nej, umo¿l iwiaj¹ utrwal enie w obrêbie
swo ich nag rañ prz ydŸwiêku sie ciow ego oraz jego har -
mon iczny ch. Sy gna³y te mog¹ byæ wy kor zyst ane do we -
ryf ika cji daty i cza su re jes tracji na gran ia oraz anal izy
jego ci¹g³oœci, musz¹ jed nak spe³niaæ kry ter ia, któ rych
oszac owa nie za prez ento wano w ni niejs zej pra cy. Nie -
które typy urz¹dzeñ nie umo ¿liwiaj¹ re jes tracji sy gna³u
pr zydŸwiêku sie ciow ego w ogó le, inne zaœ wpro wad zaj¹
prze sun iêcie jego prze biegu wzgl êdem czês totl iwoœci
rze czyw ist ych. Bior¹c pod uwa gê kry ter ium ENF oraz
za obs erwo wane w³aœ ciw oœci na grañ te stow ych,  opraco -
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wano al gor ytmy i oprog ramo wan ie, które po zwala na
pe³n¹ au toma tyzacjê cz ynno œci zwi¹za nych z de tekcj¹
pr zydŸ wiêku, prze szuk iwa niem bazy re fer ency jnej, we -
ryf ika cj¹ daty i cza su re jes tracji na gran ia oraz anal iz¹
jego ci¹g³oœci. Zast êpuje to cza soch³onn¹ i sto sow an¹ do -
tychc zas me todê po równy wania cha rakt ery sty ki  przy -
dŸwiêku wyœ wiet lan ego na spek trog ramie z ko lejn ymi
frag ment ami bazy. Oprog ramo wan ie to mo¿e wspó³pra -
co waæ z baz¹ re fer ency jn¹ zgro mad zon¹ na zwyk³ym
kom put erze wyp osa ¿on ym w kar tê dŸw iêk ow¹. Po zwala
ono ró wnie¿ na wy kor zyst anie wzor cow ych i ofic jalny ch 
danych rejestrowanych przez operatora sieci  elektro ener -
getycznej, co przyczynia siê do wiêkszej wiarygodnoœci
uzyskanych wyników dla potrzeb wymiaru spra w iedl i -
woœci.     
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