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Abstract

Cyber crime is an ever increasing threat to the security of computer systems. Break-in methods are becoming more and more
sophisticated and complicated. This necessitates the use of complex security systems and makes it difficult — sometimes almost
impossible —to catch offenders. This makes it necessary to search for new methods of hunting offenders, going beyond informa-
tion technology methods. The present article concerns the issue of applying psychological profiling to the field of cyber crimes.
A review of the literature is presented together with the author’s theoretical model, which was created as a result of combining
the Five Factor Theory (FFT) by Costa and McRae with psychological profiling methodology. The proposed construct assumes
a relationship between psychological characteristics and the offender’s modus operandi, which may serve in the creation of

a psychological profile of a cyber crime perpetrator.
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1. Introduction

Information technology is currently one of the
most dynamically developing fields in the world. The
technological achievements of the internet seem to
have outstripped the cognitive capabilities of the aver-
age user. Hand in hand with the dynamic development
of the internet come threats linked with it. Widespread
use of the internet is not unfortunately connected with
knowledge of ways of protecting own data in the net-
work. This results in increasingly frequent attacks
on various computers, from simple one-user systems
through bank systems to complex networks belong-
ing to military structures. Attacks are carried out by
persons perceived by the general public as hackers.
However, this is a great generalisation, as the term
“hacker” does not encompass cyber criminals [4]. As

the literature points out, the former are different from
ordinary cyber criminals in terms of numerous factors:
motivation, ethical approach to own actions, and often
abilities and technical skills [5, 18, 25].

2. Cyber criminality and methods of combating it

The necessity to secure and protect systems that
are sensitive to attacks has resulted in the development
of more and more complex security measures, as well
as the creation of techniques which enable offenders
to be caught. The reason such actions are so difficult
is mainly the transnational nature of these types of
crimes and the specificity of electronic evidence [16].
Attackers may be anywhere in the world, hiding their
own actions through use of many computers, which
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makes it significantly more difficult to locate them. As
Stambaugh says, a specific characteristic of computer
crimes is that it is “a scene of crime without a scene
of crime” [35]. Moreover, usually a copy of the stored
data, and not the original data itself is analysed. That
is why the original evidence material should be stored
in an unchanged state, and for the purpose of examina-
tion, a copy should be created on new and clean data
carriers, using specialist equipment and software for
this purpose [8].

The increasing widespreadness of the internet and
at the same time ignorance of the risks linked with
use of the internet have caused a rapid proliferation of
crimes based on use of computers. The frequency of
crimes committed in the network has led to the emer-
gence of a new field, which aims to help law enforce-
ment agencies to catch computer criminals. In the lit-
erature it is referred to as cyber forensics or computer
forensics [23]. Sometimes, some authors use also the
term digital forensics, understanding it as identifica-
tion, collection, analysis and examination of electronic
evidence, with preservation of integrity of data [15].
The Polish literature uses the term inzZynieria sledcza
(investigative engineering) or informatyka sledcza
(investigative IT) or sometimes informatyka krymina-
listyczna (forensic IT) to describe this field [24]. It is
an area which combines criminalistics (forensics) and
investigative methods in the recreation of a scene of
crime. Its goal is prevention and detection and actions
aimed at providing evidence that is necessary for penal
proceedings to be conducted correctly [21]. Forensic
engineering encompasses scientifically proven meth-
ods which make possible preservation, collection, ap-
proval, identification, analysis, interpretation, docu-
mentation and future presentation of digital evidence.
Such evidence is obtained from electronic sources for
the purpose of further reconstruction of events classi-
fied as crime or to prevent unauthorised actions aimed
at changing or deleting evidence [2, 3]. Cyber foren-
sics is a combination of numerous disciplines — from
technical sciences, dealing with hardware and soft-
ware, to legal, military and academic fields, encom-
passing both scientific research and education in this
area. The role of the private sector is also important
here, especially that of banks and corporations, which
have a vital interest in achievements in this area [18].

In the face of so many difficulties in combating
computer criminals, security specialists are increas-
ingly interested in the only stable trait existing in such
actions — the aggressors themselves and their person-
alities in the broadest sense of the word. A special role
is played here by psychological profiling as a method
used for drawing up a psychological description of an

unknown offender. According to Gierowski, profiling
falls within the scope of investigative psychology; it is
a process which results in the creation of a short, dy-
namic profile, concisely describing the most important
characteristics and manifestations of behaviour of an
unknown perpetrator [14].

3. Psychological profiling in computer crimes

Psychological profiling is currently mainly used
in murder cases [26]. In the case of computer crimes,
psychological knowledge and experience can also cer-
tainly be applied. As Gierowski observes, such expe-
rience and knowledge allow us to interpret pieces of
evidence collected at the scene in such a way as to
enable us to determine the offender’s personality type.
This is based on the fact that according to basic rules
of profiling there is a relation between an offender’s
personality and an act s/he committed. As a result,
based on the method of operating (modus operandi)
and traces left, one can infer about the psychophysical
characteristics of an offender, including an offender’s
motivation and behaviour in the broadest sense [15].
Identical relations concern network attacks. As Rog-
ers states, perpetrators of computer crimes count on
the anonymity of the internet, but this anonymity does
not concern their modus operandi, motivation and
“signatures” they leave [29]. According to McQuade,
each cyber criminal has his/her own techniques and
software which s/he uses for break-ins [22]. Computer
crimes are often of a serial nature, so it is possible to
determine an offender’s profile [1]. Erbschloe postu-
lates the necessity of preparing profiles of perpetrators
of internet terrorist attacks, considering them as an in-
creasing threat to network security [12].

Profiling falls within the scope of applied psychol-
ogy (investigative psychology is undoubtedly applied
psychology). Representatives of this discipline also
draw on numerous other disciplines, so one cannot, as
some authors would have it, deny that it has the hall-
marks of a science. Of great significance when prepar-
ing a profile is a data base, which, if properly prepared,
allows information on perpetrators of similar crimes to
be accumulated and enables scientists and investiga-
tors to search for analogies in future cases. Hence it is
very important to constantly collect information which
may be helpful in future law enforcement work.

Casey distinguishes two types of investigation in
computer crime cases:

— a situation where a network incident occurred, but
the offender’s identity is not known, as in the case
of network break-ins;
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— a situation where both crime and offender are
known, as for example in the case of catching a per-
son possessing child pornography.

The author emphasises the usefulness of deductive
profiling in both types of investigations in computer
crimes [3]. One should, however, emphasise that it is
difficult to talk about profiling of an offender in the
second case mentioned by Casey. Referring to the def-
inition of profiling as understood in investigative psy-
chology (mentioned above), it consists in creation of
a psychological profile of an unknown offender, and
not a profile of a person who has already been arrested
by law enforcement agencies.

Rogers claims that when creating a profile, one
should analyse data in such a way as to be able to nar-
row down the search for persons to a certain group
[28]. As a result, one can define the level of the offend-
er’s skills and his/her motivation. The profile should
also include information on which area of the inter-
net one should search for a given criminal (IRC chan-
nels, discussion groups). One should also thoroughly
analyse a victim’s actions on the internet and find the
reason for the attack on the victim. This allows a more
detailed profile of the offender to be drawn up and
a future trap (honeypot) to be set for him/her [31].
Pleskonji¢ adds that when creating a profile it may
be useful to make assumptions as to the offender’s
age and maturity, because it allows information to be
gained on the offender’s motivation, aims and culture
in which s/he grew up [25]. The latter element may
condition his/her behaviour and allow psycholinguis-
tic methods to be used, which enable future identifica-
tion of the offender in the case of further attacks.

As Casey says, profiling is helpful in explaining
an offender’s behaviour and the needs it fulfils. It may
also enable determination of the place of operation of
a given offender. Shaw suggests that a whole team —
and not just a single profiler — is needed, composed of
security specialists, internet technology specialists and
lawyers. He also states that a profile is useful when
one does not involve law enforcement agencies, when
one tries to solve a case using one’s own resources,
which is especially significant when a given organi-
sation wishes to avoid publicity [33]. Although Shaw
does not mention a profiling team of psychologists in
his proposal, as the present article shows, their role in
profiling of an unknown computer crime perpetrator
would be of key importance.

Shinder and Title indicate characteristics possessed
by a cyber criminal:

— at least minimal technical skills;

— disrespect for legal norms and a feeling that one is
outside their reach or beyond them;

rich fantasy;

— aneed to subordinate others and a tendency towards
unnecessary risk;

— strong motivation, but of various types — from en-
tertainment through a need to gain material goods
to motives of a political character [34].

Similar characteristics of computer criminals are
put forward by Chiesa, Ducci and Ciappi, indicating
that:

— they have a higher than average intelligence quo-
tient and high technical skills and abilities to solve
problems;

— are “brilliant adolescents” [6, p. 22] bored by an
inappropriate school system and poorly prepared
teachers;

— they usually originate from pathological families;

— they rebel against all symbols and authorities [6].
The characteristics listed above constitute a basis

for construction of a psychological profile of a hack-

er. Until now, several such attempts have been made
using various methodology, often based on existing
stereotypes.

4. Hacker profile model

Psychological profiling is a practical application of
psychology and as such does not have its own, devel-
oped theoretical concept. To explain an individual’s
functioning, it is necessary to refer to a construct en-
compassing not just a selected range of human func-
tioning, but a holistic concept (of human functioning).
An example of such an understanding of an individual
is the five-factor definition of personality in the FFT
model (Five Factor Theory) by Costa and McCrae [3].
It encompasses a number of aspects connected with
personality and factors that are dependent on it, which
is why it seems to be reasonable to apply it to the con-
cept of psychological profiling, as a global view of
an offender. According to the authors of this concept,
five personality traits are central elements, defined
as basic tendencies: neuroticism, extroversion, open-
ness, agreeableness and conscientiousness. Biological
bases (traits), understood here as genetically deter-
mined individual characteristics, have an influence on
the level of these factors. Characteristic adaptations,
according to the authors, constitute another element,
dependent on basic tendencies and external influences
and thus culturally determined phenomena, personal
aspirations and attitudes. An important element of this
model is the assumption that despite the fact that this
theory concentrates on personality characteristics, the
following are also included among basic tendencies:
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cognitive skills, artistic talents, sexual orientation and
“all the psychological machinery lying at the basis of
learning, perception and other psychological func-
tions” [7, p. 223]. This means that this model can be in-
cluded among holistic conceptions of human personal-
ity, encompassing the influence of both biological and
social factors in its development. Whilst focusing on
personality, at the same time, the significance of other
psychological forces in the individual’s functioning is
not excluded. The researchers’ concept is an open pro-
posal, allowing one to grasp (individual) differences
of an individual and is a basis for creating a theoreti-
cal model constituting an attempt to combine the FFT
model and psychological profiling so as to adequately
describe the phenomenon of computer criminality.

Costa and McCrae’s model does not encompass
aspects of criminal behaviour, especially the offender’s
modus operandi, whereas understanding of functioning
of hackers also requires a holistic approach to this phe-
nomenon. The literature provides numerous personality
characteristics of offenders, yet they have no basis in any
psychological construct. The construction of an adequate
profile of a hacker needs to be based on theoretical as-
sumptions which give a possibility of a holistic approach
to an individual’s activities, and hence the author’s deci-
sion to choose the FFT model. Personality traits constitu-
te only one of the elements (and not the most important
one) conditioning the hacker’s activities. That is why the
author has built a theoretical model which could be a ba-
sis for further empirical examination. It has been named
the “hacker profile model” and has been presented in
graphical form in Figure 1.

The aim of the prepared model is to indicate rela-
tions between the offender’s characteristics, environ-
ment and her/his success and the modus operandi dur-
ing the attack. It assumes the existence of a depend-
ence between the modus operandi of the perpetrator
and central elements identified in him/her. This model
was created on the basis of analysis of literature, tak-
ing into account hitherto demonstrated psychological
relationships. It is based on assumptions which occur
in the literature, concerning high intelligence, specific
configuration of personality traits, low social skills,
high technical skills and dependence on (addiction to)
the internet. The above characteristics constitute the
central element of the model. Although the existence
of these types of indicators of hacking activity should
be placed among stereotypes in thinking about persons
committing computer crimes, they undoubtedly play a
decisive role in the offender’s success [34]. Results of
previous research indicating the importance of these
factors as important variables of hacker activities are

a confirmation of the significance of central elements

[3,5, 29].

Two groups of factors have an influence on central
elements:

1. Biological factors, namely a set of characteristics
(properties) which take into account the physical
traits of an individual, as well as injuries and genet-
ic burdens, and past diseases. Previous results of re-
search indicate their influence on the development
of intelligence and personality [13]. There are also
reports in the literature about dyslexia, dyscalculia,
and even Asperger’s syndrome occurring among
hackers [39].

2. The external environment, encompassing widely
understood environmental influences, and thus
family influence, the upbringing and education
process, relations with peers and siblings, as well
as later functioning at school and at work. There are
reports in the literature on bad relationships with
parents and often divorces in hackers’ families of
origin [6]. Other researchers also write about diffi-
culties at school, playing truant or abuse of psycho-
active substances. The author of the present work
assumes that the external environment influences
the development of intelligence, personality, social
skills, technical skills and degree of addiction to the
internet [see: 10]. Studies by Costa and McRae in
five cultures confirm this assumption [more: 7].

Five factors of equal importance make up the cen-
tral elements:

1. Intelligence — understood here as ability to reason,
analyse and think logically, which are an important
element in the effectiveness of an attack. In the case
of hackers’ attacks, at least an average 1Q is neces-
sary, but it is also possible to break-in using such
tools as special programmes downloaded from the
network. The latter type of operation does not re-
quire a high intelligence quotient.

2. Personality — understood as a set of characteris-
tics which are crucial for effectiveness of attacks.
It should be emphasised that unlike Costa and
McRae, the author understands it as an element
that is equally important to other factors, but not
the most important for a hacker’s activities. Un-
derstanding these factors according to the earlier
mentioned FFT theory, one may suppose that in the
structure of this set of characteristics, of particular
significance is the extroversion/introversion dimen-
sion, which determines the method of attack (use of
technical methods or social influence techniques in
the case of obtaining necessary information directly
from a user). One may also hypothesise that a high
level of neuroticism and openness to new experi-
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Biological factor

— trauma and genetic aggravation
— medical history
— physical characteristics

1l

External environment

— relationships in an upbringing family
— relationships with siblings

— relationships with peers

— school environment

— professional work

1l

Intelligence

Personality

Social abilities

Technical abilities

Internet addiction

— Reasoning ability
— Analytical skills

— Social anxiety
— Introversion / extraversion

— Social norms internalization
— Relationship with other

— Knowledge of operating
systems, programming

— Residence time in the
network

Choosing the victim
— Known / unknown
— Motive compliance

>
>

— Strict mind — Openness to experience people languages — Submission of activity in

— Conscientiousness — Adapt to social norms — The ability to create their the network over other

— Agreeableness own programs ways of functioning
Mofivation Method of attack Effectiveness of attack | Methods used Mode of operation at the
— Economic scene
— Curiosity — Technical / social — System broken /not |- Technical measures / |- Organized /
— Boredom engineering — Detection of attack social engineering disorganized
— Cognitive — Complex / simple — Goal achievement — Own methods / others |— Eliminating the traces /
— Revenge — Known / unknown no

— Searching for specific
data / random

Fig. 1. Theoretical model profile of a hacker.

ences will be linked to strong motivation to act and
aspiration to break the system. A high level of neu-
roticism may condition abuse of communication
via the network, and also a strong need to maintain
one’s anonymity. One may suppose that openness to
experiences determines being “up-to-date” — a need
to learn new systems, as well as creativity and un-
conventionality in breaking security measures. In
turn, one may assume that agreeableness and con-
scientiousness condition effectiveness at work and
in fulfilling one’s duties. According to the literature,
both spheres are often neglected by hackers [33].
These characteristics are well illustrated by Shaw’s
studies. As transpires from his studies, insiders
(employees breaking into servers at their own place
of work) have a tendency to break the rules being in
force at their place of work, ignoring superiors and
coming into conflicts with them [9].

. Social skills — they constitute a dimension which
determines the individual’s functioning in a group,
internalisation of social norms and using them in
private and professional life, and thus in broadly
defined social adaptation. Social skills remain in re-
lation to intelligence and technical skills. The litera-
ture emphasises the fact of low social skills among
hackers, consisting in difficulties in relations with
family and colleagues, sense of alienation and in-

ability to form close interpersonal relations [9, 28,
33].

. Technical skills — this element should be understood

as general knowledge concerning programming
languages, computer systems, network functioning
(with special emphasis on network security), and
also knowledge about other groups of applications
used, among other things, for data base develop-
ment. Information technology specialists draw at-
tention to the necessity of knowing at least several
programming languages (C, C++ and PERL are
most frequently mentioned here) [see 9, 11]. Ac-
cording to Schell and Dodge, hackers should also
know the principles of sending data through the
network and at least two operating systems, one of
which should be based on UNIX [30]. Knowledge
in this area is crucial, because it allows them to
make use of weaknesses of a system when breaking
in [16].

. Addiction to the internet — this element seems to be

related to the effectiveness of an attack, but its pres-
ence is not necessary in all cases. Time devoted to
computers may translate into skills in using them.
The literature here talks about at least 50 hours per
week spent after work on the internet [30, 36, 37].

There are a number of internal relations between

central elements. The psychological literature indi-
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cates correlations between intelligence and personal-

ity [32]. Intelligence also influences social and techni-

cal skills. There is a relation between personality and

social skills that are related to abuse of the internet [7].

Social skills, apart from relations mentioned earlier,

influence technical skills and addiction to the internet.

Here there is also a relation between technical skills

and abuse of the internet, but it does not manifest in all

cases [7, 33, 37].

Central elements influence motivation to act, and
this influences selection of a victim. On the basis of
the literature discussed earlier, one may mention eco-
nomic and political motives, curiosity, boredom or
revenge [5]. However, one has to emphasise that the
proposed typology is an intentional simplification of
issues of motivation lying at the basis of computer
crimes. One should assume that similarly to the case
of the majority of other aggressive crimes, attacks on
computer systems are characterised by multiple mo-
tives — in one criminal act one may distinguish several
co-participating motives. The combination of growing
technical skills and motivation may also be significant
[38]. For this reason, motivation to act constitutes an
independent element of the model, conditioning each
activity of the individual. It determines selection of
a victim, so on its basis, one may infer about the struc-
ture of central elements of a given offender. Among
numerous concepts explaining motives of hackers,
one may mention a proposal by Kilger et al. They
propose a set of motives governing hackers’ actions,
which they term MEECES. This is an acronym creat-
ed from the words: “money”, “ego”, “entertainment”,
“cause”, “entrance into social groups” and “status”.
In such behaviour, an individual manifests their own
needs, so appropriate establishment of motivation that
is at the basis of actions is a key element when creating
a profile [17]. This issue is dealt with more broadly by
Reyes and Wiles, who distinguish three reasons why
someone becomes a victim:

— something, that s/he physically possesses, e.g. fin-
gerprints necessary to operate/activate a fingerprints
scanner;

— something s/he knows, e.g. passwords, PIN codes
etc.;

— something s/he has, e.g. entrance cards, credit cards
[27].

Particular central elements will condition the
method of attack, its effectiveness, methods used and
behaviour at the scene of the crime and thus the of-
fender’s modus operandi [14]. One should emphasise
here the direction of relations, from which it transpires
that central elements influence other elements related
to the offender’s actions. Appropriate analysis of data

from the crime scene allows us to infer about central

elements. The possibility of applying this model in

such a way indicates that it has a practical dimension.

One should assume that relations occur between these

elements, among which should be included:

— method of attack, which will be influenced by: in-
telligence, personality, social and technical skills.
Intelligence and personality condition selection of
methods. Social skills are important in the decision
on use of technical means or social techniques dur-
ing the attack. Technical skills influence methods
used, including those developed by the hackers
themselves;

— the effectiveness (success) of an attack, which is
determined by intelligence, which is the most im-
portant element when working on breaking a sys-
tem. Social skills may be important in the case of
effectiveness of social techniques or when making
use of other hackers’ help. Technical skills will be
important to master a system, which is related to
knowledge of its weak sides;

— methods used, which are conditioned mainly by
intelligence, personality and technical skills. Per-
sonality may be important in the case of break-in
failure, because then an attack aimed at destruction
of a system may be launched. A high level of so-
cial skills conditions use of social influence tech-
niques;

— way of behaving at the scene of attack (understood
here as a broken system), which is conditioned by
the offender’s intelligence and his/her ability to
conceal traces at the scene of the crime. One may
suppose that personality will determine methods
of dealing with a broken system, whereas techni-
cal skills will determine how the hacker deals with
the found data, and the effectiveness of execution of
tasks set (by him/herself).

5. Summary

The model holistically encapsulates the actions of
hackers and may be useful in the process of creation
of a profile of an unknown perpetrator of computer
crimes. According to a general rule of profiling sug-
gested by Ressler: “what” plus “why” equals “who
allows reversal of the direction of inferring, and after
collection of sufficient information at the scene of the
incident allows one to define the characteristics mak-
ing up the central elements of an offender [26]. As
Bialkowski says, attacks may be divided into technical
ones and those using social influence [2]. The model
takes into account both types of break-ins. What is
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important here is that computer crimes are often of
a serial nature, which allows collection of the required
amount of data. One of the basic assumptions of psy-
chological profiling is that the offender’s method of
operating (modus operandi) is connected with among
other things his/her personality traits [14]. Collected
data, concerning the effectiveness, used methods and
behaviour at the scene of the incident thus allow us to
infer about the characteristics constituting the central
elements. A four-stage model of profiling by the FBI
assumes collection of data, classification and recon-
struction of a crime, and preparation of a profile. It
seems that principles used for typing a sought person
may also be useful in the case of computer crime [14].
That is why it is necessary to collect as much infor-
mation as possible for the creation of a data base and
for empirical confirmation of the accuracy of a hacker
profile model. The developed model is a starting point
for collecting this type of information, which will next
be used in the creation of the hacker’s profile.

The above mentioned model and the collated results
of studies will be useful in drawing up a psychological
profile of an unknown perpetrator of computer crime.
It embraces a number of variables and factors which
have not been analysed up till now in Polish literature.
The theoretical model proposed in the present article is
based on literature and constitutes a practical attempt
to apply psychological knowledge, especially profil-
ing of an unknown computer crime perpetrator. What
is important is that this model is interdisciplinary in
the sense that it combines knowledge on information
technology and investigative psychology. One may
also assume that it is culturally independent, because it
attempts to explain offenders’ behaviours irrespective
of their origins and the cultural circle in which they
function. Another important characteristic of this mod-
el is that it can be used without the necessity to collect
additional data. During investigations carried out in
cyber crime cases, one secures electronic evidence and
all possible information concerning the place and time
of attack and the methods used. This knowledge may
be used in the creation of a psychological profile of an
offender on the basis of his/her modus operandi. How-
ever, it should be emphasised that although a profile
is not meant to indicate a specific aggressor, it helps
to narrow down the search area, and also to define fu-
ture approaches by law enforcement agencies and use
of appropriate methods in order to quickly catch the
offender. So it is advisable to consider a psychologi-
cal profile in such types of crimes as a highly useful
auxiliary tool.
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PSYCHOLOGIA PRZESTEPCZOSCI KOMPUTEROWEJ — PROPOZYCJA
PROFILU PSYCHOLOGICZNEGO SPRAWCY

1. Wprowadzenie

Technologie informatyczne sa obecnie jedng z najbar-
dziej dynamicznie rozwijajacych si¢ dziedzin na $wiecie.
Osiagnigcia techniczne internetu wydaja si¢ wyprze-
dza¢ mozliwos$ci poznawcze przecigtnego uzytkownika.
W parze z dynamicznym rozwojem sieci ida takze z nig
zwigzane zagrozenia. Powszechne korzystanie z interne-
tu nie wigze si¢ niestety ze znajomoscig sposobow za-
bezpieczenia swoich danych w sieci. Powoduje to coraz
czestsze ataki na réznego rodzaju komputery, od prostych
systemow zwyktych uzytkownikow, przez systemy ban-
kowe, po skomplikowane sieci nalezace do struktur woj-
skowych. Atakow dokonujg osoby utozsamiane w opinii
publicznej z hakerami. Jest to jednak duze uogolnienie,
poniewaz nie mozna rozszerza¢ pojecia hakera na spraw-
c¢ przestgpstwa komputerowego [4, 20]. Jak wskazuje
literatura przedmiotu, ci pierwsi réznia si¢ od zwyktych
internetowych przestepcow wieloma czynnikami: moty-
wacja, etycznym podejéciem do swoich dziatan, a cze-
sto zdolno$ciami i umiej¢tnosciami technicznymi [5, 22,

29].

2. Przestepczo$¢ komputerowa i metody jej
zwalczania

Konieczno$é zabezpieczania 1 chronienia wrazli-
wych na ataki systemow powoduje tworzenie coraz to
bardziej ztozonych zabezpieczen, a takze tworzenie tech-
nik umozliwiajacych ujecie sprawcow atakow. Trudnosé
tych dziatan polega glownie na transgranicznosci tego
typu przestepstw oraz specyfice dowodu elektroniczne-
go [19]. Sprawca moze znajdowac si¢ w kazdym zakat-
ku globu, ukrywajac swoje dziatania poprzez uzywanie
wielu komputerow, co znaczgco utrudnia jego zlokalizo-
wanie. Jak stwierdza Stambaugh, specyfika przestepstw
komputerowych jest fakt, iz ,,jest to miejsce zbrodni bez
miejsca zbrodni” [35]. Przy tym analizom podlega naj-
czesciej nie oryginal, lecz kopia zapisow. Dlatego tez
oryginal dowodu powinien by¢ zachowany w niezmie-
nionym stanie, a na potrzeby badan nalezy stworzy¢ jego
kopi¢ na nowych i czystych nosnikach, uzywajac przy
tym specjalistycznego sprzetu i oprogramowania [8].

Rozszerzanie si¢ zasiggu, a rownoczesnie nieznajo-
mos$¢ zagrozen zwigzanych z korzystaniem z interne-
tu, spowodowaly szybkie pojawienie si¢ przestepstw,
ktore opieraty si¢ na wykorzystaniu komputerow. Cze-
stotliwo$¢ przestepstw popelianych w sieci wymusi-
fa powstanie nowej dziedziny wiedzy, ktora ma pomoc

organom S$cigania w schwytaniu przestgpcoOw kompu-
terowych. Literatura okre$la jg mianem cyber forensics
lub computer forensics [23]. Czasem niektorzy autorzy
uzywaja takze okre$lenia digital forensics, rozumiejac
je jako identyfikacje, zbieranie, analiz¢ oraz badanie
dowodow elektronicznych przy zachowaniu integralno-
$ci danych [15]. Literatura polska stosuje tu okreslenie
»inzynieria $ledcza” Iub ,,informatyka §ledcza”, czasem
winformatyka kryminalistyczna” [24]. Jest to dziedzina,
ktora taczy w sobie kryminalistyke i metody sledcze, od-
twarzajac miejsce przestgpstwa. Jej celem jest prewencja,
wykrywanie oraz dziatania zmierzajace do dostarczenia
dowodoéw niezbgdnych do prawidlowego przebiegu pro-
cesu sagdowego [21]. Inzynieria sadowa obejmuje na-
ukowo udowodnione metody, ktére umozliwiaja zacho-
wanie, zebranie, zatwierdzenie, identyfikacj¢, analizg,
interpretacje, udokumentowanie oraz pozniejsze przed-
stawienie dowodow cyfrowych. Uzyskuje si¢ je w celu
umozliwienia dalszej rekonstrukcji zdarzen zaklasyfiko-
wanych jako przestepstwo, lub tez, aby zapobiec nicau-
toryzowanym dzialaniom zmierzajagcym do zmiany lub
usuniecia dowodow [2, 3]. Cyber forensics taczy w sobie
wiele nauk — od technicznych, zajmujacych si¢ sprzetem
oraz oprogramowaniem, przez prawne, militarne oraz
akademickie, obejmujgce zar6wno badania naukowe, jak
i edukacj¢ w tym zakresie. Wazna jest tu takze rola sek-
tora prywatnego, szczeg6lnie bankow i korporacji, jako
zywotnie zainteresowanych osiggnigciami w tej dziedzi-
nie [18].

Wobec tak wielu trudnosci w walce ze sprawca-
mi przestepstw komputerowych, specjalisci od spraw
zabezpieczen coraz czg¢Sciej interesuja si¢ jedyna stala,
jaka istnieje w tego typu dzialaniach — samym agreso-
rem ijego szeroko rozumiang osobowoscig. Szczegolng
rol¢ spetnia tu profilowanie psychologiczne jako metoda
shuzaca okreslaniu sylwetki psychologicznej nieznanego
sprawcy przestepstwa. Wedlug Gierowskiego, profilo-
wanie wchodzi w zakres psychologii $ledczej; jest proce-
sem, ktory prowadzi do powstania krotkiej, dynamiczne;j
charakterystyki, zwigzle opisujacej najwazniejsze cechy
i przejawy zachowania nieznanego sprawcy przestep-
stwa [14].

3. Profilowanie psychologiczne w przestepstwach
komputerowych

Profilowanie psychologiczne wspotczesnie wykorzy-
stywane jest najczesciej w sprawach o zabojstwa [26].
W przypadku przestepstw komputerowych z pewnoscia
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moze by¢ takze wykorzystana wiedza i doswiadczenie
psychologiczne. Jak uwaza Gierowski, pozwalaja one na
taka interpretacj¢ dowodoéw z miejsca zdarzenia, ktora
daje moznos¢ okreslenia typu osobowosci sprawcy. Wy-
nika to z faktu, Ze zgodnie z podstawowymi zatozeniami
profilowania, istnieje zwigzek osobowosci sprawcy z po-
petionym przez niego czynem. Dzigki temu mozna na
podstawie sposobu dziatania i pozostawionych §ladoéw
wnioskowac o cechach psychofizycznych sprawcy, w tym

0 motywacji, a takze szeroko rozumianym zachowaniu

[15]. Identyczne zaleznosci dotycza atakow w sieci. Jak

stwierdza Rogers, sprawcy przestepstw komputerowych

liczg na anonimowo$¢ internetu, jednak nie dotyczy ona
ich modus operandi, motywacji oraz ,,podpiséw”, jakie
zostawiaja [29]. Jak twierdzi McQuade, kazdy przestep-
ca komputerowy ma ulubione techniki i programy, kto-
rych uzywa w celu dokonania wtaman [22]. Przestepstwa
komputerowe posiadajg czesto charakter seryjny, a zatem
mozliwe jest okreslenie profilu sprawcy [1]. Erbschloe
postuluje koniecznos$¢ tworzenia profili sprawcoéw ata-
kow terrorystycznych za posrednictwem internetu, trak-
tujac je jako coraz wigksze zagrozenie dla bezpieczen-

stwa sieci [12].

Profilowanie wchodzi w zakres psychologii stosowa-
nej, jaka niewatpliwie jest psychologia §ledcza. Przed-
stawiciele tej dziedziny wiedzy korzystaja przy tym
z pomocy wielu innych dyscyplin, nie mozna zatem,
jak sugeruja niektorzy autorzy, odbiera¢ jej znamion na-
ukowosci. Duze znaczenie w tworzeniu profilu ma baza
danych, ktora, gdy jest prawidlowo skonstruowana, po-
zwala na gromadzenie informacji na temat sprawcow
podobnych przestepstw i szukania analogii w przysztych
sprawach. Stad niezbe¢dne jest ciggte zbieranie informacji
mogacych utatwic¢ pdzniejsza prace organdw Scigania.

Casey wyroznia dwa rodzaje dochodzen w sprawach
komputerowych:

— sytuacje, w ktorej zdarzy? si¢ incydent sieciowy, jed-

nak tozsamos¢ sprawcy nie jest znana, jak w przypad-
ku wlaman do sieci;

— sytuacje, gdy zarowno przestgpstwo, jaki i sprawca sg
znani, jak to jest np. w przypadku ujgcia osoby posia-
dajacej pornografi¢ dziecigca.

Autor podkresla przydatnos¢ profilowania dedukceyj-
nego w obu rodzajach $ledztw w przestgpstwach kompu-
terowych [3]. Nalezy jednak podkresli¢, iz trudno mowié¢
o typowaniu sprawcy w drugim z wymienionych przez
Caseya przypadkow. Odwotujac si¢ do przedstawionej
wczesniej definicji profilowania w rozumieniu psycho-
logii $ledczej, polega ono na tworzeniu sylwetki psycho-
logicznej nieznanego sprawcy przestepstwa, a nie profilu
osoby juz zatrzymanej przez organy $cigania.

Rogers twierdzi, ze tworzac profil, nalezy analizowaé
dane w taki sposob, aby zawezi¢ poszukiwania 0sob do
konkretnej grupy [28]. Dzigki temu mozna okresli¢ po-
ziom umiejetnosci sprawcy oraz jego motywacje. Profil

powinien réwniez uwzgledniaé¢, w jakim obszarze in-
ternetu nalezy szuka¢ danego przestepcy (kanaty IRC,
grupy dyskusyjne). Nalezy rowniez doktadnie przeana-
lizowa¢ dzialania ofiary w sieci oraz znalez¢ przyczyne
ataku na nig. Pozwala to na stworzenie doktadniejszego
profilu sprawcy oraz pdzniejsze zastawienie na niego pu-
tapki (tzw. honeypot) [31]. Pleskonji¢ dodaje, ze przydat-
ne w tworzeniu profilu moze by¢ poczynione zatozenie
dotyczace wieku i dojrzatosci sprawcy, gdyz pozwala na
uzyskanie informacji na temat jego motywacji i celow
oraz kultury, w jakiej si¢ wychowat [25]. Ten ostatni ele-
ment moze warunkowac jego zachowanie oraz pozwala
na uzycie metod psycholingwistycznych, co umozliwia
pozniejsza identyfikacje sprawcy w przypadku kolejnych
atakow.

Jak podaje Casey, profilowanie jest pomocne w wy-
jasnieniu zachowania przestepcy oraz potrzeb, jakie
zaspokaja. Moze takze umozliwi¢ okre§lenie miejsca
dziatania danego sprawcy. Shaw sugeruje koniecznosc¢
pracy nie pojedynczego profilujacego, lecz catego zespo-
hu sktadajacego si¢ ze specjalistow od bezpieczenstwa,
technologii internetowych oraz prawnikow. Stwierdza
przy tym, iz profil jest przydatny w przypadku niean-
gazowania w sprawe organow $cigania, gdy probuje si¢
rozwigzaé sprawe¢ przy pomocy wiasnych srodkéw, co
ma znaczenie szczegdlne znaczenie wtedy, gdy dana or-
ganizacja chce unikna¢ rozgtosu [33]. Jakkolwiek Shaw
nie wymienia w swojej propozycji zespotu profilujacego
ztozonego z psychologow, jak jednak wskazujg niniejsze
rozwazania, ich rola w typowaniu nieznanego sprawcy
przestepstwa komputerowego bytaby kluczowa.

Shinder i Title wskazuja na cechy, ktore posiada cy-
berprzestepca:

— przynajmniej minimalna sprawno$¢ techniczna;

— lekcewazacy stosunek do norm prawnych i poczucie,
Ze jest si¢ poza ich zasiggiem lub tez ponad nimi;

— bogata fantazja;

— potrzeba podporzadkowywania sobie innych oraz ten-
dencja do podejmowania zbednego ryzyka;

— silna motywacja, jednak réznego rodzaju, od rozrywki
poprzez che¢ zdobycia dobr materialnych, po motywy
o charakterze politycznym [34].

Podobne cechy przestepcow komputerowych podaja
Chiesa, Ducci i Ciappi, wskazujac na fakt, ze:

— majg oni wyzszy niz przecigtny iloraz inteligencji
i duze umiejetnosci techniczne oraz zdolnosci rozwia-
zywania problemow;

— sa ,,btyskotliwymi adolescentami” [6, s. 22] znudzo-
nymi przez nieodpowiedni system szkolny i zle przy-
gotowanych nauczycieli;

— najczesciej pochodza z rodzin patologicznych;

— buntuja si¢ przeciwko wszelkim symbolom i autoryte-
tom [6].

Wymienione wyzej cechy stanowig podstawe do kon-
strukcji profilu psychologicznego hakera. Dotychczas
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dokonano kilku takich prob z wykorzystaniem réznej
metodologii, czesto opierajac si¢ na istniejacych sterco-
typach.

4. Model profilu hakera

Profilowanie psychologiczne jest umiejgtnoscia prak-
tycznego zastosowania psychologii i jako takie nie po-
siada wtasnej, rozbudowanej koncepcji teoretycznej. Do
wyjasnienia funkcjonowania jednostki konieczne jest jed-
nak odwotanie si¢ do konstruktu ujmujacego nie wybrany
zakres funkcjonowania cztowieka, lecz jego holistyczna
koncepcje. Przyktadem takiego rozumienia jednostki
moze by¢ pigcioczynnikowe ujgcie osobowosci w mo-
delu FFT (ang. Five Factor Theory) Costy i McCrae’a
[3]. Obejmuje ono szereg aspektéw zwigzanych z oso-
bowoscia i czynnikow wchodzacych z nig w zaleznosci,
dlatego wydaje si¢ stuszne odniesienie jej do koncepcji
profilowania psychologicznego jako globalnego spojrze-
nia na sprawce. Wedlug autorow tej koncepcji, elemen-
tami centralnymi okre$lanymi mianem podstawowych
tendencji, jest pi¢¢ cech osobowosci: neurotycznosc,
ekstrawertyczno$¢, otwartos$¢, ugodowos¢ oraz sumien-
no$¢. Na poziom tych wymiaré6w maja wptyw podstawy
biologiczne, rozumiane tu jako uwarunkowane gene-
tycznie cechy jednostki. Kolejny element stanowia, jak
to okreslajg autorzy, charakterystyczne przystosowania,
zalezne od podstawowych tendencji oraz wpltywow ze-
wnetrznych, a zatem zjawiska uwarunkowane kulturowo,
dazenia osobiste oraz postawy. Waznym elementem tego
modelu jest zalozenie, iz mimo koncentracji tej teorii na
cechach osobowosci, w skltad podstawowych tendencji
wchodza takze zdolno$ci poznawcze, talenty artystycz-
ne, orientacja seksualna oraz ,,cala machina psychiczna
lezaca u podstaw uczenia, percepcji oraz innych funkcji
psychicznych” [7, s. 223]. Oznacza to, iz model ten moz-
na zaliczy¢ do calosciowych koncepcji osobowosci czto-
wieka, obejmujacy oddzialywanie czynnikow zaréwno
biologicznych, jak i spotecznych w jej ksztaltowaniu sie.
Koncentrujac si¢ na osobowosci, rownoczesnie nie wy-
klucza si¢ znaczenia innych sit psychicznych w funkcjo-
nowaniu jednostki. Koncepcja badaczy jest propozycja
otwartg, pozwalajgcg na uchwycenie réznic indywidual-
nych jednostki i stanowi podstawe do stworzenia teore-
tycznego modelu stanowigcego probe potaczenia modelu
FFT i profilowania psychologicznego tak, aby w sposob
adekwatny opisywaly one zjawisko przestgpczosci kom-
puterowej.

Model Costy i McCrae’a nie obejmuje aspektow za-
chowania przestepczego, szczegdlnie modus operandi
sprawcy, podczas gdy zrozumienie funkcjonowania ha-
keréw wymaga takze holistycznego ujecia tego zjawi-
ska. Literatura przedmiotu podaje wiele cech osobowo-
Sci sprawcow, nie majg one jednak podstaw w zadnym

konstrukcie psychologicznym. Skonstruowanie ade-

kwatnego profilu hakera wymaga oparcia si¢ na zatoze-

niach teoretycznych, ktore daja mozliwos¢ catosciowego
ujecia aktywnoS$ci jednostki, stad decyzja autora pracy

o wyborze modelu FFT. Cechy osobowosci stanowig je-

dynie jeden z elementéw (przy tym nie najwazniejszy)

warunkujacych dziatania hakerskie. Dlatego autor skon-
struowal model teoretyczny, ktory moglby stanowié pod-
stawe¢ dalszych badan empirycznych. Nazwany on zostat

,modelem profilu hakera” i przedstawiono go w formie

graficznej na rycinie 1.

Celem opracowanego modelu jest wskazanie zalez-
no$ci pomigdzy cechami sprawcy, srodowiskiem a jego
skutecznoscia i sposobem dziatania w czasie ataku. Za-
ktada on istnienie zaleznosci pomi¢dzy modus operandi
sprawcy a wyréznionymi w nim elementami centralnymi.
Model ten powstal w oparciu o analize literatury przed-
miotu, uwzgledniajac przy tym wykazane dotychczas za-
leznosci psychologiczne. Opiera si¢ na zatozeniach, jakie
pojawiaja si¢ w pisSmiennictwie, a dotyczacych wysokiej
inteligencji, specyficznej konfiguracji cech osobowosci,
niskich zdolno$ci spolecznych, wysokich umiejgtnosci
technicznych oraz uzaleznienia od internetu. Powyzsze
cechy sktadajg si¢ na element centralny modelu. Jak-
kolwiek istnienie tego typu wyznacznikoéw aktywnosci
hakerskiej nalezy zaliczy¢ do stereotypéw w mysleniu
o osobach popelniajacych przestepstwa komputerowe, to
bez watpienia decyduja one o skutecznos$ci sprawcy [34].
Jednakze potwierdzeniem znaczenia elementéw central-
nych sa wyniki dotychczasowych badan wskazujacych
na wage tych czynnikéw jako istotnych zmiennych dzia-
tan hakerskich [3, 5, 29].

Na elementy centralne maja wptyw dwie grupy czyn-
nikow:

1. czynniki biologiczne, czyli zespol wlasciwosci
uwzgledniajacych cechy fizyczne jednostki, a takze
urazy i obcigzenia genetyczne oraz przebyte choroby.
Dotychczasowe wyniki badan mowia o ich wptywie
na ksztaltowanie si¢ inteligencji oraz osobowos$ci
[13]. Literatura przedmiotu podaje takze doniesienia
o dysleksji, dyskalkulii, a nawet zespole Aspergera
wystepujacym u hakerow [39].

2. Srodowisko zewnetrzne obejmujace szeroko rozumia-
ne wplywy §rodowiskowe, a zatem zar6wno oddziaty-
wanie rodziny, przebieg procesu wychowania, relacje
z rowiesnikami i rodzenstwem, jak 1 po6zniejsze funk-
cjonowanie w szkole oraz w pracy zawodowe;j. Litera-
tura przedmiotu donosi o ztych relacjach z rodzicami
oraz czestych rozwodach w rodzinach pochodzenia
hakeréw [6]. Inni badacze pisza tez o trudnosciach
szkolnych, wagarowaniu czy naduzywaniu substancji
psychoaktywnych. Autor tej pracy przyjmuje, iz $ro-
dowisko zewnetrzne ma wptyw na rozwdj inteligen-
cji, osobowosci, zdolnosci spolecznych, umiejetnosci
technicznych oraz poziom uzaleznienia od internetu
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[por. 10]. Badania Costy i McCrae w pigciu kulturach

potwierdzaja to zatozenie [wigcej: 7].

W sktad elementow centralnych wchodzi pig¢ rowno-
rzednych czynnikow:

1. Inteligencja — pojmowana tu jako zdolno$¢ rozumo-
wania, analizowania oraz logicznego myslenia, ktore
sa elementem waznym w skuteczno$ci ataku. W przy-
padku atakow hakerskich konieczny jest przynajmnie;j
przecigtny iloraz inteligencji, jednak jest rowniez
mozliwe wlamanie dzigki takim narzedziom, jak spe-
cjalne programy $ciggane z sieci. Dzialanie tego typu
nie wymaga zatem wysokiego ilorazu inteligencji.

2. Osobowos¢ — ujeta jako zespot cech, ktore sg nie-
zbedne do skuteczno$ci atakow. Nalezy podkreslic,
iz w odroznieniu od Costy i McCrae’a, autor traktuje
je jako element rownowazny z innymi czynnikami,
a nie najwazniejszy dla dziatan hakerskich. Ujmujac
te czynniki w nurcie wspomnianej wezesniej koncep-
cji FFT, mozna przypuszcza¢, ze w strukturze tego
zespotu cech szczegbélne znaczenie ma wymiar eks-
trawersji/introwersji, ktory determinuje sposob prze-
prowadzenia ataku (zastosowanie metod technicznych
lub socjotechnik w przypadku uzyskania niezb¢dnych
informacji bezposrednio od uzytkownika). Mozna
takze postawi¢ hipoteze, iz wysoki poziom neuroty-
zmu oraz otwarto$ci na do$wiadczenia beda miaty
zwigzek z silng motywacja do dziatania i dazeniem
do zlamania systemu. Wysoki poziom neurotyzmu
moze warunkowaé naduzywanie komunikacji za po-
Srednictwem sieci, a takze silna potrzebg¢ zachowania
anonimowo§$ci. Mozna przypuszczaé, ze otwarto$¢ na
doswiadczenia decyduje o ,,byciu na biezaco” — checi
poznawania nowych systemow, a takze kreatywno-
$ci 1 niekonwencjonalno$ci w tamaniu zabezpieczen.
Z kolei mozna zatozy¢, ze ugodowo$¢ i sumiennos¢
warunkuja efektywnos¢ w pracy zawodowej i w wy-
pelnianiu obowigzkéw. W $§wietle literatury przed-
miotu te dwie ostatnie sfery sa czgsto zaniedbywane
przez hakerdow [33]. Cechy te dobrze ilustrujg badania
Shawa. Jak wynika z jego badan, insiderzy (pracow-
nicy firmy dokonujacy wtaman do serwerow we wias-
nym miejscu zatrudnienia) majg tendencj¢ do tamania
zasad obowigzujacych w miejscu pracy, ignorowania
przetozonych oraz wchodzenia z nimi w konflikty
[9].

3. Zdolnosci spoteczne — stanowia wymiar, ktory decydu-
je o funkcjonowaniu jednostki w grupie, internalizacji
norm spotecznych i stosowaniu ich w zyciu prywat-
nym oraz zawodowym, a zatem szeroko rozumianym
dostosowaniu spotecznym. Pozostaje on w zalezno$ci
z inteligencja oraz uzdolnieniami technicznymi. Li-
teratura przedmiotu podkresla fakt niskich zdolno$ci
spotecznych wsrod hakeréw polegajacych na trud-
nosciach w relacjach z rodzing i wspotpracownikami,

poczuciem wyobcowania i nieumiejetnoscia nawiazy-

wania bliskich relacji interpersonalnych [9, 28, 33].
4. Umiejetnosei techniczne — element ten nalezy rozu-

mie¢ jako og6lng wiedze z zakresu jezykow progra-

mowania, systemoéw komputerowych, funkcjonowa-
nia sieci (ze szczegolnym uwzglednieniem sposobow
jej zabezpieczania), a takze o innych grupach aplikacji
stuzacych m.in. do tworzeniu baz danych. Specjalisci

z zakresu technologii informacyjnych zwracaja uwa-

ge na koniecznos$¢ znajomoscei przynajmniej kilku je-

zykoéw programowania (najczg¢sciej wymienia si¢ tu
jezyki C, C++ oraz PERL) [por. 9, 11]. Jak uwazaja

Schell 1 Dodge, hakerzy powinni takze zna¢ zasady

przesytu danych za posrednictwem sieci oraz przynaj-
mniej dwa systemy operacyjne, z czego jeden oparty
na UNIXie [30]. Wiedza z tego zakresu jest kluczowa,
gdyz pozwala na wykorzystanie stabo$ci systemu we

wilamaniach [16].

5. Uzaleznienie od internetu — ten element wydaje si¢
mie¢ zwigzek ze skutecznos$cia ataku, cho¢ jego wy-
stepowanie nie jest konieczne we wszystkich przypad-
kach. Czas poswigcony komputerom moze przektadac¢
si¢ na umieje¢tnosci poshugiwania si¢ nimi. Literatura
mowi tu o przynajmniej 50 godzinach tygodniowo
spedzonych w internecie poza praca zawodowa [30,
36, 37].

Pomigdzy elementami centralnymi wystepuje sze-
reg zaleznosci wewngtrznych. Literatura psychologicz-
na wskazuje na korelacje pomiedzy inteligencjg i oso-
bowoscia [32]. Inteligencja wptywa takze na zdolnosci
spoteczne i techniczne. Istnieje zwigzek osobowosci
z umiejgtno$ciami  spolecznymi, ktore sa powigzane
z naduzywaniem internetu [7]. Zdolnosci spoteczne,
oprocz wymienionych wezesniej zaleznosci, maja wptyw
na umiej¢tnosei techniczne oraz uzaleznienie od sieci.
Wystepuje tu rowniez zwiazek pomiedzy umiejetnoscia-
mi technicznymi i naduzywaniem internetu, chociaz nie
pojawia si¢ on we wszystkich przypadkach [7, 33, 37].

Elementy centralne wptywaja na motywacje¢ do dzia-
fania, ta natomiast na wybor ofiary. W oparciu o wezes-
niej omdéwiong literature przedmiotu, mozna wymienic¢
motyw ekonomiczny, polityczny, cickawo$é, nude czy
tez zemste [5]. Nalezy jednak zdecydowanie podkreslic,
iz zaproponowana typologia stanowi celowe uproszcze-
nie zagadnien motywacji lezacej u podstaw przestepstw
komputerowych. Nalezy tu przyja¢, iz podobnie jak
w przypadku wigkszosci innych przestepstw agresyw-
nych, ataki na systemy komputerowe cechuje polimoty-
wacyjnos¢ — w jednym akcie przestepczym mozna wy-
r6zni¢ kilka wspotuczestniczacych motywow. Znaczenie
moze mie¢ takze zwiazek rosngcych umiejetnosci tech-
nicznych i motywacji [38]. Z tego wzgledu motywacja
do dziatania stanowi niezalezny element modelu, warun-
kujacy kazda aktywno$¢ jednostki. Determinuje ona wy-
bor ofiary, a zatem na jej podstawie mozemy wniosko-
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wac o strukturze elementow centralnych danego sprawcy.
Wisrdd wielu koncepcji thumaczacych motywy hakerow
mozna wymieni¢ propozycje Kilgera i wspotpracowni-
kéw. Proponuja oni zespdt motywow rzadzacych dzia-
faniem hakeréw, ktore okreslaja jako MEECES. Jest to
akronim powstaty od stéw ,,pienigdze” (ang. money),
00", ,rozrywka” (ang. entertainment), ,,powod” (ang.
cause), ,,dostep do grupy spolecznej” (ang. entrance into
social groups) i ,,status”. Wlasnie w dziataniu jednost-
ka ujawnia swoje potrzeby, zatem prawidlowe ustalenie
motywacji lezacej u podloza dziatania stanowi kluczowy
element w tworzeniu profilu [17]. Zagadnienie to rozsze-
rzaja Reyes 1 Wiles, ktorzy wyrozniaja trzy przyczyny,
dla ktorych obiekt staje si¢ ofiara:

co$, co fizycznie posiada, np. odciski palcow niezbed-

ne do uruchomienia skanera linii papilarnych;

— co$, co wie, np. hasta, kody PIN itp.;

— co$, jest w jego posiadaniu, np. karty dostepu, karty
kredytowe [27].

Poszczegblne elementy centralne bedg warunkowaé
sposob ataku, jego skuteczno$é, stosowane metody oraz
zachowanie na miejscu przestgpstwa, a zatem modus ope-
randi sprawcy [14]. Nalezy tu podkre$li¢ kierunek zalez-
nosci, z ktérego wynika wplyw elementéow centralnych
na pozostate elementy zwigzane z dziataniem sprawcy.
Odpowiednia analiza danych z miejsca zdarzenia pozwo-
li na wnioskowanie o elementach centralnych. W moz-
liwos$ci takiego zastosowania modelu lezy jego wymiar
praktyczny. Nalezy zatozy¢, ze pomiedzy tymi czynnika-
mi wystepuja zaleznosci, do ktorych nalezy zaliczy¢:

— sposob ataku, na ktéry beda miaty wplyw: inteligen-
cja, osobowos¢, zdolnosci spoteczne oraz umiejetno-
Sci techniczne. Inteligencja oraz osobowos$¢ warunku-
ja dobor metod. Zdolno$ci spoteczne majg znaczenie
w decyzji o uzyciu podczas ataku $rodkéw technicz-
nych lub socjotechnik. Umiejetnosci techniczne wpty-
waja na uzywane metody, w tym takze te wiasnego
autorstwa;

— skuteczno$¢ ataku, o ktérym decyduje inteligencja be-
daca najwazniejszym elementem w trakcie pracy nad
ztamaniem systemu. Zdolno$ci spoteczne moga mieé
znaczenie w przypadku skutecznosci socjotechnik lub
tez korzystania z pomocy innych hakeréw. Umiejet-
nosci techniczne bedg istotne do opanowania systemu,
z czym wiaze si¢ znajomosc¢ jego stabych stron;

— stosowane metody, ktore uwarunkowane sa gtdwnie
inteligencja, osobowoscig oraz umiejetnosciami tech-
nicznymi. Osobowo$¢ moze mie¢ znaczenie w przy-
padku niepowodzenia wlamania, gdyz moze by¢ wte-
dy zastosowany atak stuzacy zniszczeniu systemu.
Wysoki poziom zdolno$ci spotecznych warunkuje
uzycie socjotechnik;

— sposob zachowania na miejscu ataku (rozumianym tu
jako ztamany system), ktory uwarunkowany jest inte-
ligencja sprawcy oraz jego zdolno$cig do zacierania

Sladow na miejscu przestepstwa. Mozna przypusz-
czaé, ze osobowo$¢ bedzie decydowata o sposobie
dziatania ze ztamanym systemem, natomiast umie-
jetnosci techniczne o postgpowaniu ze znalezionymi
danymi, a takze o skuteczno$ci wykonania stawianych
sobie zadan.

5. Podsumowanie

Model ujmuje dziatania hakeréw w sposob holistycz-
ny i moze by¢ przydatny w procesie tworzenia profilu
nieznanego sprawcy przestepstw komputerowych. Zgod-
nie ze wskazang przez Resslera ogdlna zasada profilo-
wania: ,,co” plus ,,dlaczego” rowna si¢ ,.kto”, pozwala
na odwrocenie kolejnosci wnioskowania, a po zebraniu
dostatecznej liczby informacji na miejscu zdarzenia na
okreslenie cech sktadajacych si¢ na elementy centralne
sprawcy [26]. Jak twierdzi Biatkowski, ataki mozna po-
dzieli¢ na techniczne oraz socjotechniczne [2]. Model
uwzglednia obie metody wlaman. Znaczenie ma tu takze
fakt, iz przestepstwo komputerowe posiada najczgsciej
charakter seryjny, co pozwala na zebranie niezbe¢dnej
liczby danych. Jedno z podstawowych zalozen profilowa-
nia psychologicznego mowi, iz sposob dziatania sprawcy
wigze si¢ m.in. z cechami jego osobowosci [14]. Zebrane
dane o skutecznosci, stosowanych metodach oraz dziata-
niu na miejscu zdarzenia pozwalajg zatem wnioskowac
o cechach nalezacych do elementdéw centralnych. Czte-
roetapowy model profilowania FBI zaktada gromadzenie
danych, klasyfikacje i rekonstrukcje przestepstwa oraz
tworzenie profilu. Wydaje si¢, ze zasady stosowane do
typowania osoby poszukiwanej moga znalez¢ zastoso-
wanie takze w przypadku przestepstwa komputerowego
[14]. Dlatego tez do opracowania bazy danych i empi-
rycznego potwierdzenia prawdziwosci modelu profilu
hakera niezbe¢dne jest zebranie jak najwigkszej liczby da-
nych. Opracowany model stanowi punkt wyjscia do gro-
madzenia tego typu informacji, ktore nastepnie postuza
do stworzenia profilu hakera.

Wspomniany wyzej model oraz zebrane wyniki ba-
dan beda pomocne w okreslaniu sylwetki psychologicz-
nej nieznanego sprawcy przestgpstwa komputerowego.
Obejmuje on szereg zmiennych i czynnikéw, ktorych
dotychczas nie byly analizowane w polskiej literaturze
psychologicznej. Proponowany w niniejszym artykule
model teoretyczny opiera si¢ na piS§miennictwie i stanowi
probe praktycznego zastosowania wiedzy z zakresu psy-
chologii, szczegdlnie profilowania w okreslaniu sylwetki
psychologicznej nieznanego sprawcy przestgpstwa kom-
puterowego. Jego wazna cechg jest interdyscyplinarnosé
polegajaca na powigzaniu wiedzy z zakresu technologii
informatycznych i psychologii §ledczej. Mozna rowniez
zatozy¢ jego niezaleznos$¢ kulturowa, gdyz stara si¢ on
thumaczy¢ zachowania sprawcow bez wzgledu na miej-
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sce ich pochodzenia i krag kulturowy, w ktéorym funkcjo-
nuja. Kolejng wazng cecha modelu jest mozliwos¢ jego
zastosowania bez koniecznosci gromadzenia dodatko-
wych danych. W toku $ledztwa prowadzonego w spra-
wach dotyczacych przestgpstw komputerowych zabez-
piecza si¢ dowody elektroniczne oraz wszystkie mozliwe
informacje dotyczace miejsca ataku, jego czasu i zasto-
sowanych metod. Wiedza ta moze takze postuzy¢ stwo-
rzeniu sylwetki psychologicznej sprawcy na podstawie
jego modus operandi. Nalezy jednak podkresli¢, ze jak-
kolwiek profil nie stuzy okresleniu konkretnego agreso-
ra, to pomaga jednak zawezi¢ obszar poszukiwan, a takze
okresli¢ dalszy sposdb postgpowania organdow $cigania
i zastosowanie odpowiednich metod stuzacych szybsze-
mu ujeciu sprawcy. Wskazane jest wigc traktowanie pro-
filu psychologicznego w tego typu przestepstwach jako
wysoce przydatnego narz¢dzia pomocniczego.
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