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VISUALISATION OF DISAPPEARING INK WRITINGS
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Abstract

A new technique for committing bank frauds using disappearing inks in the execution of various bank instruments is currently
very much in vogue. Such types of inks become invisible over a period of time, depending upon the constituents of the ink, and
are then not normally visible under visible light or ultra-violet rays or infra-red rays, making them a very handy tool for forgers
wishing to cheat society. Disappearing inks are water-based acid-base indicators (pH indicators), which change from a coloured
to a colourless solution upon exposure to air. The most common pH indicator for inks is thymolphthalein (blue). This indicator
is mixed with a basic solution that becomes more acidic upon exposure to air, resulting in a change of colour. Visualization
of such secret writings is possible by viewing the suspect document under a spotlight, a facility available in the Video

Spectral Comparator-2000 HR.
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1. Introduction

With the increase in literacy, shrinking job oppor-
tunities and globalization of the economy, white collar
crimes have increased dramatically. Furthermore, the
get-rich-quick syndrome has also contributed to the
exponential rise in economic frauds, both in terms of
volume and complexity. Moreover, on-going Research
and Development work in different fields of science
has led to advances in technology — with both positive
and negative applications. Forensic science laborato-
ries are dealing with bank fraud cases in which ben-
eficiaries are continuously developing new modi op-
erandi using new technology to cheat both individual
victims and (banking) systems in general. One of the
latest techniques applied in committing bank frauds
is the use of disappearing ink in writing various bank
cheques or other withdrawal forms (generally referred
to as bank instruments).

In such types of cases, the forger usually extends
help to a person in filling out bank cheques or other
such withdrawal forms as are available in the bank
for withdrawing money from one’s account. By sheer
trickery, the fraudster uses a pen containing disappear-
ing ink, but is smart enough to get the signatures of the
person executed in normal ink. In such types of cases,
forgers may collaborate with corrupt bank officials at
times. In some cases, the forger breaches the faith of
a known person by filling out the main body of a bank
instrument using disappearing ink, but leaving a pre-
existing signature in normal ink. As stated earlier, the
disappearing ink writing becomes invisible with the
passage of time and the fraudster re-writes over the
invisible writings with normal pen ink (to his/her own
advantage), thus manipulating the bank instrument
and cheating the innocent person.
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2. Casework description

It is very difficult for bank officials to detect such
types of bank instruments written with disappearing
ink, as there are no signs of either physical or chemi-
cal erasure in the aforesaid instruments and hence
forgers typically achieve success in their goals. This
laboratory dealt with a case of this very nature involv-
ing a bank cheque and, prima facie, it was difficult to
detect any alteration or tampering in the said cheque.
However, as per the prevailing procedure for examina-
tion of forensic documents, the said cheque was exam-
ined under various light arrangements available in the
VSC-2000-HR (a spectral comparator manufactured
by Foster and Freeman, UK) and when it was viewed
under a spotlight, some ghost strokes were seen below
the existing writings. On detailed examination of the
said cheque under the spotlight and available filters in
VSC-2000 HR, a new set of writings below the vis-
ible writings was observed. Finally, the complete set
of writings executed with invisible ink was visualised.
A number of other such cases were received subse-
quently and the aforesaid procedure was adopted to
decipher the invisible writings.

A magnified image of a handwriting sample writ-
ten using disappearing ink before it becomes colour-
less is shown in Figure 1.

The strokes of disappearing ink look very similar
to normal ink strokes when viewed in visible light
with the naked eye.

Furthermore, when such documents are examined
using oblique light at a low angle or transmitted light,
remnants of the original writing strokes executed with
disappearing ink are also visible in places in some
cases. However, no significant information is obtained
when examining these documents under oblique light
or transmitted light or UV light or infrared light.

3. Materials and methods

Certain inks are available on the market which
disappear without leaving any trace with the passage
of time. Disappearing inks are water-based acid-base
indicators (pH indicator) that change from a coloured
to a colourless solution upon exposure to atmospheric
CO, present in the air. The most common pH indica-
tor is thymolphthalein (blue) (C,H,,0,), which has
a transition range of pH value approximately 9.3-10.5.
One such ink can be prepared by dissolving solid
thymolphthalein  (2’,2”-dimethyl-5,5-di-iso-propyl-
phenolphthalein) in ethanol, adding water and then
adjusting the pH value of the system with sodium hy-
droxide (basic solution) so that the deep blue colour
of the basic form of the indicator is readily apparent.
Ink prepared in this way, when applied to paper, re-
sults in blue writing in the first instance. However,
carbon dioxide in the atmosphere reacts with water
to form carbonic acid (weakly acidic), which in turn
reacts with the aforesaid disappearing ink as follows:
CO, + H,0 — H,CO,. The carbonic acid so formed
neutralizes the NaOH present in the ink as follows:
2Na (OH) + H,CO, — Na,CO, + 2H,0.

Due to the aforesaid neutralization, the pH value of
the system decreases. It is reported that the pH value of
the system changes from 10.5 to less than 9.3, result-
ing in a colourless system. The time of the reaction,
i.e. the time taken for the system to become colourless,
depends upon the nature of the constituents of the ink,
the quantity of carbon dioxide present in the atmos-
phere and ambient conditions such as temperature and
humidity etc. It is also reported that such types of inks
become invisible from within five minutes to a few

days, depending on the storage/handling of such docu-
ments or the climatic conditions.

Fig. 1. Text written with a disappearing ink pen.
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Figure 2a presents a photograph of a sample ex- Photographs in Figures 2b, 3b, 4b, 5b, 6b present se-
hibit prepared using a disappearing ink pen, whereas cret writings revealed below existing writings, e.g.
Figures 3a, 4a, 5a, 6a are photographs of such bank in- under a spotlight from the VSC-2000 HR. Figure 5c
struments with existing writings submitted to this lab- shows photographs of the aforesaid instruments seen
oratory to verify their authenticity by different banks. under transmitted light.

(b)
Fig. 2. a) Photograph of a sample exhibit prepared using disappearing ink pen; b) photograph of secret writings revealed below
existing writings under a spotlight, a facility available in the VSC-2000 HR.
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Fig. 3. a) Photograph of a bank instrument with existing writings submitted to this laboratory for verification of its authenticity;
b) photograph of secret writings revealed below existing writings under a spotlight, a facility available in the VSC-2000 HR.
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314 B. A. Vaid, S. Kumar, R. S. Rana, N. Kumar

(b)
Fig. 4. a) Photograph of a bank instrument with existing writings submitted to this laboratory for verification of its authenticity;
b) photographs of secret writings revealed below the existing writings under a spotlight, a facility available in the VSC-2000
HR.
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Fig. 5. a) Photograph of a bank instrument with existing writings submitted to this laboratory for verification of its authenticity;
b) photograph of secret writings revealed below existing writings under a spotlight, a facility available in the VSC-2000 HR;
c) photographs of aforesaid instruments seen under transmitted light.
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(b)
Fig. 6. a) Actual photographs of a bank instrument with writings and signatures executed with normal ink visible to the naked
eye; b) processed photographs of the same bank instrument as shown in Figure 6a above, revealing secret writings below the
existing writings using a spotlight in the VSC-2000 HR.

4. Results and discussion

The sample exhibit prepared by authors using a dis-
appearing ink pen, when examined under a spotlight,
a facility available in the VSC-2000 HR, revealed the
original disappearing ink. In fact, disappearing ink
leaves a residue of Na,CO, on paper, which otherwise
is not visible to the naked eye, but fluoresces under
a spotlight. The actual case exhibits received in this
laboratory were also examined using the same tech-
nique and authors were able to completely visualise
the writings executed with disappearing ink. It is in
fact not viable for a bank official to detect such types
of frauds due to a heavy workload and (lack of) avail-
able facilities in the bank. If such types of tools are

provided in a bank, the turnaround time for custom-
ers may increase substantially, thus slowing down the
working of the bank.
However, it is also the duty of customers to be
vigilant and at the same time cooperate with the bank-
ing system. To deter the occurrence of such types of
frauds, the authors suggest the following precautions:
1. Customers may be advised to use their own writing
instrument to write and sign the bank instrument;
2. Bank officials should take extra precautions when
dealing with a bank instrument which is written and
signed with different inks;

3. Bank officials may also be provided with training in
forensic science laboratories to deal with such types
of frauds;

Problems of Forensic Sciences 2012, vol. 92, 311-318
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4. Manufacturers of forensic equipment may think
about developing a mobile tool with a spotlight fa-
cility, which can be used in banks.
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UJAWNIENIE TEKSTU NAKRESLONEGO ATRAMENTEM

SYMPATYCZNYM

1. Wprowadzenie

Wraz z rosnacym poziomem wyksztalcenia spote-
czenstwa, kurczacymi si¢ mozliwoséciami zarobkowania
czy globalizacja ekonomii, nastapit wzrost liczby r6zno-
rodnych przestepstw, w tym oszustw o charakterze eko-
nomicznym. Ich natgzenie i ztozono$¢ gwattownie ro$nie
i nierzadko jest efektem checi szybkiego wzbogacenia
si¢. Niematy wplyw na obserwowane zjawisko wywie-
raja rowniez prace naukowo-badawcze, ktore prowadza
do rozwoju nowych technologii wykorzystywanych za-
réwno dla dobra nauki, jak i do celow przestepczych. Do
laboratoriow sadowych coraz czesciej trafiajg sprawy
dotyczace oszustw bankowych, ktorych sprawcy postu-
guja si¢ roznorodnym modus operandi. Wykorzystujac
nowe technologie, oszukuja zarowno wybrane przez sie-
bie ofiary, jak rowniez wyrzadzaja szkody w systemie
bankowosci. Do technik ostatnio przez nich stosowanych
zaliczy¢ mozna uzycie znikajacego atramentu zwanego
tez atramentem sympatycznym.

W tego typu sprawach fatszerz zwykle oferuje pomoc
osobie wypetniajacej czek lub inny rodzaj dokumentu
bankowego, ktory stuzy podjeciu pienigdzy z konta ofia-
ry. Wypehia on tres¢ dokumentu za pomoca dlugopisu
zawierajgcego znikajacy atrament, po czym zmienia go
na zwykly dtugopis, aby podpis uzyska¢ juz za pomo-
cg normalnego tuszu. Podczas dokonywania oszustwa
falszerz zwykle zaklada rekawiczki, nie pozostawiajac
na dokumencie swoich odciskéw. Czasami, aby pozo-
sta¢ niezauwazonym, korumpuje rowniez pracownikow
bankowych. W niektorych przypadkach fatszerz naduzy-
wa zaufania 0s6b mu znanych, pozyskujac najpierw ich
podpis sporzadzony zwyklym atramentem, a nast¢pnie
wypehia tre§¢ dokumentu bankowego za pomocy atra-
mentu sympatycznego. Tekst sporzadzony atramentem
sympatycznym po pewnym czasie staje si¢ niewidoczny,
przeksztalcajac czek w dokument in blanco. W ten spo-
sob mozna na nowo wypehic tres¢ dokumentu za pomo-
cg normalnego dtugopisu.

2. Opis przypadku

Pracownikom banku bardzo trudno wykry¢ falszer-
stwo dokumentéw wypetnionych uprzednio za pomoca
atramentu sympatycznego. Nie wykazuja one zadnych
fizycznych badz chemicznych zmian. Tym samym za-
mierzenia falszerza czgsto zostaja osiggnigte.

Tego typu sprawe nadestano do laboratorium, w kto-
rym pracujg autorzy niniejszego artykulu. Dowodem

byl czek bankowy, ktory na pierwszy rzut oka nie wy-
kazywat zadnych przerdbek czy ingerencji w jego tres¢.
Trudno wigc byto osadzi¢, czy zostat sfatszowany. Jed-
nakze zgodnie z powszechnie obowigzujaca procedura
stosowang podczas analizy dokumentéw, wspomniany
czek poddano ogledzinom z wykorzystaniem réznych ty-
poéw oswietlenia w wizyjnym komparatorze spektralnym
(VSC-2000-HR, producent Foster & Friman, Wielka
Brytania). Oswietlenie komparatora ujawnito niewidocz-
ne gotym okiem pociggni¢cia znajdujace si¢ pod tekstem
nakreslonym zwyktym dtugopisem. W krotkim czasie
ogledziny dokonywane w §wietle komparatora przy za-
stosowaniu dostgpnych filtrow pozwolity na dostrzezenie
dalszych napisow kryjacych si¢ pod tekstem badanego
czeku, co w konsekwencji doprowadzito do catkowitego
ujawnienia tekstu pierwotnego naniesionego za pomoca
niewidocznego atramentu.

Podobne sprawy kilkukrotnie nadsytano potem do
laboratorium. Za kazdym razem wspomniana wyzej pro-
cedura pozwalata na rozszyfrowanie treSci uprzednio
niewidocznego tekstu. Powigkszony obraz tekstu spo-
rzadzonego za pomoca znikajacego atramentu przed jego
wyblakni¢ciem zaprezentowano na rycinie 1.

W $wietle widzialnym tekst naniesiony znikaja-
cym atramentem nie rézni si¢ od tekstu sporzadzonego
zwyktym dlugopisem. Niemniej jednak w niektorych
przypadkach ogledziny sfalszowanego dokumentu pro-
wadzone w $§wietle uko$nym pod niewielkim katem lub
w $wietle przechodzacym powoduja ujawnienie $ladu
oryginalnego tekstu w postaci pociagnig¢ wykonanych
za pomoca znikajacego atramentu. Brakuje natomiast
uzytecznych danych uzyskanych podczas badan doku-
mentéw z wykorzystaniem $wiatta uko$nego, przecho-
dzacego z zakresu ultrafioletu lub podczerwieni.

3. Materialy i metody

Obecnie na rynku dostgpne sg tzw. atramenty sym-
patyczne, ktorych slady uzycia znikaja po pewnym cza-
sie. Znikajacy atrament moze stanowi¢ oparty na wodzie
badz kwasie roztwor wskaznika, ktorego forma zmienia
si¢ z barwnej na bezbarwna pod wpltywem zmiany pH
srodowiska, np. wskutek pochtaniania przez roztwor
dwutlenku wegla obecnego w powietrzu. Do najbardziej
popularnych wskaznikow pH mogacych dziata¢ jak atra-
ment sympatyczny nalezy tymoloftaleina (C,gH,;,0,),
ktérej zmiana pH miesci si¢ w granicach od okoto 9,3
do 10,5. Przygotowanie takiego atramentu polega na roz-
puszczeniu statej tymoloftaleiny (2°,2”-dimetylo-5,5,-
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di-isopropylofenoloftaleiny) w etanolu, dodaniu wody,
a nastepnie doprowadzeniu otrzymanego roztworu do
odpowiedniego pH poprzez wprowadzanie wodorotlen-
ku sodu az do momentu pojawienia si¢ ciemnoniebie-
skiego koloru charakterystycznego dla formy zasado-
wej tego wskaznika. W efekcie otrzymuje si¢ atrament
sympatyczny, ktory naniesiony na papierowe podioze
poczatkowo posiada barwe niebieska. Jednak dwutlenek
wegla zawarty w powietrzu wchodzi w reakcje z wod-
nym roztworem atramentu, tworzac bardzo staby kwas
weglowy: CO, + H,O — H,CO,. Tak utworzony kwas
weglowy neutralizuje wodorotlenek sodu zawarty w roz-
tworze atramentu, a reakcja przebiega zgodnie z rowna-
niem: 2NaOH + H,CO, — Na,CO, + 2H,0. Zwigzanie
wodorotlenku sodu przez kwas weglowy powoduje ob-
nizenie pH roztworu atramentu. Konsekwencjg zmiany
pH z 10,5 do mniej niz 9,3 jest wyblaknigcie atramentu.
Czas reakcji, tj. czas, w ktorym roztwor stanie si¢ bez-
barwny, zalezy od wilasciwosci sktadnikow atramentu
sympatycznego, zawartosci dwutlenku wegla w powie-
trzu, a takze warunkow otoczenia, takich jak tempera-
tura czy wilgotnos$¢ itp. Tego typu atramenty moga stac
sie niewidoczne w czasie od 5 min do nawet kilku dni.
Wplyw na szybkos$¢ ich blaknigcia moga mie¢ rowniez
warunki klimatyczne oraz sposob przechowywania czy
obchodzenia si¢ z dokumentem utworzonym za pomoca
atramentu sympatycznego.

Na rycinie 2a zamieszczono zdj¢cie dokumentu
przygotowanego przy uzyciu znikajacego atramentu,
podczas gdy ryciny 3a, 4a, Sa, 6a przedstawiaja zdjecia
dokumentéw bankowych pochodzacych z réznych ban-
kéw, a dostarczonych do laboratorium, w ktorym pracuja
autorzy, w celu zbadania ich autentycznosci. Zdjgcia za-
mieszczone na rycinach 2b, 3b, 4b, 5b, 6b przedstawiaja
pismo znajdujace si¢ pod istniejacym tekstem, a ujaw-
nione w $§wietle komparatora VSC-2000 HR. Rycina 5c
przedstawia wspomniany dokument widziany w $wietle
przechodzacym.

4. Dyskusja wynikéw

W rzeczywistosci uzycie atramentu sympatycznego
pozostawia na papierze $lad w postaci czgstek Na,CO,.
Czastki te nie sa widoczne gotym okiem, jednakze flu-
oryzuja pod wplywem odpowiedniego oswietlenia. Za-
stosowanie odpowiedniego o$wietlenia i filtrow VSC-
2000 HR do analizy eksperymentalnych probek tekstu
nakres$lonych przez autoréw za pomocg znikajacego atra-
mentu pozwolito na ich odczytanie. Omowiong wyzej
metode zastosowano rowniez do probek dowodowych.
Pozwolita ona catkowicie rozszyfrowac niewidoczne na-
pisy wykonane za pomoca znikajacego atramentu.

W rzeczywistosci wykrycie tego typu oszustw przez
pracownika banku nie jest mozliwe z powodu jego wiclu

obowiazkow stuzbowych oraz braku specjalistycznych

urzadzen. Gdyby nawet wyposazy¢ w nie placéwki ban-

kowe, to na pewno znaczaco wydtuzylby si¢ czas obstugi
klientow, utrudniajac tym samym prace banku.

Z drugiej strony obowigzkiem klientow jest zacho-
wanie ostroznosci przy jednoczesnej wspotpracy z obstu-
gg banku. Celem zminimalizowania wyst¢gpowania tego
typu oszustw autorzy sugeruja zastosowanie naste¢puja-
cych $rodkow ostroznosci:

1. tekst dokumentu bankowego oraz podpis klienta po-
winny by¢ wykonane za pomocg narzgdzia pisarskie-
go klienta;

2. pracownik banku powinien zachowaé szczego6lng
ostroznos¢ podczas przeprowadzania transakcji do-
konywanej na podstawie dokumentu bankowego, kto-
rego tre$¢ lub podpisy zostaty nakreslone za pomoca
réznych atramentow;

3. personel banku powinien uczestniczy¢é w ewentual-
nych szkoleniach prowadzonych przez pracownikow
laboratoriow sadowych w celu poglebienia wiedzy
dotyczacej radzenia sobie z tego typu przestepstwa-
mi;

4. producenci sprz¢tu laboratoryjnego winni prowadzic¢
prace nad skonstruowaniem porgcznych urzadzen
wyposazonych w odpowiedni strumien §wiatta, ktore
mogtyby by¢ uzywane przez personel banku.
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