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Summary

The paper presents a study on the powerline hum signal, which may be registered on digital audio recordings. The described
method of verification of the authenticity of questioned recordings is based on analysis of this signal, and is known as the
Electric Network Frequency (ENF) criterion. Some aspects of the ENF criterion and a description of methods for acquisition
and analysis of the hum signal are presented as well. Powerline hum is treated as unwanted noise by some people, but it can be
a valuable source of information. Based on this signal, it is possible to check the integrity of a recording and establish when it
was made. The paper presents the properties of the ENF database, which has been built up since 2009 at the Institute of Forensic
Research in Krakow. Furthermore, the paper contains the results of tests conducted using various portable and stationary de-
vices, i.e. voice recorders, mobile telephones, laptops, PC stations, a tablet and a video camera, and their ability to register the

powerline hum signal. Software developed specially for this study was used for analysis of the hum signal.
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1. Introduction

At the present time, there are many digital record-
ers which can be used to record sound. Owing to the
fact that sound recordings can be treated as evidence,
the analysis of their authenticity has become a matter
of importance (Grigoras, 2005; Kajstura, Trawinska,
Hebenstreit, 2005; Koenig, 1990; Michatek, 2009).
The purpose of this paper is to present powerline hum
properties in digital audio recordings and their applica-
bility to the ascertainment of recordings’ authenticity.
Some tests conducted on various portable and station-
ary digital devices are presented as well. The defini-
tion of the authenticity of recordings is contained in
an Audio Engineering Society (AES) document (AES,
1996). According to this definition, the main criteria
are the integrity of the examined recording and the
fact that it has been recorded simultaneously with the

course of events in question (AES, 1996). The authen-
ticity analysis of analogue recordings is mainly based
on the study of characteristic marks, which are made
on the tape by electromagnetic heads and are unique
for a given tape recorder (Boss, Gfroerer, Neoustroev,
2003). In the case of digital recordings, among oth-
ers methods, the Electric Network Frequency (ENF)
criterion is employed (Cooper, 2008; Grigoras, 2005;
Kajstura, Trawinska, Hebenstreit 2005; Michalek,
2008, 2009). The goal of this method is to study the
powerline hum signal, which may be registered dur-
ing the recording of an event. If this signal is present
in the recording and has appropriate parameters, it is
possible to extract and analyse it. Then it is possible
to compare characteristics of the extracted hum signal
against the created referential ENF database, and ver-
ify the time and the date of recording (Cooper, 2008;
Grigoras, 2005; Grigoras, Cooper, Michatek, 2009;
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Kajstura, Trawinska, Hebenstreit 2005 Michalek,
2008, 2009). For some people, e.g., audio engineers,
musicians, etc., this kind of signal is usually treated as
noise and thus it is very often filtered out or removed
from recordings. However, for forensic audio experts,
it is a valuable source of information.

2. Materials and methods
2.1 Materials

2.1.1 Recorders

During the tests, the following brands of digital de-
vices were used:

— portable voice recorders: Creative Zen Nano Plus
1 GB, Marantz PMD671, Olympus (DM, DS, LS,
VN and WS series), Panasonic (RR-US series),
Philips (GoGear series), Roland Edirol R-09, Sony
(MZ and PCM series), Tascam (DR series), TEAC
MP-114, Trak DMP575 and ZOOM (H series);

— mobile phones with a voice recording function:
LG 9, Nokia (3110c and C2), Samsung GT-C3350,
Sony Xperia J, Sony Ericsson W595S;

— laptops and PC stations: Acer, Asus, LG, Sony,
Toshiba and Fujitsu Siemens;

— tablet: Pentagram TAB 7.5;

— video camera: JVC GZMG750PE.

All portable voice recorders, mobile phones and
the tablet were battery-powered. Laptops and the vid-
eo camera were battery- or mains-powered, whereas
PCs were only mains-powered, with or without a UPS
device. In total, over 110 digital devices with a record-
ing function were tested.

PERSONAL COMPUTER

2.1.2 Test recordings

The material for further analysis was digital audio
recordings made by the above devices. Test recordings
were made in different conditions: in urban and rural
areas using all the available modes (various quality
and audio formats). After being recorded, all test re-
cordings were copied onto the hard disk, converted to
16-bit uncompressed PCM format and downsampled.
About 150 hours of test recordings were prepared in
this manner.

2.1.3 ENF database

The ENF database at the Institute of Forensic Re-
search in Krakéw has been built up since 2009. Apart
from scientific research, the ENF database is used in
real cases for verification of the authenticity of evi-
dence audio recordings. Referential recordings are
made continuously using a dedicated PC station. This
PC station is permanently connected to an Uninterrupt-
ible Power Supply (UPS) device in case of possible
power interruptions. The ENF database is being creat-
ed with these recordings (Grigoras, Cooper, Michatek,
2009; Michatek, 2009). The ENF database contains
the calculated momentary values of current frequency
in the electrical network and the time and the date of
recordings. Figure 1 shows the method of acquisition
of referential recordings and the ENF database.

Referential recordings are made with a sampling
frequency at 8000 Hz, 16 bits and in uncompressed
PCM WAVE format. They are downsampled to 400 Hz
in order to analyse first, second and third order har-
monics, at around 50, 100 and 150 Hz respectively.
Recording takes place continuously, i.e., 24 hours per
day and 7 days per week. Since 2009, around 40,000
hours of referential recordings have been made.
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Fig. 1. Acquisition of referential recordings and the ENF database.
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2.2 Methods

For electrical networks working synchronously, the
frequency is a really important parameter (Biernacka,
Radzio, 2001; ENTSO-E 2014; Grigoras 2005; Grigo-
ras, Cooper, Michatek, 2009; Kajstura, Trawinska,
Hebenstreit, 2005; UCTE, 1998). National power grid
operators in Europe are associated in the European
Network of Transmission System Operators for Elec-
tricity — ENTSO-E (2014). The main two ENF crite-
rion assumptions are as follows: momentary values of
current frequency in electrical network are unique for
longer periods and the changes of these values are the
same in interconnected and synchronized electrical
networks (Grigoras, 2005). The preset frequency value
is 50 Hz, but it changes randomly in the electrical net-
work. Deviations from the preset frequency are caused
by the difference between electricity production and its
consumption, and there are no appropriate methods for
storing this kind of energy (Biernacka, Radzio, 2001;
Cooper, 2008; Grigoras, 2005; Michatek, 2008).

Figure 2 shows the powerline hum signal regis-
tered in an audio recording of speech. The momentary
value of the current frequency in electrical network is
F, =F £AF, where Fis the momentary frequency
value, F, is the preset frequency value, and AF is the
deviation value from F . If demand for electricity is
greater than actual production, the F value decreases
with time. In the opposite situation, this value increas-
es (Biernacka, Radzio, 2001; Cooper, 2008; Grigoras,
2005; Michatek, 2009). Software created in a MAT-
LAB environment is used to calculate momentary val-
ues of current frequency (Michalek, 2008, 2009).

The test recordings from the studied digital record-
ers were copied onto a hard disk, and converted from
various formats to 16 bits and uncompressed PCM
waveform. In the case of video files, their soundtracks
were extracted. If the hum signal around 50 Hz is
strong enough, the recording can be downsampled to
120 Hz (Grigoras, Cooper, Michalek, 2009). For ana-
lyzing higher order harmonics, i.e. 100 or 150 Hz, the
sampling frequency should be greater, according to
the equation F > 2F , where F_ is the sampling and
F is the analyzed frequency (Marven, Ewers, 1996).
The powerline hum signals coming both from test re-
cordings and from referential recordings are analyzed
in the time and frequency domain. In order to calcu-
late F values, the Fast Fourier Transformation (FFT)
in sliding window functions was employed with high
accuracy in the frequency domain (Marven, Ewers,
1996; Michatek, 2008). On the basis of the created
algorithms, dedicated software was constructed in
a MATLAB environment and developed for automat-

ic verification of the time and the date of recording,
and for detection of discontinuities (Michatek, 2008,
2009).

3. Research results

Based on an analysis of the collected referential
ENF database, it was estimated that the mean value of
computed F', values is close to 50 Hz, and the distri-
bution is normal. Figure 3 shows changes in frequen-
cies occurring in the electrical network for referential
recordings made during the sample week. It was noted
that changes in the current frequency in the electrical
network are similar in the same periods of different
days. Table 1 contains some statistical parameters for
referential recordings, i.e. means of F values, stand-
ard deviations and results of the Kolmogorov-Smirnov
test.

Table 1
Statistical parameters calculated for referential re-
cordings (March 2012)

Referential Distribution

ENF Mean £, i (Kolmogorov-
recording value deviation Smirnov test)
Monday 49.996 0.0224 Normal
Tuesday 49.997 0.0225 Normal
Wednesday ~ 50.000 0.0227 Normal
Thursday 50.000 0.0205 Normal
Friday 50.001 0.0204 Normal
Saturday 49.999 0.0185 Normal
Sunday 50.001 0.0189 Normal

Figure 4 shows F', values calculated on the basis of
fragments of referential recordings from three different
days of the sample week. In the morning, consumption
of electricity grows fast and hence the F value falls
rapidly. Local operators increase the power in order to
avoid a frequency drop below the critical value, which
can cause de-synchronization of connected networks.
It has been observed that in the afternoon around the
end of the working day, the F', value grows rapidly.
Importantly, it has been established that changes of
current frequency for given periods of different days
are similar, but they are not the same.

It has been established that battery-only-powered
devices: the voice recorders, the laptops, the tablet, the
video camera and even the mobile phones are capa-
ble of registering the hum signal, both in rural and ur-
ban areas (see also: Kajstura, Trawinska, Hebenstreit,
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2005; Michatek, 2009). Changes in recording quality
do not interfere with the possibility of registering this
signal by the tested recorders. Moving the recorder
during recording may cause a change in the ampli-
tude of the hum signal. It was established that some of
the studied recorders were not capable of registering
a hum signal in any tested conditions, e.g., Panasonic
RR-US devices and Nokia mobiles. The remaining de-

vices are capable of registering a powerline hum sig-
nal on their recordings. It was observed that on some
recordings, there was a downshift in hum frequency,
even as great as —1.12 Hz. It is also possible to register
signals with similar characteristics to the hum signal
but with various mean frequencies. This phenomenon
was observed especially in the case of portable digital
recorders and it is probably caused by the influence of
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Hum signal parameters were extracted, and compared against the ENF database (the best match), allowing verification of
the time of the recording and also its integrity.

Fig. 2. Registration of an acoustic event and general scheme for the authenticity verification of a recording with the powerline

hum signal registered.
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nearby mains-powered devices. Recording time verifi-
cation can be performed using the first order harmonic
of the hum signal, i.e. around 50 Hz, and with higher
order harmonics, around 100 and 150 Hz. Unfortu-
nately, sometimes the higher order harmonics could
be masked by speech and other signals. In the case of
the tested laptops and video camera, it was observed
that the amplitude of the hum signal was significantly
higher when using mains rather than battery-power.
In the case of stationary computers, it was established
that during a simulated power interruption, the refer-
ential signal registration was continuous, so it is possi-
ble to register the hum signal even during such events.
Using UPS does not cause a shift in the powerline hum
signal frequency.

The algorithm for automatically searching for and
comparing the hum signal frequencies — calculated
on the basis of a questioned recording — against the
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referential ENF database was implemented using soft-
ware in a MATLAB environment. The algorithm de-
termines the best-matching time period on the basis of
the minimum distance and maximum correlation. The
tests showed that deletion of a fragment of a recording
or stopping the recording can be observed as a discon-
tinuity of the hum signal (Michatek, 2008, 2009). If
the recording has been edited and contains fragments
from different recordings, it can be observed that the
hum signal has a different amplitude in the spliced
fragments. Figure 5 presents a recording which has
been manipulated in different ways.

The length and the amplitude of the hum signal are
very important factors which affected the accuracy of
verification of the recording time and the date. For
a strong and continuous hum signal, it was sufficient
to have a few-minute-long recording. For recordings
with low SNR, i.e. with a lot of interference, the re-
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Fig. 3. Changes in frequencies occurring in the electrical network for a sample week, from Monday to Sunday, in March 2012.
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corded hum signal should be longer — even fifteen
minutes or more. Some interference, mainly impul-
sive, can be smoothed out by the use of wider time
windows for the FFT calculations. Unfortunately, too
long time windows may cause the loss of important
details of hum characteristics. Figure 6 depicts the in-
fluence of various length windows on the FFT analysis
of the hum.

4. Conclusions

The tests conducted showed that both battery and
mains-powered digital recorders are capable of regis-

tering the hum signal. Based on the ENF criterion, this
signal may be used to verify the time and the date of
the recording and its continuity. The ENF referential
database also provides very useful information about
the state of the electrical network. This database is used
to verify the authenticity of evidence recordings. Re-
ferring to the conducted research, it can be concluded
that the powerline hum signal is a source of valuable
information about a recording. For audio engineers or
musicians, the hum signal is rather an unwanted noise
which should be eliminated, but for the audio forensic
expert — on the contrary — it is of great importance in
evidence analysis.
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Fig. 4. Changes of the I values established for three different days of the sample week (16-18 April 2013, from 5:30 AM to

8:30 AM).
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Fig. 5. A spectrogram depicting the hum signal in a recording with discontinuities caused by deletion of a fragment (at around
5 min. of the recording), insertion of fragments from different recordings (about 10, 21 and 29 min) and application of the pause
function (around 38 min).
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SYGNAL PRZYDZWIEKU SIECIOWEGO ORAZ BAZA DANYCH
ENF JAKO NARZEDZIA DO ANALIZY NAGRAN DZWIEKOWYCH
DLA CELOW KRYMINALISTYCZNYCH

1. Wstep

Aktualnie istnieje wiele urzadzen, za pomoca ktérych
mozliwa jest cyfrowa rejestracja dzwigku. W zwigzku
z tym, ze nagrania dzwigkowe moga by¢ uznane za do-
wod w sprawie, waznym elementem staje si¢ analiza ich
autentycznosci (Grigoras, 2005; Kajstura, Trawinska,
Hebenstreit, 2005; Koenig, 1990; Michatek, 2009). Ce-
lem niniejszej pracy byto zaprezentowanie wtasciwosci
sygnatu przydzwigku sieciowego oraz jego znaczenia
w analizie autentyczno$ci nagran. W ramach prac wy-
konano liczne nagrania testowe zgromadzonymi urza-
dzeniami zaré6wno przenosnymi, jak i stacjonarnymi.
Definicja autentycznos$ci nagran zaprezentowana zostata
przez stowarzyszenie inzynieréw dzwigku, tj. Audio En-
gineering Society (AES) i jest zapisana w dokumencie
(AES, 1996). W tresci tej definicji jako najistotniejsze
wskazano zaréwno na ciaglo$¢ analizowanego nagra-
nia, jak i na jego rejestracj¢ w trakcie trwania zdarze-
nia akustycznego (AES, 1996). Badania autentycznosci
analogowych nagran dzwickowych opieraja si¢ glow-
nic na analizie §ladow magnetycznych utrwalanych na
tasmie przez glowice, ktore sa charakterystyczne dla
konkretnego urzadzenia rejestrujacego (Boss, Gfroerer,
Neoustroev, 2003). W przypadku nagran cyfrowych,
wsrod innych metod, stosowane jest kryterium czgsto-
tliwosci sieci elektroenergetycznej, czyli kryterium ENF
(Cooper, 2008; Grigoras, 2005; Kajstura, Trawinska, He-
benstreit 2005; Michalek, 2008, 2009). W metodzie tej
analizowany jest sygnal przydzwigku sieciowego, ktory
moze zosta¢ utrwalony w nagraniu w trakcie rejestracji
zdarzenia. Jesli taki sygnal znajduje si¢ w obrebie na-
grania iposiada odpowiednie parametry, to mozna go
wyekstrahowa¢ i podda¢ dalszym badaniom. Mozliwe
jest wowczas porownanie wilasciwosci sygnalu przy-
dzwigku sieciowego z nagrania wzgledem referencyjne;j
bazy danych ENF i na tej podstawie zweryfikowa¢ date
i czas rejestracji nagrania (Cooper, 2008; Grigoras, 2005;
Grigoras, Cooper, Michatek, 2009; Kajstura, Trawinska,
Hebenstreit 2005; Michatek, 2008, 2009). Przydzwick
sieciowy stanowi niekiedy niepozadane zaktocenie, na
przyktad dla inzynierow dzwigku lub muzykow, przez co
moze by¢ usuwany z nagran dzwigkowych w procesie
filtracji. Jednakze dla ekspertow zajmujacych si¢ anali-
za nagran dla celow kryminalistycznych sygnat taki jest
zroédtem cennych 1 wykorzystywanych w praktyce infor-
macji.

2. Materialy i metody
2.1 Materiaty

2.1.1 Rejestratory

W trakcie przeprowadzonych testéw zgromadzono
i wykorzystano urzadzenia nast¢pujacych marek:

— przenosne rejestratory dzwigku (dyktafony): Creati-
ve Zen Nano Plus 1 GB, Marantz PMD671, Olym-
pus (serie DM, DS, LS, VN i WS), Panasonic (seria
RR-US), Philips (seria GoGear), Roland Edirol R-09,
Sony (serie MZ i PCM), Tascam (seria DR), TEAC
MP-114, TRAK DMP575 oraz ZOOM (seria H);

— telefony komorkowe z funkcja rejestracji dzwigku:
LG 9, Nokia (3110c¢ i C2), Samsung GT-C3350, Sony
Xperia J oraz Sony Ericsson W595S;

— laptopy i komputery stacjonarne PC: Acer, Asus, LG,
Sony, Toshiba oraz Fujitsu Siemens;

— tablet: Pentagram TAB 7.5;

— kamera wideo: JVC GZMG750PE.

Wszystkie przenos$ne rejestratory dzwigku, telefo-
ny komorkowe oraz tablet posiadaly zasilanie bateryj-
ne. Laptopy i kamera wideo zasilane byly bateryjnie
i sieciowo, natomiast komputery stacjonarne wylacznie
sieciowo z wykorzystaniem urzadzenia podtrzymujace-
go zasilanie UPS albo bez niego. Lacznie zgromadzono
i poddano testom ponad 110 urzadzen wyposazonych
w funkcje cyfrowej rejestracji dzwigku.

2.1.2 Nagrania testowe

Materiatem do dalszych analiz byly nagrania testo-
we utrwalone za pomocg zgromadzonych rejestratorow
dzwigku. Nagrania te wykonano w réznych warunkach,
tj. na obszarach zurbanizowanych i wiejskich oraz z wy-
korzystaniem wszystkich mozliwych ustawien rejestracji
dla danego urzadzenia (dostepne jakosci i formaty nagry-
wania). Po zakonczeniu rejestracji nagrania testowe sko-
piowano na dysk twardy komputera, przekonwertowano
do nieskompresowanego formatu PCM z kwantyzacja
16 bitow oraz zredukowano czestotliwosé probkowania.
W ten sposob przygotowano tacznie okoto 150 godzin
nagran.

2.1.3 Baza danych ENF

Od 2009 roku w Instytucie Ekspertyz Sadowych
w Krakowie budowana jest baza danych ENF. Oprocz
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zastosowan naukowych baza ta jest wykorzystywana
do badan autentycznos$ci dowodowych nagran w rze-
czywistych sprawach sagdowych. Nagrania referencyjne
z przydzwigkiem rejestrowane sg za pomocg dedykowa-
nego komputera PC. W obwod zasilania tego komputera
podiaczono na state urzadzenie zapewniajace zasilanie
awaryjne w przypadku jego chwilowego zaniku (UPS).
Z wykorzystaniem nagran referencyjnych tworzona jest
baza danych ENF (Grigoras, Cooper, Michalek, 2009;
Michatek, 2009). Baza ta zawiera obliczone chwilowe
wartosci odpowiadajace czgstotliwosci pradu w sieci
elektroenergetycznej oraz datg¢ i czas rejestracji nagran
referencyjnych. Na rysunku 1 przedstawiono schema-
tycznie sposob akwizycji nagran referencyjnych i two-
rzenia bazy danych ENF.

Nagrania referencyjne sa rejestrowane z czestotli-
woscig probkowania 8000 Hz, z kwantyzacja 16 bitow
i w nieskompresowanym formacie PCM. Po zarejestro-
waniu czestotliwosé probkowania nagran jest redukowa-
na do 400 Hz w celu analizy pierwszej, drugiej i trzeciej
harmonicznej przydzwigku, tj. oscylujacej wokot, odpo-
wiednio, 50, 100 i 150 Hz. Rejestracja nagran referencyj-
nych wykonywana jest w trybie ciaglym, tj. 24 godziny
na dobg i1 7 dni w tygodniu. Od 2009 roku zgromadzono
w ten sposob okoto 40 000 nagran referencyjnych.

2.2 Metody

Czestotliwos¢ pradu to istotny parametr systemow
elektroenergetycznych  pracujacych  synchronicznie
(Biernacka, Radzio, 2001; ENTSO-E 2014; Grigo-
ras 2005; Grigoras, Cooper, Michatek, 2009; Kajstura,
Trawinska, Hebenstreit, 2005; UCTE, 1998). Operatorzy
sieci elektroenergetycznych z Europy zrzeszeni sa w or-
ganizacji European Network of Transmission System
Operators for Electricity — ENTSO-E (2014). Dwa gtow-
ne zatozenia odnosnie do kryterium ENF sa nastepujace:
chwilowe wartosci czestotliwosci pradu w sieci elektro-
energetycznej sa niepowtarzalne dla dtuzszych okresow,
a zmiany tych wartosci sg takie same w sieciach pota-
czonych i zsynchronizowanych (Grigoras, 2005). Zada-
na warto$¢ czestotliwosci pradu w sieci wynosi 50 Hz,
jednakze chwilowe warto$ci czestotliwo$ci zmieniajg si¢
w czasie w sposob losowy. Odchylenia od czgstotliwosci
zadanej wynikaja z roznicy wytwarzanej energii elek-
trycznej i aktualnego zapotrzebowania na nig, gdyz jak
dotad nie ma odpowiednich metod pozwalajacych na gro-
madzenie takich ilo$ci energii elektrycznej (Biernacka,
Radzio, 2001; Cooper, 2008; Grigoras, 2005; Michatek,
2008).

Na rysunku 2 zaprezentowano przebieg sygnalu
przydzwigku sieciowego zarejestrowanego w nagraniu
dzwickowym z utrwalong mowa. Chwilowa warto$¢
czestotliwosci pradu w sieci elektroenergetycznej wy-
nosi F = F, £ AF, gdzie F, oznacza warto$¢ chwilo-

wej czestotliwoscei, F oznacza warto$¢ zadana, za§ AF
jest odchytka od F. Jesli zapotrzebowanie na energi¢
elektryczna jest wigksze od aktualnej produkcji, wow-
czas wartos¢ F, zmniejsza si¢ w czasie. W przeciwnym
przypadku wartos¢ ta zwigksza si¢ (Biernacka, Radzio,
2001; Cooper, 2008; Grigoras, 2005; Michatek, 2009).
W ramach niniejszych badan do ekstrakcji sygnatu przy-
dzwigku z nagran i na tej podstawie obliczen chwilowych
warto$ci czgstotliwosci zastosowano oprogramowanie
stworzone w $rodowisku obliczeniowym MATLAB
(Michatek, 2008, 2009).

Nagrania testowe z badanych urzadzen skopiowano
na dysk twardy komputera, a nastgpnie przekonwerto-
wano z roznych formatéw zapisu do postaci nieskom-
presowanej PCM i z kwantyzacja wynoszaca 16 bitow.
Z nagran wideo wyekstrahowano S$ciezki dzwigkowe
i objeto dalszymi badaniami. Jesli pierwsza harmoniczna
sygnatlu przydzwicku oscylujaca wokot 50 Hz posiada
odpowiednio duza amplitude, czestotliwosé probkowa-
nia nagrania mozna zredukowaé¢ do 120 Hz (Grigorias,
Cooper, Michatek, 2009). W celu analizy harmonicznych
wyzszych rzedow tego sygnatu, tj. wokot 100 lub 150
Hz, czgstotliwo$¢ probkowania musi by¢ wieksza zgod-
nie z zalezno$cig I, > 2F , gdzie F_ jest czgstotliwos-
cig probkowania, za$ F to czgstotliwo$¢ analizowana
(Marven, Ewers, 1996). Sygnat przydzwicku sieciowe-
go zaréwno z nagran testowych, jak i referencyjnych,
analizowany jest w dziedzinie czasu i czgstotliwosci.
Obliczanie warto$ci //, odbywa si¢ z wykorzystaniem
przesuwnych okien czasowych i szybkiej transformacji
Fouriera (FFT) z duzg rozdzielczo$cig w dziedzinie cze-
stotliwosci (Marven, Ewers, 1996; Michatek, 2008). Na
podstawie opracowanych algorytméw w srodowisku ob-
liczeniowym MATLAB zaimplementowano oprogramo-
wanie stuzace do automatycznej weryfikacji daty i1 czasu
rejestracji nagrania oraz detekcji nieciggto$ci (Michatek,
2008, 2009).

3. Wyniki badan

Analiza danych zgromadzonych w bazie danych ENF
pozwolita ustali¢, ze warto§¢ $rednia obliczonych war-
toSci £, jest bliska 50 Hz, za$ rozktad tych wartoSci jest
normalny. Rysunek 3 prezentuje zmiany czgstotliwosci
pradu w sieci elektroenergetycznej obliczone na podsta-
wie nagran referencyjnych zarejestrowanych w okresie
jednego, przyktadowego tygodnia. Zauwazono, ze zmia-
ny czestotliwosci pradu w sieci elektroenergetycznej wy-
kazuja podobienistwo w tych samych okresach réznych
dni tygodnia. W tabeli 1 zamieszczono parametry staty-
styczne wyznaczone na podstawie analizy nagran refe-
rencyjnych, tzn. Srednie wartosci /7, odchylenia standar-
dowe oraz rezultaty testu statystycznego Kolmogorowa-
Smirnowa.
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Na rysunku 4 zaprezentowano wartos$ci czestotliwo-
$ci I, obliczone dla fragmentéw nagran referencyjnych
zarejestrowanych w trzech roznych dniach przykladowe-
go tygodnia. W godzinach porannych zapotrzebowanie
na energi¢ elektryczng gwattownie wzrasta, co skutkuje
tym, ze wartosci F, réwniez gwaltownie malejg. Lo-
kalni operatorzy sieci elektroenergetycznych poprzez
zwickszenie produkcji energii przed przewidywanym
wzrostem jej konsumpcji zapobiegaja spadkom wartosci
czestotliwosci pradu ponizej wartosci krytycznej, co mo-
globy spowodowaé desynchronizacj¢ potaczonych sie-
ci. Zaobserwowano, ze w godzinach popotudniowych,
w okresach zwigzanych z koncem dnia pracy, wartosci
F_ gwaltownie wzrastajg. Ustalono, co bardzo istotne,
ze cho¢ zmiany czestotliwosci dla tych samych okresow
réznych dni wykazuja podobienstwo, to jednak nie sa
identyczne.

Analiza nagran testowych wykazata, ze urzadzenia za-
silane wylacznie bateryjnie, takie jak dyktafony, laptopy,
tablet, kamera wideo, a nawet niektore telefony komor-
kowe, moga rejestrowaé sygnal przydzwicku zaréwno
na obszarach wiejskich, jak i zurbanizowanych (zobacz
tez: Kajstura, Trawinska, Hebenstreit, 2005; Michatek,
2009). W trakcie badan stwierdzono, ze wybor jakosci
nagrywania nie mial znaczenia dla mozliwos$ci rejestracji
tego sygnatu przez dane urzadzenie. Przemieszczanie re-
jestratora podczas nagrywania moze powodowac zmiang
amplitudy sygnatu przydzwicku w nagraniu. Ustalono,
ze niektore sposrod testowanych urzadzen nie rejestruja
tego sygnatu w zadnych warunkach, na przyktad dykta-
fony Panasonic RR-US oraz telefony komorkowe Nokia.
Pozostate badane urzadzenia rejestrujg przydzwick sie-
ciowy w obrebie swoich nagran. Zaobserwowano takze,
ze niekiedy sygnatl ten charakteryzuje si¢ przesunig-
ciem wzgledem osi czestotliwosci dochodzacym nawet
do warto$ci —1,12 Hz. Mozliwa jest rowniez rejestracja
sygnatoéw o charakterystykach zblizonych do przydzwig-
ku, lecz o réznych srednich warto$ciach czgstotliwosci.
Efekt ten zaobserwowano gltéwnie w przypadku prze-
no$nych rejestratoréw dzwigku i jest on spowodowany
prawdopodobnie oddzialywaniem na rejestrator przez
inne, blisko umiejscowione urzadzenia zasilane siecio-
wo. Weryfikacja czasu rejestracji nagrania moze zosta¢
wykonana z wykorzystaniem pierwszej harmonicznej
sygnalu przydzwigku, tj. w poblizu 50 Hz, jak réwniez
harmonicznych wyzszych rzgdéw wokot 100 1 150 Hz.
Niekiedy jednak wyzsze harmoniczne moga zosta¢ za-
ktocone przez sygnal mowy i inne sygnaty w poblizu
tych harmonicznych. Zaobserwowano, ze amplituda
przydzwigku w nagraniach zarejestrowanych za pomo-
cg laptopow 1 kamery wideo byta znaczaco wigksza, gdy
urzadzenia te byly zasilane sieciowo niz przy wykorzy-
staniu baterii. Symulacja chwilowej awarii zasilania nie
spowodowata przerwy w rejestracji przydzwigku za po-
moca komputeréw stacjonarnych, co wskazuje, ze nawet

w takich przypadkach mozliwa jest ciggla rejestracja
tego sygnatu. Ustalono, ze zastosowanie w torze zasi-
lania urzadzenia UPS nie powoduje efektu przesunigcia
czestotliwosci sygnatu przydzwigku.

Algorytm do automatycznego przeszukiwania i po-
réwnywania chwilowych czgstotliwosci przydzwigku
sieciowego obliczonych na podstawie analizowanego na-
grania wzglgedem referencyjnej bazy danych ENF zaim-
plementowano w postaci oprogramowania w srodowisku
MATLAB. Algorytm ten wyznacza najlepsze dopasowa-
nie przebiegow przydzwigku na podstawie minimalne;j
odlegtosci 1 maksymalnej korelacji. Przeprowadzone
testy wykazaty, ze usunigcie fragmentu nagrania lub za-
trzymanie jego rejestracji powoduje powstanie nieciagto-
$Sci sygnatu przydzwigku (Michatek, 2008, 2009). Jesli
nagranie bylo edytowane i zawiera fragmenty z réznych
nagran, wowczas zaobserwowaé mozna, ze sygnat przy-
dzwigku charakteryzuje si¢ rozng amplitudg w obregbie
faczonych fragmentéw. Na rysunku 5 przedstawiono
efekty zastosowania réznego rodzaju edycji w odniesie-
niu do nagrania dzwigkowego.

Istotnymi elementami wptywajacymi na doktadnos¢
ustalenia daty i czasu rejestracji nagrania sg dlugosé
i amplituda sygnatu przydzwigku. Jesli sygnat ten w na-
graniu charakteryzuje si¢ odpowiednio duzg amplituda
i ciggtoscig, wowcezas dla odpowiedniej weryfikacji wy-
starczajace jest, aby nagranie trwalo kilka minut. Jezeli
stosunek SNR tego sygnalu jest niewielki, na przyktad
dla nagran z licznymi zaktoceniami, wowczas utrwalo-
ny przydzwigk powinien charakteryzowac si¢ dtuzszym
czasem trwania. Ustalono, ze w takich przypadkach na-
granie z przydzwigkiem powinno trwaé nawet pigtnascie
minut lub wigcej. Dhuzsze okna czasowe dla obliczen FFT
pozwalaja na redukcje niektérych zaktdcen, zwlaszcza
impulsowych oraz na wygtadzenie przebiegu czgstotli-
wosciowego, jednakze zastosowanie zbyt dtugich okien
moze spowodowac utrate istotnych szczegotéw w cha-
rakterystyce przydzwigku. Na rysunku 6 przedstawiono
wplyw zastosowania okien czasowych o réznej dlugosci
na wynik analizy FFT przydzwigku.

4. Whnioski

Przeprowadzone testy wykazaty, ze urzadzenia do
cyfrowej rejestracji dzwigku zasilane zarowno bateryj-
nie, jak i sieciowo, umozliwiajg utrwalanie sygnatu przy-
dzwigku sieciowego w obrgbie swoich nagran. Na pod-
stawie kryterium ENF mozliwe jest wykorzystanie tego
sygnalu do weryfikacji daty i czasu rejestracji nagrania
oraz analizy jego ciaglo$ci. Skonstruowana referencyjna
baza danych ENF dostarcza wiele uzytecznych informacji
odnos$nie do wlasciwosci sieci elektroenergetycznej. Zgro-
madzone w niej dane wykorzystywane sa do badan au-
tentycznosci dowodowych nagran. Podsumowujac prze-
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prowadzone badania, mozna wysnu¢ wniosek, ze sygnat
przydzwigku sieciowego jest zrodlem cennych informa-
cji o zarejestrowanym nagraniu. Dla inzynieréw dzwigku
lub muzykdéw stanowi on niepozadane zaktdcenie, ktore
nalezy eliminowac, natomiast dla ekspertow z zakresu
fonoskopii sygnal przydzwigku ma ogromne znaczenie
w analizie nagran do celéw kryminalistycznych.
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