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Abstract

One of the commonly used formats for recording audio on mobile devices is Adaptive Multi-Rate (AMR). It was primarily de-
signed to transmit and store speech, although it can also be used to record other acoustic signals. AMR file format is mainly used
for recording audio on mobile phones with a voice recorder function. It can also be used for storing so-called voice messages,
offered as a service by mobile telephony operators. Recordings originating from mobile phone memories, including in AMR
format, are currently a significant part of all analysed evidence recordings. That is why it is important to analyse the authenticity
of AMR audio recordings. The purpose of this work was to analyse recordings and audio files stored in AMR file format and to
study their application in authenticity examinations. Another goal was to create our own software to automatically analyse the
file structure of such recordings. The study was based on AMR audio recordings which were made using different brands and
models of mobile phones. The obtained results allowed us to establish that recording in the seemingly uncomplicated AMR file
format enables the authenticity of such recordings to be investigated. It is also possible to use well-known methods such as the
Electrical Network Criterion and file properties and structure in such investigations. An algorithm and software for the automatic
analysis of the integrity of AMR audio files in the MATLAB computing environment were also developed.
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1. Introduction

Adaptive Multi-Rate (AMR) codec was standard-
ized by the European Telecommunications Standards
Institute (ETSI) and has been developed since 1999
by the 3rd Generation Partnership Project (3GPP). It
is available in two variants, Adaptive Multi-Rate Nar-
rowband, also referred to as AMR-NB, and Adaptive
Multi-Rate Wideband, AMR-WB (3GPP, 2011a; ETSI,
2002). AMR and AMR-WB were originally designed
for application in radio communication systems. Due
to the flexibility of this codec and the possibility of
its adaptation to connections of varying quality, it has
also found application in GSM and UMTS mobile

cellular telephony (3GPP, 2011b; Sjoberg, Wester-
lund, Lakaniemi, Xie, 2007). Apart from application
in mobile communication systems, AMR is also used
for transmitting speech in audio and video conferences
and also in satellite and VoIP communication. It en-
sures acceptable speech signal quality even for weak
connection parameters (Bhatt, Kosta, 2011; Sjoberg et
al., 2007). This format is also applied to speech play-
back in audiobooks and in voice messages.

AMR is also a file format for audio recordings,
which uses the narrow band version of the above men-
tioned codec (3GPP, 2011a; Sjoberg et al., 2007). Au-
dio recordings in this format are recorded mainly with
the use of mobile phones, but also by other popular
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mobile devices, e.g., tablets (Luo, Yang, Huang, 2015;
Michatek, 2016). AMR enables you to save recordings
onto audio files of differing quality at a bit rate of from
4.75 to 12.2 kb/s (3GPP, 2011a). This format can also
be applied to storing sound inside the structure of so-
called multimedia containers, in which video or audio
recordings are saved. Examples are files in 3GP and
MP4 format, which are very popular in modern mobile
devices, especially mobile phones (3GPP, 2010; Gloe,
Fischer, Kirchner, 2014).

This paper focuses on the properties of audio re-
cordings and files stored in AMR-NB format and the
possibilities of using them in authenticity examina-
tions. The study was conducted using audio record-
ings that were recorded by mobile phones with a voice
recorder function and saved in so-called voice mail-
boxes of mobile network operators.

Currently, authenticity examinations of digital re-
cordings require the concatenation of results and con-
clusions from various audio research methods, as well
as — frequently — computer forensic methods (Kaj-
stura, Michatek, Trawinska, 2017). The results of the
performed research show that making recordings in
the relatively uncomplicated AMR format allows the
use of recognised and applied methods for authenti-
cation examinations, such as analysis of the electrical
network frequency as well as file properties and file
structure (Hong, Yin, 2013; Grigoras, 2005; Kajstura
etal., 2017).

The analyses described in this article were con-
ducted as part of a research project carried out at the
Institute of Forensic Research in Krakow.

2. Audio coding in AMR format files

AMR format files do not contain coded sound sam-
ple after sample, but in the form of coefficients de-
scribing successive fragments of recording. This co-
dec uses a linear prediction algorithm called Algebraic
Codebook Excitation Linear Prediction (ACELP),
which is a modification of the popular Linear Pre-
dictive Coding (LPC) algorithm used for coding and
describing a speech signal (3GPP, 2011b; Luo et al.,
2015).

Before the actual process of audio coding using
AMR is carried out, initial preparation of the audio
signal occurs, which consists of conversion of the
analogue signal into a digital form with the follow-
ing parameters: 13 bit resolution, sampling frequency
8000 Hz and Pulse Code Modulation (PCM) coding.
The signal is also subjected to high-pass filtering with
a cut-off frequency of 80 Hz (3GPP, 2011b).

The AMR codec works in such a way that it divides
the entire recording into shorter fragments — so-called
frames — of 20 ms duration. For a sampling frequency
of 8000 Hz, an individual frame contains 160 samples.
In each frame, the speech signal is analysed and pa-
rameters of the ACELP model are determined: LPC
coefficients, adaptive and fixed codebooks as well
as gains. In order to reproduce the content of the re-
cording, the decoder, on the basis of parameters of the
ACELP model, performs a process of synthesis of the
coded signal (3GPP, 2011a; ETSI, 2002).

The following is a brief description of the prin-
ciples of operation of the AMR encoder on the basis
of (3GPP, 2011a, 2011b; ETSI, 2002; Sjoberg et al.,
2007). The process of recording sound in a file using
the AMR codec can be divided into several main stag-
es. In the first stage, a short-term analysis is performed
and coefficients of linear prediction (LPC) of the 10%
order are calculated using the Levinson-Durbin algo-
rithm, according to the formula:

HO=——— (1

where: a; are the linear prediction coefficients, and
m = 10 is the order of prediction.

Formula (1) enables short-term analysis of the sig-
nal in which the vocal tract is modelled. At this stage,
long-term analysis is also carried out and parameters
of the pitch function of the vocal tract are calculated
with the aim of later synthesis of the speech signal by
means of the following formula:

1
B(2) 1—gpsz

where: T is the pitch delay and g is the pitch gain.

A so-called Adaptive Codebook — described in
greater detail below — is created on the basis of long-
term analysis.

At the next coding stage, the already calculat-
ed LPC coefficients are converted into Line Spectral
Pairs (LSP) for further quantization. This conversion
is conducted on the basis of the decomposition of

2

function 4(z) into polynomials F and F, according to
the formula:

F@)=A4@)+z"4E"
and Fy(2) = A(z)—z "A(z")

Next the determined LSP coefficients are subject-
ed to quantization in the frequency domain in accord-
ance with the formula:

3)
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fi= Aarccos q;) 4)
2n

where: i=1,...,10, f; are the Line Spectral Frequencies
(LSF) in the range [0, 4000] Hz corresponding to LSP
coefficients, £ is the sampling frequency of 8000 Hz,
whilst g, are the LSP coefficients in the cosine domain.
Coefficients quantized in the above way are then sub-
jected to linear interpolation, and then transformed
back into quantized LPC coefficients.

In the next stage, a single frame containing 160
samples is divided into four equal parts — so-called sub-
frames — with 40 samples each, and each lasting 5 ms.
Depending on the bit rate of the AMR Codec, quan-
tized and non-quantized LPC coefficients and interpo-
lated LSP coefficients are used in various subframes.
Parameters of the Adaptive Codebook and the Fixed
Codebook are determined on the basis of subframes.
The Adaptive Codebook is determined on the basis of
long-term analysis and contains excitation vectors of
variable values with the aim of adaptation to parame-
ters of the speech signal for each subframe. However,
the Fixed Codebook contains excitation vectors with
fixed values. At the last stage of coding of AMR, tech-
niques are used to determine pitch and their gains as
well as intervals between pitch for the analysed frames
(Open-loop Pitch Search and Closed-loop Pitch Anal-
ysis) in order to determine the most optimal parame-
ters of the encoded speech signal.

The saving of the recording into the file occurs in
such a way that for each frame of 20 ms, the coder
generates 95, 103, 118, 134, 148, 159, 204 or 244 bits
for a bit rate of 4.75,5.15,5.9, 6.7, 7.4,7.95, 10.2 or
12.2 kb/s, respectively. After encoding a single frame,
the memory of the coder is updated with the aim of
calculating parameters for the next frame. The struc-
ture of each AMR file consists of its header, followed
by an ordered collection of frames containing succes-
sive coded fragments of the recording (3GPP, 2011b;
Sjoberg et al., 2007).

3. Research material and applied methods

In order to conduct the intended research, record-
ing functions on 25 mobile phones of the following
brands and models were analysed:

— BlackBerry: 8520 and 9320;

— HTC Wildfire;

- LG9,

— MaxCom MM461BB;

— Nokia: 2700, 3100c, 6103, 6230, 6300, 6500c, C1-

01, C2-02, E50, E52-1, E65, and N95;

— Samsung: Galaxy Ace III, GT-C3350 and Solid
B2100;

— Siemens C75;

— Sony Ericsson: W595S and WT19i.

181 test recordings were made in AMR format us-
ing the above mentioned phones. The voice recorder
function and message recording service in cellular op-
erators’ voicemail boxes were used for this purpose,
and messages were then saved into the memory of
telephones in AMR format files. During recording, the
available functions were made use of — i.e., the start,
stop and pause functions. They were recorded in vari-
ous acoustic conditions — in closed rooms and in open
spaces — and contain a range of sounds and intentional
noises over a reasonably broad range of frequencies.
After being saved in the phone memory, each of the
test recordings was copied onto the hard disc of the
laboratory computer, or a memory image was made
for the device.

In order to assess the possibility of using parame-
ters of recordings and files stored in AMR format in
authenticity examinations, the test recordings were
subjected to analyses of the following:

— time and frequency characteristics with simultane-
ous auditory analysis;

— electrical network frequency signal — a special case
of analysis of the characteristics of the recording;

— properties of files that are read by the Windows op-
erating system and by tools designated for analysis
of multimedia files;

— structure of data saved in AMR format files, using
programmes for visualisation and editing in hexa-
decimal and ASCII code.

4. Results

4.1. Analysis of characteristics and auditory
analysis

Analysis of time and frequency characteristics
combined with auditory analysis is a research meth-
od applied mainly to the assessment of the continuity
of a recording (Blasikiewicz, Misciuk, Wojcik, 1967;
Kajstura et al., 2017; Koenig, 1990). For the purpose
of analysis of the characteristics of the recorded test
recordings, they were converted from AMR format
into uncompressed WAVE PCM format with the help
of Adobe Audition software. It was established that
the frequency of sampling of all AMR recordings was
8000 Hz, and the frequency band of recorded sounds
was within the range of approximately 200-3400 Hz.
The occurrence of the so-called DC offset was not
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ascertained in any of the test recordings. Some of
the mobile phones used in the research had a pause
function which could be used to pause the recording,
which caused a discontinuity of the recording. On the
basis of audio analysis and analysis of characteristics
of AMR recordings, it was established that it is possi-
ble to reveal a discontinuity of the recording within the
speech signal or other signals of known parameters.
The above, however, is dependent on parameters of
the mentioned signals, especially their signal-to-noise
ratios. In recordings made with older telephone mod-
els, application of the pause function often caused re-
cording of characteristic noises linked with the use of
function keys. However, the use of touch screens in
newer phones does not enable or significantly limits
the recording of such noises. Characteristic traces in
the structure of AMR files have not been ascertained
after application of the pause function either. It has
been observed that the so-called acoustic background
of'arecording in AMR format may be characterised by
sudden changes in characteristics even though the re-
cording is continuous and recorded in uniform acous-
tic conditions, which is dependent on the change in
amplitude of recorded sounds. The AMR format was
mainly designed for the transmission and recording of
the speech signal, and the sound in the file is recorded
only in the form of coefficients and is characterised by
fairly strong compression. Accordingly, conclusions
from an analysis of the integrity of an AMR recording
using auditory analysis and analysis of characteristics
of the recording should be verified by an additional
method.

4.2. Electrical network frequency analysis

One of the basic methods of investigating the au-
thenticity of digital recordings is to analyse power line
hum, changes in the frequency of which correspond
to frequency fluctuations of the current in the electri-
cal network (Grigoras, 2005). This is a method that

is widely recognised and applied by leading forensic
audio laboratories; it can be described as a special
type of analysis of the characteristics of a recording.
Above all, it enables you to determine the continuity
of a recording and the date and time that it was re-
corded (Grigoras et al., 2009; Kajstura et al., 2005;
Michatek, 2009). Analyses of the characteristics of the
test recordings in AMR format in the present research
showed that in some of them it was possible to re-
cord the second harmonic of the power line hum, i.e.,
around 100 Hz frequency. Importantly, the amplitude
and continuity of this signal enabled its extraction,
calculation of instantaneous values of frequency and
comparison with reference values. This harmonic was
recorded in recordings made using various bit rates,
and it was noted in recordings made on Nokia, Sony
Ericsson and Samsung telephones. However, in none
of the test recordings was the presence of a power line
hum signal with a fundamental frequency, i.e., about
50 Hz, ascertained.

Fig. 1 shows the recorded second harmonic of the
power line hum signal in an AMR recording made on
a Sony Ericsson W595S telephone with a bit rate of
12.2 kb/s.

As part of the research, the influence of the bit rate
of the AMR codec on the value of the amplitude of
the second harmonic of the power line hum signal was
also analysed. The amplitude of the power line hum
is one of the most important parameters of this sig-
nal (Grigoras, 2005; Kajstura et al., 2005; Michatek,
2009). In order to do this, a test recording in uncom-
pressed format, containing a harmonic of the power
line hum with a frequency of about 100 Hz was con-
verted with the help of the popular ffmpeg codec to re-
cordings in AMR format using the available bit rates.
The highest value of amplitude of the second harmon-
ic was obtained for a recording coded with a bit rate
of 12.2 kb/s, but a drop of —4 dB was noted in relation
to the harmonic amplitude from the uncompressed re-
cording. For the bit rates: 10.2,7.95,7.4,6.7,5.9, 5.15

Fig. 1. Second harmonic of the power line hum signal in an AMR recording made using a Sony Ericsson W595S mobile phone.
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and 4.75 kb/s, further drops in amplitude of this signal
were noted, being, respectively: —4.35, —4.65, —6.75,
-7.7,-8.9, 9.8 and —10 dB in relation to the uncom-
pressed recording. It follows that use of a lower bit
rate during AMR coding, i.e., stronger compression,
causes a reduction in the value of the amplitude of the
second harmonic of the power line hum signal. It was
found that a change in this amplitude did not have an
effect on the correctness of verification of the time
when the prepared recordings were made in relation
to the reference database, on condition, however, of
an acceptable signal-to-noise ratio (Michatek, 2009).

4.3. Analysis of AMR audio files properties

On the basis of the test recordings made in AMR
format, it was established that each of them was saved
to a file with the filename extension *.amr.

The basic method of analysis of files, including au-
dio files, is to read the information presented by the
operating system of the computer. This includes: file
type; timestamps for creation, modification and last
access; and file size. For recognised formats, the oper-
ating system also gives parameters relating to the sav-
ing of the audio file such as: format, coding algorithm,
bit rate, sampling frequency and quantization resolu-
tion (Hong, Yin, 2013; Kajstura et al., 2017; Michatek,
2016). Dedicated programmes are also available for
reading detailed information about an audio file.

Using the File properties option of Windows op-
erating systems — XP Professional, 7 Ultimate and 10
Professional — information was obtained about the
AMR audio files recorded in this research. It was es-
tablished that all the mentioned Windows operating
systems only presented basic information on files in
AMR format such as: names of files, their size, and
type of file: AMR Narrow-Band Content, as well as
the date and time of creation, modification and last ac-
cess.

Several popular programmes designed for analy-
sis of multimedia files were also used for analysis of
the properties of files saved in AMR format: GSpot v.
2.70, Medialnfo v. 0.7.95 and ffprobe as part of fimpeg
v. N-81664-g61062¢eb.

GSpot does not recognise files stored in AMR
format and does not provide any detailed informa-
tion about them. Medialnfo and ffprobe recognise the
AMR format and present the following information
correctly: file format (Adaptive Multi-Rate Narrow-
band), size, number of channels (1), sampling fre-
quency (8000 Hz) and bit resolution (13 bits). Both
programmes, i.e., Medialnfo and ffprobe, additionally
provide the following information imprecisely: dura-

tion of recording and bit rate in kb/s. Table 1 presents
a comparison of actual bit rate values of AMR test files
in the range of 4.75 to 12.2 kb/s with values obtained
using the mentioned programmes.

Table 1

Real values of AMR bit rates compared with values
obtained using three popular software designated for
multimedia files analysis

AMR bit rate [kb/s]
Frame header ~ GSpot

Medialnfo  ffprobe

4.75 file unknown 5.2 5
5.15 file unknown 5.6 5
5.9 file unknown 6.4 6
6.7 file unknown 7.2 7
7.4 file unknown 8.0 8
7.95 file unknown 8.4 8
10.2 file unknown 10.8 10
12.2 file unknown 12.8 12

4.4. Analysis of data structure in AMR format
files

One of the methods applied during authenticity in-
vestigations of multi-media recordings is analysis of
the data structure of files in which these recordings are
saved. This analysis is carried out using programmes
that enable visualisation and editing of files in so-
called hexadecimal code. Multimedia files have meta-
data in their structure, which describe the data con-
stituting the encoded recording. Metadata can contain
significant information about a file, for example: the
format of the recording and its parameters, the coding
algorithm, timestamps and the name of the recording
device. Analysis of the structure of the file also ena-
bles you to disclose any possible disturbances of its
integrity, as well as entries indicating editing of the file
with the help of computer software (Hong, Yin, 2013;
Kajstura et al., 2017).

Analysis of the structure of files with test recordings
in AMR format showed that each of them contains a 6
byte file header, which is saved as 23 21 41 4D 52 0A
in hexadecimal code, which corresponds to #!AMR\n
in ASCII code. An example AMR file header is pre-
sented in Fig. 2.

For the AMR-WB format, the file header is
23 21 41 4D 52 2D 57 42 0A in hexadecimal, which
corresponds to # AMR-WB\n in ASCII code.

Problems of Forensic Sciences 2017, vol. 109, 27—42
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Directly after the file header is the ordered frame
structure. Each frame in an individual file contains
a coded fragment of recording with a constant bit rate.
At the beginning of each frame is its 1 byte header,
which stores information about the coding mode, the
bit rate and possible errors in the frame data. Audio in
AMR format files is coded in eight modes with a bit
rate that is dependent on the quality of recording:
4.75,5.15,5.9, 6.7, 7.4,7.95, 10.2 or 12.2 kb/s. Each
frame contains a fragment of recording lasting 20 ms,
but — depending on the AMR mode for the given de-
vice — the amount of bytes in each frame and its size
vary. Table 2 presents information concerning possi-
ble AMR coding modes, bit rate, the size in bytes of
frames containing coded sound, and the frame header
in hexadecimal notation.

Table 2
Values of AMR bit rates, frame sizes and frame head-
ers, depending on AMR modes

AMR mode AMR bit Frame size Frame header

rate [kb/s] [bytes] [HEX]
4.75 13 04
5.15 14 0C
5.9 16 14
6.7 18 1C
7.4 20 24
7.95 21 2C
10.2 27 34
12.2 32 3C

AMR_4.75
AMR_5.15
AMR_5.9
AMR 6.7
AMR 7.4
AMR_7.95
AMR_10.2
AMR_12.2

Fig. 3 shows a portion of data from one of the AMR
test files with the structure of the first five frames high-
lighted. As can be seen, each frame contains a header
with a value of 14 in hexadecimal notation, which in-
dicates that its size is 16 bytes, and the data are char-
acterised by a bit rate of 5.9 kb/s.

Analysis of AMR files containing test recordings
made using the voice recorder function showed that
frame headers had values between 04 and 3C. Table 3
shows the obtained parameters of audio files recorded
using the voice recorder function of the studied mobile
phones.

It was established that all recordings originating
from voice mailboxes of the cellular network operator
PLAY which were recorded in AMR file format have a
frame header with a value of 2C, and a bit rate of 7.95
kb/s. Table 4 presents the parameters of the mentioned
files, including the brand and model of mobile phone
on which they were saved.

As mentioned, the AMR file structure contains in-
formation about: the file format, coding mode, bit rate
and possible errors in frames. However, analysis of
this structure did not reveal the presence of data on:
the phone brand and model, the date and time of re-
cording, and the size of the file.

Due to the fact that in a single AMR file, each
frame has the same header and length, they form an
ordered data structure. On this basis, you can perform
an analysis of the AMR file to assess its consistency
and detect any possible disturbances or edits. Fig. 3
shows a fragment of data from one of the AMR test
files that has a consistent structure. Fig. 4 shows the
initial fragment of the same file, but — starting from the
second frame — part of the data corresponding to about

00

23
D8
71

01

21
0s
35

0z

41
41
41

03 04 0S5 06

4D 52 0OA 14
08 55 18 14
8D 61 40 14

07

9B
95

Fig. 2. The file header of an AMR audio file.
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Fig. 3. Frames structure inside an AMR audio file.
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Table 3
AMR file parameters collected from tested devices:
voice recorder function

Table 4
AMR file parameters collected from tested devices:
voice mailboxes

Mobile phone: voice recorder function

Mobile phone: voice mailboxes (PLAY operator)

Frame header Frame size Bit rate
Brand and model

Frame header Frame size Bit rate
Brand and model

[HEX] [bytes] [kb/s] [HEX] [bytes] [kb/s]

BlackBerry 8520 3C 32 12.2 HTC WildFire 2C 21 7.95
BlackBerry 9320 3C 32 12.2 LG9 2C 21 7.95
MaxCom MM461BB 3C 32 12.2 SAMSUNG GT-
Nokia 3100c 14 16 59 3330 2€ 21 795
Nokia 6103 14 16 59 g resson . 705
Nokia 6230 3C 32 12.2
NOk?a 6300 14 16 > continuous recordings. It was noticed that the length
Nokia 6500¢ 3¢ 32 12.2 of some frames with coded sound did not correspond
Nokia C1-01 3¢ 32 12.2 to the length indicated in their headers. There were
Nokia C2-02 3C 32 12.2 various locations of these disturbances in successive
Nokia E50 0C 14 5.15 files created on the mentioned mobile phone. Fig. 5
Nokia E52-1 3C 30 12.2 shows the initial fragment of an AMR file recorded
Nokia E65 0C 14 515 with the above phone, which illustrates the above de-
Nokia NOS oc ” 51 scribed problem. In this diagram, frz.lme headers with

. ) a value of 3C are boxed and the incorrect seventh
Nokia 2700 3¢ 32 12.2 frame is highlighted. These types of disturbances in
Samsung Solid B2100 14 16 5.9 structure were not noted in AMR files recorded by the
Samsung Galaxy 3C 30 122 remaining studied phones.
A.CE i The above described self-arising disturbances in
Siemens C75 04 13 475 AMR file structure do not mean that such a file has
Sony Ericsson W595S 3C 32 12.2

0.2 seconds of recording has been removed from it.
In the diagram, the second frame — from which audio
data have been removed — is highlighted, and headers
of frames in the processed file are boxed. As can be
seen, as a result of this edition, the structure of the file
has been disturbed.

On the basis of analysis of the structure of the test
recordings, it was established that in AMR files record-
ed using a Nokia E52-1 telephone, there are distur-
bances in the data structure in correctly executed and

00 01 02 03 04 05 06 07 08 09 OA

23 21 41 4D 52 0OA A7 C9 BO 24
D8 05 41 08 55 18 (14| 9B AC 65 87

71 35 41 |14| CE S8E DF SF DF ES

AC 30 64 |14| 3C 77 74 46 F7 4D 46
35 D1 BC |14| 3C 45 CA CE AF AO 4F
81 60 88 |14| 58 08 9F 6F DD 3A OF
F9 AE 78 |14| B4 12 OF 17 C7 86 34

Fig. 4. Inconsistent structure of tampered AMR audio file.

been edited using computer software. However, they
indicate a characteristic feature for the analysed phone.
That is why making test recordings with the studied
recorder and performing a comparative analysis with
evidential recordings are such significant elements of
an authenticity examination (Michatek, 2016).

On the basis of analysis of recordings made for the
purposes of this research paper, it was not ascertained
that application of the pause function in the course
of recording caused disturbances in data structure in
AMR files.

OB OC 0D OE OF

34 11 01 33 AC #'!'AMR..SE°$4..3-
A3 80 08 91 DB @.A.U.. metf€ D
08 25 D3 E4 18 gS5i.izp¥pé..%04.
CE FE DE C2 C1 =0d.<wtF:MFippii
78 92 SB CF 30 Si%.<EEI™ ox’[Io0
A7 59 60 EB 19
90 6E 72 72 4A U®x.’...Ct:.nrrd

Lt uX.YoY:.§Y 6.
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5. Software for analysing AMR files

Based on the above described results of analysis of
AMR file structure, our own algorithms and software
were developed for automatic analysis of these types
of audio files. This software was constructed and im-
plemented in a MATLAB computational environment.
It is presented in the form of a block diagram in Fig. 6.

The general principle of operation of the algorithm
and software for automatic analysis of AMR files is as
follows:

1) import of all the data saved in the audio file,

2) detection of file header and recognition of AMR
type,

3) detection of headers of successive frames with cod-
ed sound, and determination of its parameters using
the built-in database,

4) analysis of file structure frame after frame and com-
parison of parameters of all frames with each other
on the basis of information read from headers,

5) calculation of the number of audio data and exact
duration of recording on the basis of read parame-
ters,

6) verification of file integrity and detection of pos-
sible disorders of structure or detection of frames
with other parameters,

7) detailed report on the analysis of the file.

A significant element of the described software is
the presentation of a report containing results of the
automatic file analysis. This report contains detailed
information about the parameters of the file and the
recorded sound, the exact duration of the recording,
the results of analysis of consistency of structure and
the number of correct and any incorrect frames in the
AMR file.

Fig. 7 shows a sample report generated on the ba-
sis of analysis of a consistent file named Nagr002.amr
recorded with a Nokia 3100c mobile phone.

Fig. 8 shows the results of analysis of an AMR file
recorded using a Nokia E52-1 phone, in which data
structure disturbances occur.

Fig. 5. Disturbances in the structure of an AMR file recorded by a Nokia E52-1 mobile phone.

| File import |
Database of AMR E> File header detection I:> AMR type
file headers and analysis (NB, WB)

frame headers

Database of AMR E> Frame detection and I:> File and sound
analysis

parameters

Data integrity
Anomalies detection

| Analyse report |

Fig. 6. A block scheme of the software constructed for automatic analysis of data structure of AMR audio files.
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Conclusions

Performing research on the properties of audio
recorded in AMR format enabled us to acquire and
systematize knowledge on these types of recordings
and files, and assess whether such a format is suitable
for authentication investigations. It turned out that re-
cording in the seemingly uncomplicated AMR format
enabled authentication examinations; the results of the
performed research indicated that for such recordings,
it is possible to apply generally recognised methods of
authentication analysis, such as — primarily — analysis
of the power line hum signal and file data structure.
Auxiliary methods may include analysis of charac-
teristics of the recording and auditory analysis. The
Windows operating system and popular programmes

for analysis of multimedia files only provide basic
and often imprecise information about files saved in
AMR format. Based on results of performed analyses
of AMR file structures, our own software was devel-
oped and implemented for automatic analysis of these
types of files working in the MATLAB computation-
al environment. This software determines the correct
parameters and analyses the integrity of files, as well
as detecting any possible structural disturbances. The
collected and analysed test recordings, together with
the developed software for automatic analysis of AMR
files constitute useful tools for authentication exami-
nations of evidential recordings, which are carried out
as part of expert witnessing at the Section of Speech
and Audio Analysis at the Institute of Forensic Re-
search.

Command Window

File name: Nagr00Z.amr

File type: AMR-NB

Audio parameters: Fs=8000Hz, nbits=13, 1 channel
File header: #!AMR\n (correct)

Frame header (hex): 14

Frame Type and Mode Indication: 2

Frame content and bandwidth: AMR 5,90 kbit/s
Frame length [bytes]: 16(dec), 10(hex)
Predicted number of frames: 160

Number of correct frames: 160

Number of incorrect frames: 0

! AMR file is consistent !

Fig. 7. Detailed report of the analysis of
a consistent AMR audio file recorded us-

ing a Nokia 3100c mobile phone. fe >>

Total time of the recording is [s]: 3.2

Command Window

File name:

Plik audio 05.anmr

File type: AMR-NB

Audio parameters: Fs=8000Hz, nbits=13, 1 channel
File header: #'AMR\n (correct)

Frame header (hex): 3C

Frame Type and Mode Indication: 7

Frame content and bandwidth: AMR 12,2 kbit/s
Frame length [bytes]: 32(dec), 20{hex)

Predicted number of frames: 2101

Number of correct frames: 1975

Number of incorrect frames: 41

Fig. 8. Detailed report of the analysis of an
inconsistent AMR audio file recorded us-
ing a Nokia E52-1 mobile phone.

fx >>

! WARNING: AMR file is NOT consistent !
Total time based on correct frames is [s]: 39.5

Problems of Forensic Sciences 2017, vol. 109, 27—42
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WEASCIWOSCI NAGRAN I PLIKOW DZWIEKOWYCH
ZAPISANYCH W FORMACIE AMR ORAZ OCENA MOZLIWOSCI ICH
ZASTOSOWANIA W BADANIACH AUTENTYCZNOSCI

1. Wstep

Kodek Adaptive Multi-Rate (AMR) zostat ustandary-
zowany przez European Telecommunications Standards
Institute (ETSI) 1 jest rozwijany od 1999 roku przez 3rd
Generation Partnership Project (3GPP). Wystepuje on
w dwoch odmianach, tj. waskopasmowy AMR (Nar-
rowband), okre$lany réwniez jako AMR-NB, oraz szero-
kopasmowy AMR-WB (Wideband, 3GPP, 2011a; ETSI,
2002). AMR i AMR-WB byly pierwotnie przeznaczone
do zastosowania w systemach komunikacji radiowe;j.
Z uwagi na elastycznos¢ tego kodeka i mozliwos¢ jego
adaptacji do roznych jakosci potaczen komunikacyjnych
znalazt on takze zastosowanie w mobilnej telefonii ko-
moérkowej GSM i UMTS (3GPP, 2011b; Sjoberg, We-
sterlund, Lakaniemi, Xie, 2007). Oprocz zastosowania
w systemach komunikacji mobilnej AMR jest wykorzy-
stywany takze do przesytania mowy w audio- i wideo-
konferencjach oraz w tacznos$ci satelitarnej i VoIP. Za-
pewnia on akceptowalng jako$¢ sygnatu mowy nawet dla
stabych parametrow potaczenia (Bhatt, Kosta, 2011; Sjo-
berg i in., 2007). Format ten znajduje takze zastosowanie
do odtwarzania mowy w audiobookach oraz w komuni-
katach gtosowych.

AMR to takze format zapisu nagran dzwigkowych,
ktéry wykorzystuje wymieniony wyzej kodek w wer-
sji waskopasmowej (3GPP, 2011a; Sjoberg i in., 2007).
Nagrania dzwickowe w tym formacie rejestrowane sg
glownie za pomoca telefonow komorkowych, ale takze
przez inne popularne urzadzenia mobilne, na przyktad ta-
blety (Luo, Yang, Huang, 2015; Michatek, 2016). AMR
umozliwia zapis nagran do plikow dzwigkowych o r6z-
nej jakosci z wykorzystaniem przeptywnosci od 4,75
do 12,2 kb/s (3GPP, 2011a). Format ten moze by¢ takze
stosowany do utrwalania dzwigku wewnatrz struktury
tak zwanych konteneréw multimedialnych, w ktorych
zapisywane sg nagrania wideo lub dzwigkowe. Przykta-
dem sa pliki w formacie 3GP i MP4, bardzo popularne
w nowoczesnych urzadzeniach mobilnych, a szczeg6lnie
w telefonach komorkowych (3GPP, 2010; Gloe, Fischer,
Kirchner, 2014).

W niniejszej pracy skoncentrowano si¢ na wiasci-
wosciach nagran i plikow dzwickowych utrwalanych
w waskopasmowym formacie AMR oraz mozliwosci ich
wykorzystania w analizie autentyczno$ci nagran. Bada-
nia wykonano z wykorzystaniem nagran dzwigkowych
zarejestrowanych za pomoca telefonéw komoérkowych

z funkcja dyktafonu oraz zapisanych w tzw. skrzynkach
glosowych operatorow sieci komorkowych.

Aktualnie badania autentyczno$ci nagran cyfrowych
wymagaja konkatenacji wynikow i wnioskéw uzyska-
nych z réznych fonoskopijnych metod badawczych,
czesto przy wspdtudziale metod z zakresu informatyki
sadowej (Kajstura, Michatek, Trawinska, 2017). Wyniki
wykonanych prac wskazuja, ze rejestracja nagran w sto-
sunkowo nieskomplikowanym formacie AMR pozwala
na wykorzystanie uznanych i stosowanych metod do we-
ryfikacji autentyczno$ci, takich jak analiza przydzwigku
sieciowego oraz wilasciwosci i struktury pliku (Hong,
Yin, 2013; Grigoras, 2005; Kajstura i in., 2017).

Badania opisane w niniejszym artykule wykonano
w ramach projektu badawczego zrealizowanego w In-
stytucie Ekspertyz Sadowych im. Prof. dra Jana Sehna
w Krakowie.

2. Kodowanie dZzwi¢ku w plikach formatu AMR

Pliki formatu AMR nie zawieraja zakodowanego
dzwigku prébka po probcee, ale w postaci wspdtczynni-
kéw opisujacych kolejne fragmenty nagrania. Kodek ten
wykorzystuje algorytm liniowej predykcji zwany Alge-
braic Codebook Excitation Linear Prediction (ACELP),
ktoéry jest modyfikacja popularnego algorytmu liniowe-
go kodowania predykcyjnego Linear Predictive Coding
(LPC) stosowanego do kodowania i opisu sygnalu mowy
(3GPP, 2011b; Luo i in., 2015).

Przed wtasciwym procesem kodowania dzwigku za
pomocag AMR nastepuje jego wstepne przygotowanie,
ktore sktada si¢ z konwersji analogowego sygnatu do
postaci cyfrowej o parametrach: rozdzielczo$¢ 13 bitow,
czestotliwos$¢ probkowania 8000 Hz i kodowanie Pulse
Code Modulation (PCM). Sygnat poddawany jest takze
filtracji gorno-przepustowej z czestotliwoscig odcigcia
wynoszacg 80 Hz (3GPP, 2011b).

Kodek AMR dziata w ten sposob, ze dokonuje podzia-
hu catego zapisywanego nagrania na krotsze fragmenty,
tzw. ramki, o czasie trwania 20 ms. Dla czgstotliwosci
probkowania 8000 Hz pojedyncza ramka zawiera 160
probek. W kazdej ramce analizowany jest sygnat mowy
i wyznaczane s3g parametry modelu ACELP: wspot-
czynniki LPC, adaptacyjne i state ksigzki kodowe oraz
wzmocnienia. Aby odtworzy¢ tre$¢ zapisanego nagrania,
dekoder na podstawie parametrow modelu ACELP wy-
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konuje proces syntezy zakodowanego sygnatu (3GPP,
2011a; ETSI, 2002).

W dalszej czesci przedstawiono pokrotce zasade dzia-
fania kodera AMR na podstawie (3GPP, 2011a i 2011b;
ETSI, 2002; Sjoberg i in., 2007). Proces zapisu dzwig-
ku w pliku z wykorzystaniem kodeka AMR mozna po-
dzieli¢ na kilka gtéwnych etapéw. W pierwszym z nich
wykonywana jest analiza krotkookresowa i obliczane sa
wspotezynniki liniowej predykeji LPC 10. rzgdu za po-
mocg algorytmu Levinsona-Durbina zgodnie ze wzorem:

1
H(Z):m— (1)

1+ Z a;z”
=1

gdzie: a; to wspolczynniki predykeji liniowej, a m=10 to
rzad predykc;ji.

Zalezno$¢ (1) umozliwia krotkookresowa analize sy-
gnatu, w ktorej modelowany jest trakt wokalny. W etapie
tym wykonywana jest takze analiza dtugookresowa i ob-
liczane sa parametry funkcji pobudzenia traktu wokalne-
go w celu pozniejszej syntezy sygnatu mowy za pomoca
zaleznosci:

1 _ 1
B(Z) 1- ng—T (2)

gdzie: T to okres pobudzenia, a g to jego wzmocnienie.

Na podstawie analizy dtugookresowej tworzona jest
tak zwana adaptacyjna ksiazka kodowa (Adaptive Code-
book), ktora doktadniej opisano ponize;j.

W kolejnym etapie kodowania nastgpuje transforma-
cja obliczonych juz wspoétczynnikow LPC do postaci par
LSP (Line Spectral Pair) na potrzeby dalszej kwantyza-
cji. Transformacja ta wykonywana jest na podstawie de-
kompozycji funkceji 4(z) do wielomianow Fl' i F2 wedtug
zaleznosci:

F(2)=A@)+z" "4z ")
3
i Fy(z) =A(z)-z"4(z") ©

Nastepnie tak wyznaczone wspotczynniki LSP zo-
staja poddane kwantyzacji w dziedzinie czgstotliwosci
zgodnie z zalezno$cia:

fi= Larccos (q;) 4)
2

gdzie: i=1,...,10, fl to czgstotliwosci LSF (Line Spectral
Frequencies) w zakresie [0, 4000] Hz odpowiadajace
wspotczynnikom LSP, f to czestotliwo$¢ probkowania
8000 Hz, za$ ¢, to wspbtczynniki LSP w domenie ko-
sinusowej. Nastepnie tak skwantyzowane wspotczynniki
zostaja poddane liniowej interpolacji, po czym z powro-
tem przetransformowane jako skwantyzowane wspot-
czynniki LPC.

W kolejnym etapie pojedyncza ramka zawierajaca
160 probek zostaje podzielona na cztery réwne czgsci,
tzw. podramki (subframes), po 40 probek kazda i trwa-
jace po 5 ms. W zaleznosci od przeptywnosci bitowej
kodeka AMR wykorzystuje si¢ skwantyzowane i nie-
skwantyzowane wspolczynniki LPC oraz interpolo-
wane wspotczynniki LSP w réznych podramkach. Na
podstawie podramek wyznaczane sa parametry ksigzek
kodowych Adaptive Codebook oraz Fixed Codebo-
ok. Adaptive Codebook jest wyznaczana na podstawie
analizy dlugookresowej i zawiera wektory pobudzen
o zmiennych warto$ciach w celu dostosowywania do
parametrow sygnatu mowy dla kazdej podramki. Nato-
miast Fixed Codebook zawiera wektory pobudzen o sta-
tych wartosciach. W koncowym etapie kodowania AMR
wykorzystuje si¢ techniki wyznaczania pobudzen i ich
wzmocnien oraz interwaldow miedzy pobudzeniami dla
analizowanych ramek (Open-loop Pitch Search i Clo-
sed-loop Pitch Analysis) w celu wyznaczenia najbardziej
optymalnych parametrow kodowanego sygnatu mowy.

Zapis nagrania do pliku odbywa si¢ w taki sposob,
ze dla kazdej ramki o czasie trwania 20 ms koder gene-
ruje 95, 103, 118, 134, 148, 159, 204 albo 244 bity dla
przeptywnosci 4,75; 5,15; 5,9; 6,7; 7,4; 7,95; 10,2 albo
12,2 kb/s. Po zakodowaniu pojedynczej ramki pamigé
kodera jest aktualizowana w celu obliczenia parametrow
dla nastepnej ramki. Struktura kazdego pliku AMR skta-
da si¢ z jego nagtowka, po ktorym znajduje si¢ uporzad-
kowany zbidr ramek zawierajacy zakodowane kolejne
fragmenty nagrania (3GPP, 2011b; Sjoberg i in., 2007).

3. Material do badan i zastosowane metody

W celu wykonania zamierzonych badan zgromadzo-
no i przeanalizowano mozliwosci rejestracji dwudziestu
pigciu telefonow komoérkowych nastepujacych marek
i modeli:

— BlackBerry: 8520 1 9320;

— HTC Wildfire;

- LG9,

— MaxCom MM461BB;

— Nokia: 2700, 3100c, 6103, 6230, 6300, 6500c, C1-01,

C2-02, E50, ES2-1, E65 1 N95;

— Samsung: Galaxy Ace III, GT-C3350 i Solid B2100;
— Siemens C75;
— Sony Ericsson: W595S i WT19i.

Za pomoca wymienionych wyzej urzadzen wykona-
no 181 nagran testowych zapisanych w formacie AMR.
Wykorzystano do tego celu funkcje dyktafonu oraz re-
jestracje komunikatéw w skrzynkach gltosowych opera-
torow sieci komoérkowych, ktore nastepnie zapisano do
pamigci telefonow w plikach formatu AMR. Nagrania te
wykonano z wykorzystaniem dost¢gpnych funkcji pod-
czas rejestracji, tj. uruchomienia i zakonczenia nagry-
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wania oraz funkcji pauzy. Zrealizowane one zostaly

w réznych warunkach akustycznych, tj w zamknietych

pomieszczeniach oraz na otwartej przestrzeni. Zawiera-

ja zakres dzwigkow oraz celowych zaktocen o mozliwie
szerokim spektrum czestotliwoSciowym. Po utrwaleniu

w pamigci telefonu kazde z nagran testowych zostato

skopiowane na dysk twardy komputera laboratoryjnego

lub wykonano obraz zawarto$ci pamie¢ci urzadzenia.

W celu dokonania oceny mozliwosci wykorzystania
parametrow nagran i plikow utrwalonych w formacie
AMR w badaniach autentycznosci nagrania testowe pod-
dano nastepujacym analizom:

— charakterystyk czasowych 1 czgstotliwosciowych
z jednoczesng analizg audytywna;

— sygnalu przydzwigku sieciowego — jako szczegdlny
przypadek analizy charakterystyk nagrania;

— wiasciwosci plikdw odczytywanych za pomocg syste-
mu operacyjnego Windows oraz narzgdzi przeznaczo-
nych do analizy plikoéw multimedialnych;

— struktury danych zapisanych w plikach formatu AMR
z wykorzystaniem programéw do wizualizacji i edycji
w postaci kodu szesnastkowego i ASCII.

4. Wyniki
4.1. Analiza charakterystyk i audytywna

Analiza charakterystyk czasowych i czgstotliwoscio-
wych polaczona z analizg audytywna jest metodg badaw-
cza stosowana glownie do oceny ciagtosci nagrania (Bta-
sikiewicz, Misciuk, Wojcik, 1967; Kajstura i in., 2017,
Koenig, 1990). W celu analizy charakterystyk zarejestro-
wanych nagran testowych przekonwertowano je z forma-
tu AMR do nieskompresowanego formatu WAVE PCM
za pomocg oprogramowania Adobe Audition. Ustalono,
ze czgstotliwo$¢ probkowania wszystkich nagran AMR
wynosi 8000 Hz, a pasmo czestotliwosciowe utrwalonych
dzwiekdw zawiera si¢ w granicach, w przyblizeniu, 200—
3400 Hz. W Zadnym z nagran testowych nie stwierdzono
wystgpowania tzw. sktadowej stalej sygnatu. Cze$¢ wy-
korzystanych do badan telefonéw komoérkowych umoz-
liwiata wstrzymanie nagrywania za pomocg funkcji pau-
zy, co powodowato brak ciggtosci zapisu nagrania. Na
podstawie analizy audytywnej i charakterystyk nagran
AMR ustalono, ze ujawnienie braku cigglosci mozliwe
jest w obrebie sygnatu mowy lub innych sygnatéw o zna-
nych parametrach. Jest to jednak zalezne od parametrow
wymienionych sygnatow, zwlaszcza stosunku ich ampli-
tudy do zaktécen. W nagraniach wykonanych za pomoca
starszych modeli telefonéw zastosowanie pauzy powo-
dowalo czesto rejestracje charakterystycznych odglosow
zwigzanych z uzyciem przyciskow funkcyjnych. Wyko-
rzystanie w nowszych telefonach ekranéw dotykowych
uniemozliwia lub znacznie ogranicza rejestracje¢ takich

odglosow. Nie stwierdzono tez zadnych charakterystycz-
nych §ladéw w strukturze plikdow AMR po zastosowaniu
funkcji pauzy. Zaobserwowano, ze tzw. tlo akustyczne
w nagraniu formatu AMR moze odznacza¢ si¢ nagtymi
zmianami charakterystyk pomimo tego, ze nagranie jest
ciggte i utrwalone w jednolitych warunkach akustycz-
nych, co zalezne jest od zmiany amplitudy rejestrowa-
nych dzwigkow. Format AMR zaprojektowany byt gtow-
nie do przesylania i rejestracji sygnalu mowy, a dzwiek
w pliku zapisany jest jedynie w postaci wspotczynnikow
i odznacza si¢ dos¢ silng kompresja. W zwiazku z po-
wyzszym wnioski z badania integralnosci nagrania AMR
za pomocg analizy audytywnej i jego charakterystyk po-
winny by¢ zweryfikowane dodatkowa metoda.

4.2. Analiza sygnatu przydzwigku sieciowego

Jedna z podstawowych metod badania autentyczno-
$ci nagran cyfrowych jest analiza sygnatu przydzwigku
sieciowego, ktorego zmiany czgstotliwosci odpowiadaja
wahaniom czestotliwosci pradu w sieci elektroenerge-
tycznej (Grigoras, 2005). Jest to metoda powszechnie
uznana i stosowana przez wiodgce laboratoria fonosko-
pijne; mozna stwierdzi¢, Ze jest ona szczegolnym przy-
padkiem analizy charakterystyk nagrania. Umozliwia
przede wszystkim ustalenie cigglo$ci zapisu nagrania
oraz daty i godziny jego rejestracji (Grigoras, Cooper,
Michatek, 2009; Kajstura, Trawinska, Hebenstreit,
2005; Michalek, 2009). Analiza charakterystyk nagran
testowych w formacie AMR wykazala, ze w niektorych
z nich mozliwe byto zarejestrowanie drugiej harmonicz-
nej sygnatu przydzwigku sieciowego, tj. wokot czesto-
tliwosci 100 Hz. Co wazne, amplituda i cigglo$¢ tego
sygnalu pozwalala na jego ekstrakcje, obliczenie chwilo-
wych wartosci czgstotliwosci i porownanie z warto$cia-
mi referencyjnymi. Druga harmoniczng zarejestrowano
w nagraniach z réznymi przeptywno$ciami bitowymi
i odnotowano ja w nagraniach wykonanych telefonami
Nokia, Sony Ericsson oraz Samsung. W zadnym z nagran
testowych nie stwierdzono natomiast obecno$ci sygnatu
przydzwigku sieciowego o czgstotliwosci podstawowej,
tzn. wokot 50 Hz.

Na rysunku 1 przedstawiono zarejestrowang druga
harmoniczng sygnatu przydzwigku sieciowego w na-
graniu AMR zarejestrowanym telefonem Sony Ericsson
W595S z przeptywnosciag 12,2 kb/s.

W ramach prac wykonano takze analize wptywu
przeptywnosci bitowej kodeka AMR na warto$¢ amplitu-
dy drugiej harmonicznej sygnatu przydzwicku sieciowe-
go. Amplituda przydzwicku to jeden z najwazniejszych
parametrow tego sygnatu (Grigoras, 2005; Kajstura i in.,
2005; Michalek, 2009). W tym celu nagranie testowe
w nieskompresowanym formacie, zawierajace harmo-
niczng przydzwicku wokot czestotliwosci 100 Hz, prze-
konwertowano za pomoca popularnego kodeka ffmpeg
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do nagran w formacie AMR z wykorzystaniem mozli-
wych przeptywnosci. Najwickszag wartos¢ amplitudy
drugiej harmonicznej uzyskano dla nagrania zakodowa-
nego z przeplywnoscig 12,2 kb/s, przy czym zauwazono
jej spadek o —4 dB w stosunku do amplitudy harmonicz-
nej z nagrania nieskompresowanego. Dla przeptywnosci:
10,2; 7,95; 7.4; 6,7; 5,9; 5,15 1 4,75 kb/s zanotowano
dalsze spadki amplitudy tego sygnatu wynoszace odpo-
wiednio —4,35; —4,65; —6,75; -7,7; -8,9; -9,.8 1 —10 dB
w odniesieniu do nagrania nieskompresowanego. Wy-
nika z tego, ze zastosowanie mniejszej przeplywnosci
bitowej podczas kodowania AMR, czyli silniejszej kom-
presji, powoduje redukuje wartoSci amplitudy drugiej
harmonicznej sygnalu przydzwigku sieciowego. Usta-
lono, ze zmiana tej amplitudy nie miata wptywu na po-
prawno$¢ weryfikacji czasu rejestracji przygotowanych
nagran wzgledem bazy referencyjnej, pod warunkiem
jednak akceptowalnego stosunku amplitudy sygnatu do
zaktocen (Michalek, 2009).

4.3. Analiza wlasciwosci plikow dzwickowych
AMR

Na podstawie wykonanych nagran testowych w for-
macie AMR ustalono, ze kazde z nich zapisane zostato
do pliku z rozszerzeniem *.amr.

Podstawowg metodg analizy plikow, w tym takze
dzwigkowych, jest odczytanie informacji prezentowa-
nych przez system operacyjny komputera. Sa to przede
wszystkim: typ pliku, sygnatury czasowe utworzenia,
modyfikacji i ostatniego dostgpu oraz jego rozmiar. Dla
rozpoznawanych formatdéw system operacyjny podaje
réwniez parametry zapisu pliku dzwigkowego, takie jak:
format, algorytm kodowania, przepltywnos¢, czestotli-
woS$¢ probkowania i rozdzielczos¢ kwantowania (Hong,
Yin, 2013; Kajstura i in., 2017; Michalek, 2016). Do od-
czytu szczegdlowych informacji pliku dzwickowego stu-
7 rowniez dedykowane programy.

Za pomoca opcji Wtasciwosci pliku systemow ope-
racyjnych Windows: XP Professional, 7 Ultimate oraz
10 Professional odczytano informacje dotyczace plikow
dzwickowych AMR zarejestrowanych w ramach niniej-
szej pracy. Ustalono, ze wszystkiec wymienione systemy
operacyjne Windows dla plikow w formacie AMR pre-
zentowaly jedynie podstawowe informacje, takie jak:
nazwy plikow, ich rozmiar, typ pliku AMR Narrow-Band
Content oraz daty i godziny utworzenia, modyfikacji
i ostatniego dostepu.

Do analizy wlasciwosci plikdéw  zapisanych
w formacie AMR wykorzystano takze kilka popu-
larnych programoéow przeznaczonych do analizy pli-
kéw multimedialnych, tj.: GSpot v. 2.70, Medialnfo
v. 0.7.95 oraz ffprobe bedacy czescig pakietu ffmpeg
v. N-81664-g61062¢b.

Program GSpot nie rozpoznaje plikdw zapisanych
w formacie AMR i nie podaje o nich zadnych szczego-
fowych informacji. Programy Medialnfo oraz ffprobe
rozpoznaja format AMR i prezentuja poprawnie naste-
pujace informacje: format pliku (Adaptive Multi-Rate
Narrowband), rozmiar, liczb¢ kanatéw (1), czestotli-
wos¢ probkowania (8000 Hz) oraz rozdzielczos$¢ bito-
wa (13 bitow). Oba programy, tj. Medialnfo i ffprobe,
podaja dodatkowo nieprecyzyjnie: czas trwania nagrania
oraz warto$¢ przeptywnosci bitowej w kb/s. W tabeli 1
przedstawiono poréwnanie rzeczywistych wartosci prze-
pltywnosci bitowej testowych plikow AMR z zakresu od
4,75 do 12,2 kb/s z warto$ciami odczytanymi za pomoca
wymienionych programow.

4.4. Analiza struktury danych w plikach formatu
AMR

Jedng z metod stosowanych podczas badan auten-
tycznosci nagran multimedialnych jest analiza struktury
danych w plikach z zapisem tych nagran. Analize taka
przeprowadza si¢ z wykorzystaniem oprogramowan
umozliwiajacych wizualizacj¢ i edycj¢ plikow w tak
zwanym kodzie szesnastkowym. Pliki multimedialne
maja w swojej strukturze metadane, ktore opisuja wiasci-
we dane z zakodowanym nagraniem. Metadane moga za-
wiera¢ istotne informacje o pliku, przyktadowo: format
zapisu 1 jego parametry, algorytm kodowania, sygnatury
czasowe lub nazwe urzadzenia rejestrujacego. Analiza
struktury pliku umozliwia réwniez ujawnienie ewentu-
alnego zaburzenia jego integralno$ci oraz wpisow wska-
zujacych na edycje pliku za pomoca oprogramowania
(Hong, Yin, 2013; Kajstura i in., 2017).

Analiza struktury plikéw z nagraniami testowymi
w formacie AMR wykazata, ze kazdy z nich skfada si¢
z nagtowka pliku o rozmiarze 6 bajtow, ktory zapisany
jestjako 23 21 41 4D 52 0A w kodzie szesnastkowym, co
odpowiada #!AMR\n w kodzie ASCII. Nagtowek przy-
ktadowego pliku AMR zaprezentowano na rysunku 2.

Dla formatu AMR-WB naglowek pliku ma postaé
23 21 41 4D 52 2D 57 42 0A w kodzie szesnastkowym,
co odpowiada #/ AMR-WB\n w kodzie ASCII.

Bezposrednio za nagtéwkiem pliku znajduje si¢ upo-
rzadkowana struktura ramek. Kazda ramka w pojedyn-
czym pliku zawiera zakodowany fragment nagrania ze
statg przeplywnoscia bitowa. Na poczatku kazdej ramki
znajduje si¢ jej nagtéwek o rozmiarze 1 bajta, w ktorym
zapisane s3 informacje o trybie kodowania, przeptyw-
nosci bitowej i ewentualnych btedach w danych ramki.
Dzwigk w plikach formatu AMR kodowany jest w osmiu
trybach (zwanych rowniez modami) z przeptywnosciami
bitowymi zaleznymi od jako$ci nagrywania: 4,75; 5,15;
5,9;6,7; 7,4; 7,95; 10,2 albo 12,2 kb/s. Kazda ramka za-
wiera fragment nagrania trwajacy 20 ms, jednak w zalez-
nosci od trybu AMR dla danego urzadzenia liczba baj-
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tow w kazdej ramce oraz jej rozmiar sa rozne. W tabeli 2
podano zestawienie informacji dotyczacych mozliwych
trybow kodowania AMR, przeptywnosci bitowej, roz-
miaru ramki w bajtach z zakodowanym dzwickiem oraz
nagtéwka ramki w zapisie szesnastkowym.

Na rysunku 3 przedstawiono fragment danych jed-
nego z testowych plikow AMR z zaznaczong struktura
pigciu pierwszych ramek. Jak mozna zauwazy¢, kazda
ramka zawiera naglowek o wartosci 14 w zapisie szes-
nastkowym, co wskazuje, ze jej rozmiar wynosi 16 baj-
tow, a dane charakteryzuja si¢ przeptywnoscia 5,9 kb/s.

Analiza plikéw AMR z nagraniami testowymi zare-
jestrowanymi funkcja dyktafonu wykazata, ze nagtowki
ramek przyjmowaty warto$ci od 04 do 3C. W tabeli 3
zaprezentowano odczytane parametry plikéw dzwie-
kowych utrwalonych za pomoca funkcji dyktafonu dla
przeanalizowanych telefonow komoérkowych.

Ustalono, ze wszystkie nagrania pochodzace ze
skrzynek gltosowych operatora sieci komorkowej PLAY,
ktére zapisano w plikach formatu AMR, odznaczaja si¢
nagtowkiem ramek o wartosci 2C 1 przeplywnoscia bito-
wa 7,95 kb/s. W tabeli 4 przedstawiono parametry wy-
mienionych plikow z uwzglednieniem telefonéw komor-
kowych, w pamigci ktorych zostaty one zapisane.

Jak wspomniano, w strukturze plikéw AMR znajdu-
ja si¢ informacje dotyczace: formatu pliku, trybu kodo-
wania, przeptywnosci bitowej i ewentualnych bledow
w ramkach. Analiza tej struktury nie wykazata natomiast
obecnosci danych zwigzanych z marka i modelem urza-
dzenia, data i godzing rejestracji nagrania oraz rozmia-
rem pliku.

Poniewaz w pojedynczym pliku AMR kazda ramka
ma taki sam nagltéwek oraz dlugos¢, tworza one upo-
rzadkowang struktur¢ danych. Na tej podstawie mozna
wykonywa¢ analiz¢ pliku AMR w celu oceny jego spdj-
nosci oraz detekcji ewentualnych zaburzen lub edycji.
Na rysunku 3 przedstawiono fragment danych jednego
z testowych plikow AMR majacego spojna strukturg. Na
rysunku 4 zaprezentowano poczatkowy fragment tego
samego pliku, przy czym liczac od drugiej ramki usu-
nigto z niego czg¢s¢ danych odpowiadajaca okoto 0,2 se-
kundy nagrania. Na rysunku zaznaczono drugg ramke,
z ktorej usunigto dane dzwigkowe, jak rowniez nagtowki
ramek w tak przetworzonym pliku. Jak mozna zauwazy¢,
w wyniku tej edycji struktura pliku ulegta zaburzeniu.

Na podstawie analizy struktury nagran testowych
ustalono, ze w plikach AMR zarejestrowanych za pomo-
cg telefonu Nokia E52-1 znajduja si¢ zaburzenia struktu-
ry danych w prawidlowo wykonanych i ciaglych nagra-
niach. Zauwazono, ze dtugo$¢ niektorych ramek z zako-
dowanym dzwigkiem nie odpowiada dtugosci wskazanej
w ich naglowkach. Miejsca wystgpowania tych zaburzen
byly rézne w kolejnych plikach wykonanych tym samym
telefonem komorkowym. Na rysunku 5 przedstawiono
poczatkowy fragment pliku AMR zarejestrowanego tym

urzadzeniem, ktory obrazuje opisany wyzej problem. Na
niniejszym rysunku zaznaczono nagtowki ramek o war-
tosci 3C oraz niepoprawng siddma ramke. Nie odnoto-
wano tego typu zaburzen struktury w plikach AMR zapi-
sanych przez pozostale badane urzadzenia.

Opisane wyzej samoistne zaburzenia struktury pliku
AMR nie oznaczaja, ze plik taki zostatl poddany edycji
za pomocg oprogramowania komputerowego. Wskazuja
natomiast na ceche¢ charakterystyczng dla analizowanego
urzadzenia. Dlatego tak istotnym elementem w trakcie
badan autentycznosci jest wykonanie nagran testowych
badanym rejestratorem i ich analiza poréwnawcza z na-
graniami dowodowymi (Michatek, 2016).

W wyniku analizy nagran wykonanych na potrzeby
niniejszej pracy nie stwierdzono, aby zastosowanie funk-
cji pauzy w trakcie rejestracji powodowato zaburzenia

struktury danych w plikach AMR.

5. Oprogramowanie do analizy plikow AMR

Na podstawie opisanych wyzej wynikéw badan
struktury plikow w formacie AMR opracowano wlasne
algorytmy i program komputerowy do automatycznej
analizy tego typu plikoéw dzwigckowych. Program ten
skonstruowano i zaimplementowano w §rodowisku obli-
czeniowym MATLAB. Jego schemat blokowy przedsta-
wiono na rysunku 6.

Ogodlna zasada dziatania algorytmu i oprogramowa-
nia do automatycznej analizy plikow w formacie AMR
jest nastepujaca:

1) import wszystkich danych zapisanych w pliku dzwie-
kowym,

2) detekcja nagtéwka pliku i rozpoznanie typu AMR,

3) detekcja nagtowkow kolejnych ramek z zakodowa-
nym dzwigkiem i okreslenie jego parametrow z wyko-
rzystaniem wbudowanej bazy danych,

4) na podstawie odczytanych informacji z nagtowkow
analiza struktury pliku ramka po ramce oraz poréwna-
nie ze sobg parametréw wszystkich ramek,

5) obliczenie liczby danych dzwickowych i doktadnego
czasu trwania nagrania na podstawie odczytanych pa-
rametrow,

6) weryfikacja integralnos$ci pliku oraz detekcja ewentu-
alnych zaburzen struktury lub ramek o innych para-
metrach,

7) szczegdtowy raport z wykonanej analizy pliku.

Istotnym elementem opisywanego oprogramowania
jest przedstawienie raportu zawierajacego wyniki auto-
matycznej analizy pliku. Raport ten zawiera szczegotowe
informacje o parametrach pliku i zapisanego dzwigku,
doktadnym czasie trwania nagrania, wynikach analizy
spdjnosci struktury i liczbie poprawnych oraz ewentual-
nych niepoprawnych ramek w pliku AMR.
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Na rysunku 7 przedstawiono przyktadowy raport wy-
generowany na podstawie analizy spdjnego pliku o na-
zwie Nagr002.amr zarejestrowanego telefonem komor-
kowym Nokia 3100c.

Na rysunku 8 zaprezentowano wynik analizy pliku
AMR wykonanego telefonem Nokia E52-1, w ktorym
wystepuja zaburzenia struktury danych.

Whioski

Wykonanie badan nad wtasciwosciami dzwigku za-
pisanego w formacie AMR pozwolilo pozyskaé i usys-
tematyzowa¢ wiedz¢ o tego typu nagraniach i plikach
oraz oceni¢ mozliwosci analizy ich autentycznosci. Za-
pis nagrania w pozornie nieskomplikowanym formacie
AMR umozliwia wykonanie badan majacych na celu
oceng autentycznos$ci takiego nagrania. Wyniki przepro-
wadzonych prac wykazaty, ze dla nagran utrwalonych
w tym formacie mozliwe jest zastosowanie powszechnie
uznanych metod badania autentycznoS$ci, przede wszyst-
kim takich, jak analiza sygnatlu przydzwicku sieciowego
oraz struktury danych w pliku. Metodami wspomaga;ja-
cymi moga by¢ analiza charakterystyk nagrania i audy-
tywna. Wykorzystanie systemu operacyjnego Windows
i popularnych programéw do analizy plikéw multime-
dialnych dostarcza jedynie podstawowych i czesto nie-
precyzyjnych informacji o plikach zapisanych w forma-
cic AMR. Na podstawie wynikow z przeprowadzonych
analiz struktur plik6w AMR zaprojektowano i wykonano
wlasne oprogramowanie do automatycznej analizy tego
typu plikow pracujace w $rodowisku obliczeniowym
MATLAB. Oprogramowanie to wyznacza poprawne pa-
rametry oraz wykonuje analiz¢ integralnosci pliku i de-
tekcje ewentualnych zaburzen struktury. Zgromadzone
i przeanalizowane nagrania testowe oraz wykonane opro-
gramowanie do automatycznej analizy plikow AMR sta-
nowia uzyteczne narzedzia podczas badan autentycznos-
ci nagran dowodowych, jakie wykonuje si¢ w zwigzku
z dziatalno$cia opiniodawcza w Pracowni Analizy Mowy
i Nagran Instytutu Ekspertyz Sadowych.
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