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Abstract

As a bye-product of technological advancement, the digital fabrication of signatures is made easier due to the innovation in
computer based image editing tools and modern reproduction techniques. The present study has been conducted to find out the
symptoms of forgery in digitally fabricated signatures. As many as thirty digitally fabricated signature samples in printed format
were prepared, which were examined and analysed using the conventional magnifying lenses and stereomicroscope as well as
the electronic modes like the Adobe Photoshop. Some of the symptoms of forgery which could be observed in the fabricated
samples thus prepared, are; alignment defect, background traces, irregularity in half-tone pattern shape and density, changes in
uniformity and consistency of letters, variation in letter spacing, over-deposition of ink or toner particles in the stroke, position
of diacritic, evidence of overlapping in strokes. The detection and analysis of such like features could be helpful to distinguish

a fabricated signature from the standard signatures of the real person.
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1. Introduction

Questioned document examiners across the globe
are quite often called upon to deal with the problems
related to the identification of handwriting and signa-
tures. One of the frequently asked questions in this re-
gard is, whether the disputed signatures received for
forensic examination are genuine or forged? And, if
forged, then comes the issue to fix up their authorship
with the suspect who is alleged to have committed
the said forgery. It has been noticed that some of the
people usually produce forged signatures in printed
documents like ID card, driving licence, passport etc.,
using electronic modes.

In the present age of computer applications, vari-
ous graphics software programs and imaging tools are

readily available, which can be exploited by the crim-
inals, who prefer to adopt digital methods to create
forged signatures; in place of the earlier convention-
al modes like simulation, tracing or transplantation.
Further, image editing software like Adobe Photoshop
or other similar graphic programs do permit to carry
out desired alteration and fabrication in documents at
a level which was considered too difficult to achieve
earlier (Hicks, 1995; Grose, 1999).

Some of the devices which are being used to ma-
nipulate the documents in this manner are: the com-
puters, scanners, graphic programs, photocopiers and
printers (Deringas, 2001). The fraudster’s task is made
much easier due to the instant availability of various
methods like the “cut and paste” of text, insertion and
deletion of specific features or by simple manipulation
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of the apparent features of handwriting like change of
slant of letters or more complex operations like com-
bining the features of several existing signatures of
a person to generate a new fabricated signature.

The digital fabrication is a two-step process — pre-
paring a scanned image of the victim’s original signa-
ture and subsequent manipulation of the same, using
graphics software. Today, millions of documents are
transferred through the internet and, consequently,
most of the document exhibits being received for ex-
amination in the forensic laboratories are in printed
format. However, some of the (important) minute and
inconspicuous features of the real image invariably get
lost in the resultant image due to imperfections of the
printing process as well as several internal and exter-
nal factors affecting the printing devices.

For the successful forgery of a handwritten signa-
ture, the forger not only needs to copy the features of
the genuine signatures of the real person, but at the
same time, he must try to avoid his own personal hand-
writing characteristics from appearing in the forged
signature, for obvious reasons (Osborn, 1929). How-
ever, in digitally fabricated signatures, the presence
of personal handwriting characteristics of the forger
are automatically eliminated thereby making the task
of the forger somewhat easier and, consequently, it
becomes virtually impossible to identify such forged
signatures by comparison with the sample handwrit-
ing of the alleged forger; contrary to the possibility of
identification in situations where the forgery was done
with the conventional manual modes, like simulation/
imitation etc.

The task of forgery detection becomes much more
complex, if the forged signatures are generated by
combining (or more appropriately, synthesising) hand-
writing features of multiple samples; because in the
process of fabrication, some variations in design, size
and location are introduced in the resultant forgery,
which could be misunderstood as natural variations
(being the symptoms of genuineness), by the hand-
writing examiner (Grose, 1999).

Various computer based programs have been de-
veloped for identification of manipulated digital im-
ages and fabricated documents (Beusekom, Shafait,
Breuel, 2013; Suman, Vasudev, Murali, 2015). How-
ever, the reported methods are very complicated and
do not possess the desired accuracy rate, necessary
for their validation and consequential adoption in real
time analysis of forensic problems of this nature (Qazi
et al., 2013). The detection of digital manipulation
of handwriting from the photocopies by using model
signature samples for comparison of the manipulated
samples have been reported (Joshi, Kumar, Thakur,

2011); but, in a situation where the model handwriting
sample is not available for comparison, detection of
digital fabrication in printed handwritten documents
will not be so easy to accomplish. Not much literature
could be found for handling such problems involving
digital manipulation; therefore, the authors have con-
sidered it worthwhile to study and evaluate several
handwriting features from the digitally fabricated sig-
natures in printed documents, with the help of Adobe
Photoshop, as well as with conventional manual ex-
amination methods.

2. Materials and methods
2.1. Collection of samples

Handwritten samples of as many as thirty individ-
uals were obtained on A4 size sheets of paper. Each
individual was requested to repeat the signature sam-
ples ten times. All the thirty collected signature sam-
ples were scanned at a resolution of 600 dpi. From
the scanned images of the collected samples of each
individual, fabricated signature samples were gener-
ated by synthesising (combining) different letter(s) or
portion(s) taken from five different scanned signatures
of the same individual, using Adobe Photoshop (CS6
version, Fig. 1). The remaining five scanned images
of each individual (out of 10) were retained for being
used as the standard signature samples for comparison
of handwriting features with those of the fabricated
sample. The task of fabrication was performed by two
people, who were quite versatile in handling various
computer applications, like Photoshop, besides having
adequate knowledge of the handwriting features and
the process of comparison. All the thirty fabricated
samples of different people were then printed using
B&W laser printer.

2.2. Analysis of samples

All the 30 fabricated samples (print-outs) were
carefully examined and compared with the corre-
sponding standard samples, both manually as well as
by using the Adobe Photoshop CS6 application.

2.2.1. Manual examination

To find out the symptoms of forgery, the fabricat-
ed samples were examined and compared with the
corresponding standard signature samples of the real
person. The conventional examination was carried
out with necessary scientific aids like the magnifying
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lenses and the stereomicroscope, in accordance with
the usual principles of handwriting identification and
forgery detection.

2.2.2. Analysis with imaging tool

The printed version of the fabricated samples
(scanned at 600 dpi) was saved in JPEG format and

Fig. 1. Fabricated signature (bottom) generated by syn-
thesising different parts taken from five standard samples
(above), using Adobe Photoshop.

analysed using Adobe Photoshop CS6 application
(Fig. 2). The following handwriting parameters were
considered for analysis:

(1)  Alignment;

(i1)) Background traces;

(iii)) Loss of uniformity and consistency;

(iv) Irregularity in half-tone dot pattern;

(v)  Position of diacritics;

(vi) Evidence of over-deposition of ink or toner;
(vii) Overlapping strokes;

(viii) Suspicious joints;

(ix) Space variation in strokes/ letters.

3. Results

The thirty fabricated signatures were examined to
find out the symptoms of fabrication/ forgery. The de-
tailed description of the features studied is given be-
low:

3.1. Alignment defect

The evidence of misalignment in relative position-
ing of letters, as found in the disputed signatures ver-
sus the standard samples, was observed to the extent of
23% (in 7 out of 30 samples, Fig. 3). The assessment
of misalignment was done manually with the help of
a magnifying lens (10x magnification) as well as with
the imaging tool available in the computer.

3.2. Background traces
This feature was found in 70% of the fabricated

samples (21 out of 30 samples). The background trac-
es were found in those areas of strokes which were

Genuine signature samples
l Scanned at 600 dpi

Create a fabricated signature
using photoshop CSé

Printed using laser printer

l Scanned at 600 dpi

Examined using
adobe photoshop CS6

Genuine signature samples

1 Scanned at 600 dpi
Printed using laser printer

l Scanned at 600 dpi

Examined using
adobe photoshop CS56

Fig. 2. Methodology adopted for creating
a fabricated sample (left) and its exam-
ination with genuine standard samples
(right).
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generated by combining parts of the digital images of
the genuine signatures (Fig. 4). Some of these traces,
which were observed in scanned images with the help
of imaging tools, could also be detected in the printed
document with the help of a magnifying lens.

3.3. Loss of uniformity and consistency

The differences in orientation of letters as found
in the fabricated signatures with the help of Adobe
Photoshop, versus the standard samples, were to the
extent of 40% (12 out of 30 samples). The rhythm of
letters at places was found disturbed due to the loss in
consistency (Fig. 3).

o

3.4. Irregularity in half-tone dots pattern

The scanned images of the fabricated samples were
analysed at 200x magnification, using Adobe Photo-
shop. The dot shaped pattern was found to be disinte-
grated in 60% of the fabricated samples (18 out of 30
samples), prominently at the place of their suspicious
joining (Fig. 5). However, in the standard samples,
the said halftone pattern was found to be uniform and
even.

3.5. Position of diacritics

In the fabricated signatures, the respective position
of the diacritics was observed to differ from that of
the genuine samples, to the extent of 17% (5 out of 30
samples).

Fabricated

Genuine

Fig. 3. Change in alignment of letters of the
word “Rashmi” in the fabricated sample.
Some variations in uniformity and consistency
of letters “hmi” and “adav” can also be seen
in the fabricated sample versus the genuine

et dsaaa bbb e b bbb EErr bt standard samples.

Standard

Fabricated

Fig. 4. Evidence of background traces as observed in a fabricated signature (right); which were found absent in the standard

signature (left).
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Fabricated

Standard

Fig. 5. Magnified view of image showing ir-
regular halftone pattern at suspicious place of
joining of stroke, as found in the fabricated
sample (right), while a regular pattern was ob-
served in the standard sample (left).

3.6. Evidence of over- deposition of ink/ toner

Such condition of joined strokes having extra dep-
osition of ink or toner particles was found in 13% of
fabricated samples analysed (4 out of 30 samples).
The probable reason for the same could be due to im-
proper adjustment of two adjacent portions from dif-
ferent samples, or due to ignorance of the fabricator;
or, sometime, due to complexity of strokes formed by
the skilful writer.

3.7. Overlapping strokes

This condition was observed with the help of imag-
ing tool to the extent of 20% in the fabricated samples
(6 out of 30 samples). However, in the printed sam-
ples, such overlapping strokes could be misinterpreted
as evidence of retouching, retrace, or pen lift.

3.8. Suspicious joint

In 10% of the fabricated samples (3 out of 30
samples), the end points of strokes at the suspicious
joint were found like a cut mark on careful examina-
tion of the strokes by imaging tool (Fig. 6). In some
cases, such condition could indicate an evidence of
fine retouching (Fig. 8). Slight misalignment, within
a stroke, at the joining point was noted in 60% of fab-
ricated samples. The lack of continuity of stroke(s) at
places could also be interpreted as an evidence of era-
sure near the suspicious junction (Fig. 9).

3.9. Space variation in strokes/letters

Some irregularity in spacing of strokes/letters in
the fabricated signatures was observed in comparison
with the standard samples (Fig. 6). Such variation in
spacing was observed in 27% of fabricated samples
(9 out of 30 samples) using the Adobe Photoshop
measuring scale tool.

1— Fabricated
JJJ G
2

Lid i di bbb b ) Abdddia il

Standard

Todiha

Mit i tad bbb bbb bd 4 b d by

Fig. 6. Change in position and shape of dot over
the letter “I”, indicated by the arrow 1, in the
fabricated sample (top). Arrow 2 shows evi-
dence of sharp cut in the initial of letter “h” in
the fabricated sample, which differs from that of
the standard samples.
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Original

Print

Fig. 7. Evidence of extra deposi-
tion in original fabricated signa-
ture (left) and in their print (right).

&_

Fig. 8. Evidence of overlapping at
the suspicious joint in fabricated
sample, indicated by arrow mark
in the magnified image (right); its
normal view is also seen (left).

Original

1 1,

Fig. 9. Example of suspicious
joining points of two different
strokes in the original fabricated
signature (left) and their printout
(right) indicated by arrow 2, which
could be misjudged as evidence of
retouching in printed fabricated
signature. The apparent break in
vertical stroke in the printout (in-
dicated by arrow 3) could be mis-
judged as evidence of erasure.

4. Discussion

The standard samples used in the present study
were all freely written and voluntarily given by skilled
writers and as such, did not show any signs of imi-
tation or fabrication in their production. On apparent
examination, the fabricated signature samples pre-
pared in the manner stated above, were found to show
matching similarities with the genuine samples of the
person concerned, on expected lines. Further, some
variation in size and location of letters/strokes usually
observed on inter-se comparison of various samples,

i.e., intra-writer variations, could also be found in the
fabricated signature samples which could be misin-
terpreted as evidence of natural variation within the
scope of one and the same writer by a non-expert.
The detection of such type of forgery becomes very
difficult; if the genuine signature samples which were
used as model(s) to commit forgery are not readily
available for investigation. It may not be out of place
to mention here that the usual defects of forgery, like
defective line quality indicated by slow and drawn
movement, signs of hesitation, tremors, suspicious
pen lifts/pauses etc., which play a significant role in
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conventional handwriting analysis, may not necessar-
ily be found in every case submitted for examination;
because they are writer/ kill oriented.

Though of a general type, alignment of letters or
words (with respect to the base line), assumes added
significance in handwriting identification and forgery
detection, if the expert finds it to be quite abnormal
and rare enough to be considered as individual char-
acteristic of handwriting. It becomes quite difficult for
a forger, using such imaging tools, to successfully ac-
commodate all the imperfections of forgery as natural
variations, especially when the writing being forged is
highly complex and skilful.

As reported by Beusekom et al. (2010), the align-
ment of handwriting is a significant attribute for the
detection of a manipulated document. Features like
the alignment error, skew error and size variations in
letters, which are usually found in a fabricated docu-
ment have been reported (Bertrand, Gomez-Krémer,
Terrades, Franco, Ogier, 2013). “Cut and paste” docu-
ments can be identified by the misalignment that gen-
erally occurs when a document is forged in this man-
ner (Koppenhauver, 2007).Therefore, the observation
in the present study, that 23% of fabricated samples
show evidence of misalignment, assumes significance
in this regard.

Koppenhauver (2007) suggested that lack of inter-
nal consistency and normal variation is an important
indication of forgery. Our study shows that this im-
portant feature (uniformity and consistency), has been
lost in the process of forgery, to the extent of 40% (of
fabricated samples analysed). Such lack of “uniform-
ity and consistency” in fabricated signature samples
which may not offer much as the proof of genuineness
may, on the other hand, act as proof of forgery in about
40% of cases included in our study.

As reported by authors (Deringas, 2001; Saini,
Kaur, 2015), the process of counterfeiting of docu-
ments by digital manipulation using imaging tools of-
ten results in changes in their background at several
places. The “cut and paste” of different signature por-
tions/strokes from several samples may unintentional-
ly introduce certain oddities/features (related to their
respective background or environment) commonly
referred to as “background traces”; which may be dif-
ficult to be completely removed by the forger, even
with the help of imaging tools without disturbing their
original letter forms and line quality.

The presence of such “background traces” in the
suspected signatures, to the extent of 70%, as reported
in the present study, could be a strong evidence of dig-
ital fabrication leading to differentiation between the
fabricated and the genuine signature samples.

The “overlapping strokes”, in fabricated signa-
tures could be a direct consequence of irregular join-
ing of two different ends of the stroke(s). It becomes
extremely difficult for the forger to produce a perfect
connection by combining two different strokes taken
from different locations from several standard signa-
ture samples; because the individual strokes are not
identical replicas and show natural variations within
themselves, which cannot be overcome in the process
of fabrication.

The presence of such discontinuity, irregularity or
overlapping at places in an otherwise freely written
signature to the extent of 20%, as reported in the pres-
ent study, assumes significance in combination with
other line quality features leading to the detection of
forgery in such cases.

The presence of “cut” in printed line at the sus-
picious joining has been noticed in a few fabricated
samples, which could also be helpful to distinguish it
from the usual pen lifts of the genuine writing.

In the present study the authors have observed
“half-tone pattern irregularity” in the printed fabri-
cated samples, which could be easily identified with
the help of imaging tools like Adobe Photoshop, in the
scanned image of the printed signature.

The detection of “halftone pattern irregularity” in
about 60% of the cases, as reported in this study, has
got the potential of becoming significant in detection
of forgery, in corroboration with the other usual de-
fects of forgery.

Further scope of the study

The present study, undertaken by the authors, is
a preliminary study to find out several symptoms of
forgery occurring in digitally fabricated printed docu-
ments. Though the information provided in this article
would be found useful by the questioned document ex-
aminers, it is desirable to extend the scope of this study
further by adding a large variety of signature samples
involving handwriting of various categories of skilled,
semi-skilled and poor skilled writers, produced under
different conditions and circumstances.

5. Conclusion

The results of the present study indicate that the
forgery of such hi-tech digitally produced signatures
can be detected by considering several imperfections
of forgery appearing as characteristics like space var-
iation in letters, change in uniformity and consistency
of letters/strokes, as well as the alignment defects. The
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other supportive features like the evidence of over-
lapping in connecting strokes; over-deposition of ink/
toner particles in strokes; presence of cut marks and
change in the position of diacritic could also be found
helpful in this regard. Further, the specific evidence
of digital tampering like the presence of background
traces and disruption in half-tone printing pattern
could be easily observed in scanned image of the fab-
ricated sample, using the imaging tool. Further work
in this regard by generating and analysing a wide va-
riety of samples will add to the utility of this study for
handling such problems by the questioned document
examiners.

While dealing with cases involving “non-original”
handwriting or signatures, the examiners must exer-
cise caution and conduct appropriate necessary checks
to detect or rule out the possibility of digital fabrica-

tion before expressing a conclusion.
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BADANIA PODPISOW ZMONTOWANYCH KOMPUTEROWO

1. Wstep

Biegli z zakresu badania pisma rgcznego i dokumen-
tow na catym $wiecie powolywani sg do opiniowania
w sprawach dotyczacych identyfikacji wykonawcow re-
kopiséw. Najczesciej przedmiotem ekspertyzy jest roz-
strzygnigcie kwestii autentyczno$ci spornych podpisow,
a w odniesieniu do tych sposrod nich, ktorych autentycz-
no$¢ zostata wykluczona, zadaniem biegtych moze by¢
réwniez potwierdzenie lub wykluczenie ich pochodzenia
od wytypowanych osob. Niektére z tego rodzaju spraw
dotycza podpisow w postaci wydrukow podrobionych za
pomoca montazu na dokumentach potwierdzajacych toz-
samos¢, takich jak dowdd osobisty, prawo jazdy, pasz-
port itp.

W ostatnich latach, gdy aplikacje komputerowe,
programy graficzne i narzedzia do obrobki obrazu sta-
ly si¢ tatwo dostgpne, moga by¢ one wykorzystywane
takze przez przestepcoéw. Niektorzy z nich wykorzystuja
urzadzenia elektroniczne do dokonywania fatszerstw, co
odroznia ich dzialanie od tradycyjnych metod podrabia-
nia podpiséw, takich jak imitacja, kopiowanie czy prze-
niesienie. Korzystaja przy tym z programow do edycji
obrazu, np. Adobe Photoshop, ktére pozwalaja na przera-
bianie i podrabianie dokumentow na wysokim poziomie,
weczesniej trudnym do osiagnigcia (Hicks, 1995; Grose,
1999). Wérdd urzadzen, ktore sg stosowane do tego celu,
mozna wymieni¢ komputery, skanery, fotokopiarki i dru-
karki (Deringas, 2001). Przerabianie dokumentow uta-
twia stosowanie funkcji, takich jak ,,wytnij” i ,,wklej”, co
pozwala na przenoszenie obrazow podpiséw migdzy do-
kumentami. Mozliwe jest takze wprowadzanie w piSmie
prostych modyfikacji, np. zmiany nachylenia osi znakoéw
lub wykonywanie bardziej ztozonych operacji polegaja-
cych np. na laczeniu fragmentéw kilku podpisow okre-
slonej osoby w celu wytworzenia nowego, falszywego
podpisu.

Falszerstwo za pomoca urzadzen elektronicznych
jest procesem dwuetapowym, obejmujgcym zeskanowa-
nie oryginalnego podpisu oraz jego obrobke za pomo-
cg odpowiedniego oprogramowania. Obecnie miliony
dokumentow sa przesylane przez Internet i w zwiazku
z tym wigkszo$¢ dowodow przedstawianych do badan
w laboratoriach sagdowych ma posta¢ wydrukow. Jednak
niektore subtelne, cho¢ istotne cechy podpisu nie zosta-
ja odwzorowane na jego wydrukowanej kopii z powo-
du niedoskonatosci procesu drukowania, ktory podlega
wplywom réznych czynnikéw wewngtrznych i zewnetrz-
nych.

Aby tradycyjne falszerstwo mozna bylo uznaé za
udane, jego wykonawca powinien nie tylko imitowaé

cechy podpisu autentycznego, ale jednoczesnie — z oczy-
wistych powodow — unikngé ujawienia witasnych cech
pisma (Osborn, 1929). Natomiast w podpisach podrobio-
nych za pomoca urzadzen elektronicznych nie ma ryzyka
ujawnienia cech pisma fatszerza. W konsekwencji nie-
mozliwe jest zidentyfikowanie faktycznego wykonawcy
podrobionego w ten sposob podpisu poprzez poréwnanie
g0 z probka pisma domniemanego falszerza, jak ma to
miejsce w przypadku, gdy falszerstwo zostalo dokona-
ne za pomocg tradycyjnych, recznych metod, takich jak
imitacja itp.

Wykrycie falszerstwa jest jeszcze trudniejsze, jesli
podpis dowodowy zostal wytworzony przez laczenie
(syntezowanie) cech kilku sygnatur wzorcowych. W tym
procesie dochodzi bowiem do przemieszania takich cech,
jak budowa, wielko$¢ i usytuowanie elementow graficz-
nych, co w toku badan identyfikacyjnych moze by¢ bted-
nie zinterpretowane jako przejaw naturalnej zmiennosci,
ktéra cechuje spontanicznie kreslone rekopisy (Grose,
1999).

Literatura przedmiotu donosi o programach kompu-
terowych przeznaczonych do ujawniania przerobionych
obrazow cyfrowych i podrobionych dokumentéw (Beu-
sekom, Shafait, Breuel, 2013; Suman, Vasudev, Mura-
li, 2015), jednak opracowane metody badan sg bardzo
skomplikowane i nie oferujg wystarczajacej doktadnosci
koniecznej do ich walidacji i zastosowania w praktyce
opiniodawczej (Qazi i in., 2013). Opisano takze przypa-
dek montazu podpisow widniejacych na kserokopiach
za pomoca urzadzen elektronicznych (Joshi, Kumar,
Thakur, 2011), ktéry zostat ujawniony dzigki temu, ze
w materiale porownawczym znalazly si¢ podpisy uzyte
przez falszerza jako wzorcowe. W sytuacji, gdy biegly
nie dysponuje tego typu wzorami referencyjnymi, stwier-
dzenie, ze doszto do montazu podpisu moze by¢ jednak
trudne. W zwigzku z tym, ze literatura na temat podpisow
zmontowanych komputerowo nie jest obszerna, autorzy
uznali, ze warto przesledzi¢ i opisa¢ wybrane cechy sfal-
szowanych w ten sposob sygnatur. Analiz¢ przeprowa-
dzono za pomoca programu Adobe Photoshop oraz kon-
wencjonalnej metody badania pisma recznego.

2. Material i metoda
2.1. Przygotowanie probek

W celu przeprowadzenia niniejszych badan pozyska-
no probki pisma rgcznego od trzydziestu osob. Kazdy

z tych wykonawcow nakreslit na kartce formatu A4 dzie-
sie¢ wzordw wiasnych podpiséw, ktére nastepnie zeska-
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nowano w rozdzielczosci 600 dpi. Korzystajac z uzyska-
nych w ten sposdb obrazow podpiséw i1 programu Adobe
Photoshop w wersji CS6, dla kazdego z tych wykonaw-
céw zmontowano jeden falszywy podpis poprzez pota-
czenie pojedynczych liter lub wigkszych fragmentow
pochodzacych z pigciu sygnatur autentycznych (rys. 1).
Pozostate pig¢ zeskanowanych wzoréw zachowano do
wykorzystania jako material referencyjny w celu poréw-
nania ich wilasciwosci graficznych z cechami sfalszo-
wanego podpisu. Montaz zostal przeprowadzony przez
dwie osoby sprawnie postugujace si¢ programami kom-
puterowymi, takimi jak Photoshop, i jednocze$nie do-
brze orientujgce si¢ w tematyce badan identyfikacyjnych
pisma. Nastgpnie wszystkie trzydzieSci sfatszowanych
podpiséw wydrukowano za pomoca monochromatyczne;j
drukarki laserowe;j.

2.2. Analiza probek

Zmontowane podpisy w formie wydrukow zostaty
doktadnie przebadane i zestawione z odpowiednimi wzo-
rami porownawczymi zar6wno metoda konwencjonalna,
jak i za pomoca programu Adobe Photoshop CS6.

2.2.1. Badania konwencjonalne

Aby ujawni¢ znamiona falszerstwa, sfabrykowane
podpisy zostaty poddane analizie poréwnawczej z wzo-
rami referencyjnymi przy uzyciu standardowych przy-
rzadow optycznych, takich jak szkla powigkszajace
i mikroskop stereoskopowy, zgodnie z zasadami badan
identyfikacyjnych pisma rgcznego (rys. 2).

2.2.2. Badania za pomocg programu komputerowego

Wydruki podpiséw zmontowanych zeskanowano
w rozdzielczosci 600 dpi, zapisano w formacie JPEG
i poddano badaniom za pomocg programu Adobe Pho-
toshop CS6. W toku analizy uwzgledniono nastepujace
wlasciwosci:
(i) Usytuowanie podstaw znakow;
(ii) Slady montazu w tle;
(ii) Nachylenie osi znakow;
(iv) Rozmieszczenie kropek rastra;
(v) Usytuowanie elementow uzupelniajacych w zna-
kach;
(vi) Nadmierne odktadanie si¢ atramentu lub tonera;
(vil) Naktadanie si¢ linii;
(viii) Pozorne wigzania mig¢dzyliterowe;
(ix) Regularnos¢ odstepow miedzy elementami graficz-
nymi/znakami.

3. Wyniki

Trzydziesci zmontowanych podpisow poddano ba-
daniom w celu ujawnienia znamion falszerstwa. Ponizej
zamieszczono szczegdlowy opis analizowanych cech.

3.1. Usytuowanie podstaw znakoéw

Odmienne niz w podpisach wzorcowych potoze-
nie podstaw znakow zaobserwowano w 23% podpisow
zmontowanych (tj. w 7 z 30 probek; rys. 3). Badanie
przeprowadzono metoda konwencjonalng za pomoca
szkta powickszajacego (w powigkszeniu 10x), a takze za
pomoca narzg¢dzia dostgpnego w programie komputero-
wym.

3.2. Slady montazu w tle

Slady montazu w tle zostaly odnotowane w 70%
zmontowanych podpisow (21 na 30 probek). Wystepu-
ja one w poblizu miejsc taczenia fragmentéw sygnatur
wzorcowych (rys. 4). Niektore z tych §ladow, ujawnione
na zeskanowanych obrazach w programie komputero-
wym, mozna rowniez wykry¢ na ich wersjach drukowa-
nych za pomoca szkta powigkszajacego.

3.3. Nachylenie osi znakow

Niejednolite nachylenie osi znakéw w podpisach
zmontowanych, ujawnione za pomocg programu Adobe
Photoshop, wystepowato w 40% przypadkow (12 z 30
probek). Konsekwencja tego zjawiska jest zaburzenie
rytmicznos$ci kreslenia liter (rys. 4).

3.4. Rozmieszczenie kropek rastra

Zeskanowane obrazy zmontowanych podpisow prze-
analizowano w programie Adobe Photoshop w 200-krot-
nym powigkszeniu. Badania ujawnity, ze w 60% zmon-
towanych podpisow (18 z 30 probek) wzor kropek rastra
ulegt zaburzeniu w miejscach montazu fragmentow pod-
pisoéw (rys. 5). Jednoczesnie stwierdzono, ze w probkach
poréwnawczych wzor ten jest jednolity.

3.5. Usytuowanie elementdéw uzupetniajacych
w znakach

Stwierdzono, ze w 17% podpiséw zmontowanych
(5 z 30 probek) potozenie elementow uzupehiajacych
wzgledem korpusow liter jest inne niz we wzorach refe-
rencyjnych (rys. 6).
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3.6. Nadmierne odktadanie si¢ atramentu/tonera

W miejscach taczenia fragmentéw podpisow wzorco-
wych wystepuje zjawisko odktadania si¢ nadmiaru atra-
mentu lub drobin tonera, ktore zaobserwowano w 13%
zmontowanych podpisow (4 z 30 probek). Prawdopo-
dobna przyczyna takiego zjawiska jest niedoktadne do-
pasowanie laczonych elementéw z powodu nieuwagi
falszerza lub niekiedy ze wzgledu na ztozonos¢ podpisu
u wykonawcow o wysokiej sprawnos$ci psychomotorycz-
nej.

3.7. Naktadanie si¢ linii

Te¢ ceche zaobserwowano w programie komputero-
wym w 20% zmontowanych podpisow (6 z 30 probek).
Na wydrukach takie nachodzace na siebie linie moga zo-
sta¢ mylnie uznane za retusz, element nakrywkowy lub
miejsce oderwania narzg¢dzia pisarskiego od podtoza.

3.8. Pozorne wigzania mi¢dzyliterowe

W 10% zmontowanych podpisow (3 z 30 probek)
w obrebie linii taczacych znaki odnotowano w progra-
mie komputerowym tepo zakonczone miejsca oderwania
narzgdzia pisarskiego od podtoza (rys. 6). W niektorych
przypadkach taki stan moze wskazywa¢ na wystepowa-
nie retuszu (rys. 8). Nieznaczne niedopasowanie linii
w obrgbie wigzan odnotowano w 60% przypadkoéw. Brak
ciggtosci linii w niektérych miejscach moze by¢ mylnie
interpretowany jako $lad wymazywania (rys. 9).

3.9. Regularnos¢ odstepow miedzy elementami
graficznymi/znakami

W 27% podpisow zmontowanych (9 na 30 probek) za
pomoca narzedzia do pomiaru dostgpnego w programie
Adobe Photoshop odnotowano mniejszg regularno$é od-
stepow pomiedzy elementami lub literami w poréwnaniu
z probkami poréwnawczymi (rys. 6).

4. Dyskusja

Wzory podpiséw pozyskane dla potrzeb zaprezento-
wanego eksperymentu zostaty nakreslone w sposob swo-
bodny i naturalny przez wykonawcow sprawnie postugu-
jacych si¢ pismem recznym i nie wykazywaly zadnych
oznak falszerstwa. W toku prowadzenia badan okazato
si¢, ze podpisy zmontowane w sposOb opisany powy-
zej wykazuja podobiefistwa z wzorami referencyjnymi
(tj. podpisami autentycznymi), co byto zgodne z oczeki-
waniami. Nie byta to jednak zgodnos¢ idealna: zestawio-
ne podpisy wykazywaty drobne roznice wielkosci i po-
lozenia liter oraz elementéw graficznych, jakie zwykle

wystepuja w rekopisach jednego wykonawcy, co przez
osobe niebedacg ekspertem mogtoby zostaé btednie zin-
terpretowane jako przejaw naturalnej zmiennosci pisma.

Ujawnianie tego rodzaju falszerstw nie jest rzecza
prosta, jezeli podpisy, ktorych uzyto do wykonania mon-
tazu jako wzorcowych, nie zostaly przedstawione do
badan w charakterze materiatu poréwnawczego. Warto
nadmieni¢, ze typowe znamiona falszerstwa, takie jak
niska jako$¢ linii graficznych spowodowana wolnym
tempem kreslenia, oznaki wahania, tremor, miejsca nie-
uzasadnionego zatrzymywania i odrywania narzedzia
pisarskiego od podtoza itp., ktore odgrywaja istotna role
w konwencjonalnych badaniach pisma rgcznego, moga
nie wystgpowa¢ w tego typu przypadkach, poniewaz sa
one pochodng sprawno$ci psychomotorycznej wyko-
nawcy.

Wtasciwosci, takie jak ogdlny typ podpisu, usytu-
owanie podstaw znakow lub wyrazéw wzgledem linii ba-
zowych, moga mie¢ istotne znaczenie w procesie identy-
fikacji pisma recznego, jesli ekspert uzna, ze sg one wy-
starczajaco dystynktywne, aby mozna bylo uznaé je za
cechy indywidualne. Z punktu widzenia osoby dokonuja-
cej komputerowego montazu trudno jest w przekonujacy
sposob dopasowac cechy podpisu do zakresu naturalnej
zmiennosci pisma danego wykonawcy, zwlaszcza takie-
g0, ktorego rekopisy prezentujg wysoka klase graficzna.

Zdaniem Beusekoma, Shafaita i Breuela (2010)
ksztatt linii bazowej rekopisu jest cecha, ktéra moze mie¢
istotne znaczenie w procesie ujawniania falszerstwa.
Inni autorzy zwrocili uwage na takie wlasciwosci, jak
nieregularna wysoko$§¢ znakow, usytuowanie ich pod-
staw 1 nachylenie osi, ktore zwykle wystepuja w zmon-
towanym tek$cie (Bertrand, Gomez-Krédmer, Terrades,
Franco, Ogier, 2013). Takze inne doniesienia wskazuja
na zaburzenia usytuowania podstaw znakow jako ceche
spotykana w dokumentach sfatszowanych metoda ,.ko-
piuj-wklej” (Koppenhauver, 2007). Dlatego tez istotne
znaczenie ma obserwacja dokonana w niniejszym ba-
daniu, taka mianowicie, ze 23% zmontowanych probek
wykazuje zaburzenia w tym wzgledzie.

Wedhig Koppenhauver (2007) brak jednolitosci na-
chylenia osi znakow jest cechg mogaca swiadczy¢ o fat-
szerstwie. Opisane tutaj badanie pokazuje, ze ta wiasci-
wos¢ ulegla zaburzeniu w procesie montazu w 40% ana-
lizowanych probek. Chociaz wigc nachylenie osi znakow
nie zawsze ma wysoka warto$¢ diagnostyczng w bada-
niach identyfikacyjnych pisma, to jednak w przypadku
montazu podpisow — jak wskazuja niniejsze badania —
jest cecha istotng.

Jak donosza inni autorzy (Deringas, 2001; Saini,
Kaur, 2015), proces fatszowania dokumentéw za pomoca
sprzetu elektronicznego i programow graficznych czgsto
powoduje powstanie $ladow montazu w tle. Moga by¢
one wynikiem wycinania i wklejania poszczegolnych
fragmentow podpisow wzorcowych i s trudne do catko-
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witego usunigcia przez falszerza bez naruszania budowy
znakdow 1 jakosci linii, nawet za pomoca narzegdzi dostep-
nych w programach graficznych. Slady tla ujawnione w
niniejszych badaniach w 70% zmontowanych podpisow
moga mie¢ w praktyce opiniodawczej istotne znaczenie
dla odréznienia podpiséw podrobionych od autentycz-
nych.

Naktadajagce si¢ linie w zmontowanych podpisach
moga by¢ konsekwencja niedoktadnego taczenia ele-
mentow. Falszerzowi nie zawsze udaje si¢ uzyskaé do-
ktadne dopasowanie linii pochodzacych z réznych pod-
pisow wzorcowych, poniewaz poszczegdlne grammy
wykazujg naturalng zmienno$¢, co sprawia, ze niekiedy
trudno jest je potaczy¢. Obecno$é tego rodzaju nieciagto-
$ci, nieregularno$ci lub naktadania si¢ linii w podpisie
nakreslonym poza tym w sposob spontaniczny odnoto-
wano w niniejszych badaniach w 20% zmontowanych
podpisow. W potaczeniu z wysoka jakoscig linii pisma
nabieraja one istotnego znaczenia i moga prowadzi¢ do
ujawnienia falszerstwa.

Tepe zakonczenia linii w miejscach montazu zaob-
serwowane w kilku sfalszowanych podpisach moga by¢
pomocne w odrdznieniu ich od podpiséw autentycznych,
w ktérych miejsca oderwania narzedzia pisarskiego od
podtoza maja bardziej naturalny wyglad.

W niniejszym badaniu autorzy zaobserwowali za-
burzenia rozmieszczenia kropek rastra w drukowanych
probkach, ktére mozna tatwo zaobserwowaé na zeska-
nowanym obrazie wydrukowanego podpisu za pomoca
programow graficznych, takich jak Adobe Photoshop.
Zjawisko to, odnotowane w okoto 60% przypadkow, ma
potencjalnie istotne znaczenie w ujawnianiu fatszerstw,
zwlaszcza w polaczeniu z innymi opisanymi cechami.

Kontynuacja badan

Przedstawione w niniejszym artykule badania maja
charakter wstepny i pozwalaja na zapoznanie si¢ ze zna-
mionami falszerstwa wystepujacymi w wydrukowanych
podpisach, zmontowanych za pomocg urzadzen elektro-
nicznych. Jako ze ich wyniki moga by¢ przydatne dla
ekspertow z zakresu badania dokumentow, wskazane jest
kontynuowanie badan i objecie nimi duzej liczby podpi-
sow, w tym prezentujacych wysoka, srednia i niska klase¢
graficzng oraz wykonanych w réznych warunkach i oko-
licznosciach.

5. Whioski

Przedstawione wyzej wyniki badan wskazuja, ze
dla ujawnienia komputerowego montazu podpisow po-
mocne moze by¢ wystgpowanie w nich takich cech,
jak: zmienno$¢ odstgpow miedzyliterowych, nierowno-
mierne nachylenie osi znakéw i elementéw graficznych,

a takze nierownomierne usytuowanie podstaw liter.
W tego typu podpisach mogg takze wystapic: naktadanie
si¢ linii w miejscach montazu, nadmierne odktadanie si¢
w nich atramentu lub tonera, tgpe zakonczenia linii i od-
mienne niz w podpisach autentycznych usytuowanie ele-
mentow diakrytycznych. Co wigcej, na zeskanowanym
obrazie podpisu cz¢sto mozna w programie graficznym
zaobserwowaé obecno$¢ charakterystycznych s$ladow
montazu w tle i zaburzone rozmieszczenie kropek rastra.
Prowadzenie dalszych prac w tym zakresie, polegajacych
na sporzadzaniu i analizowaniu szerokiej gamy probek,
ulatwig bieglym opiniowanie w tego typu sprawach.

Podczas wykonywania ekspertyz, w ktérych analizo-
wane zapisy 1 podpisy maja posta¢ nieoryginalna, nalezy
zachowac¢ ostroznos$¢ i przeprowadzi¢ doktadne badania
ukierunkowane na potwierdzenie lub wykluczenie moz-
liwos$ci sfatszowania materialu dowodowego za pomoca
montazu cyfrowego.

Podzigkowania

Autorzy pragng podzickowaé¢ Paniom: Ritu Devi i Kavita
Yadav, studentkom MSc Forensic Science, Department
of Zoology, Kurukshetra University, za pomoc w groma-
dzeniu prébek do badan.

Problems of Forensic Sciences 2017, vol. 112, 111-122



