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Abstract

The number of evidence recordings made with devices such as smartphones has significantly increased in recent years. Dedicat-
ed applications are used for making recordings, which in Poland are installed mainly on the Android operating system. During
the research, the properties of free audio recording applications that are most often downloaded from the Internet were exam-
ined. Ten different applications were selected and installed on modern smartphones, followed by making test recordings for fur-
ther analysis. Despite the fact that the selected applications are rather simple, they all have considerable potential. Half of them
have an option to edit their recordings. They also enable recording in various conditions and audio formats, such as: 3GP, AAC,
AMR, M4A (MP4 with audio), MP3 and WAYV, without or with signal compression. It was established that the data structure of
these kinds of audio files contains a lot of valuable information that is useful for authenticity analyses, especially in the case of
the MPEG multimedia container. This information helps to determine the device and the application used, the exact recording
parameters and time when it was made and even whether it has been edited. Using the MATLAB computing environment, our
own software was developed for the automatic analysis of the audio files structure in order to search for relevant metadata. The
paper also describes the methodology of proceeding with the evidence smartphones and recordings, and, moreover, a way of
safely copying data from their memory for further analysis. The obtained results have substantial value for examining the au-
thenticity of audio recordings as part of forensic expert opinions. The acquired recordings also expand the constantly developed
database of audio files, which is a useful tool for analyzing the authenticity of recordings.
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1. Introduction video, or open image files, they are often equipped

with an audio recording function (Ho, Li, 2015; Sav-

Use of small battery-operated portable multi-media
players has become widespread since the time when
digital technology combined with the miniaturisation
of devices enabled their construction. Popular MP3 or
MP4 players, due to their small size and functionali-
ty, have dominated the digital multimedia equipment
market. In addition to their ability to play audio or

age, Vogel, 2014; Michatek, 2014). Devices dedicated
to audio recording constitute a slightly different group;
they are also portable and battery-powered, and are of-
ten referred to as digital voice recorders. Only a few
years ago, more than three-quarters of digital audio
recordings subjected to forensic audio testing were re-
corded using the above-mentioned devices (Michatek,
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2016). The product market still offers portable media
players and voice recorders (dictaphones), but current-
ly evidence recordings from mobile devices usually
originate from other sources.

The dynamic development of wireless mobile
phone networks and services offered has, in effect,
forced manufacturers to introduce phones onto the
market that will make it possible to make use of the
full potential of such networks. Smartphones, i.e. de-
vices which combine the function of a mobile phone
with that of a portable computer, have gained the
greatest popularity, effectively replacing classical mo-
bile phones. Telephone conversations and SMS (text
messaging) currently constitute only a part of the ca-
pabilities of the average smartphone (Xia, Hsu, Liu,
Liu, Ding, Zha, 2013). Usually, among the dozens of
applications that have been pre-installed on a smart-
phone’s operating system, at least one is strictly de-
voted to recording sound. In the event of absence of
such an application or the need to use another one, In-
ternet services offer many recording applications for
the given selected smartphone model and its operating
system, and allow you to independently obtain and
install one tailored to your preferences. The useful-
ness, great adaptability to your own preferences and
the general availability of these telephones have made
them a basic device in everyday life with many appli-
cations (Xia et al., 2013). Recent expert opinions in
the field of audio forensics suggest that there has been
a significant change over the last few years and that
currently, among all mobile devices, smartphones are
now the primary source of evidence audio recordings,
with a negligible share from portable media players
and dictaphones. This has also resulted in a change in
the audio saving formats adapted to the operating sys-
tems and capabilities of these devices.

Currently, around 2.7 billion people worldwide use
3 billion smartphones. Despite the dynamic situation
on the market, for several years now the most popular
models of smartphones, both globally and in Poland,
have been products of the Korean company Samsung,
and subsequent positions in the rankings are occupied
by Xiaomi, Huawei or Apple (IDC, 2019, Telepolis,
2020). The current models work mainly under the
control of Android or iOS operating systems, which
have created a kind of duopoly and serve about 98% of
the global smartphone market. Of all the smartphones
sold, approximately 85% of devices globally, and 90%
in Poland are fitted with the Android operating system
(Orange, 2019). The research on smartphone devices
presented later in the paper indicates that these statis-
tics are also confirmed in expert practice. Dedicated
applications installed by the manufacturer or user are

used to record sound in such devices. Experience in
the field of making test recordings with the evidence
phones studied so far indicates that these are uncom-
plicated applications with basic functions enabling
recording and simple editing. The popular website
Google Play (previous name: Android Market) offers
about 2.8 million applications, 95% of which are free
of charge and can be installed and used in Android
systems (AppBrain, 2020). In this service, searching
by keywords, for example, “audio (sound) recorder”
or “dictaphone”, you can find dozens of free applica-
tions designed to record audio recordings, which you
can easily install on your smartphone on your own.
Applications that are pre-installed on new phones (for
example: Samsung applications) can also be found on
Internet websites.

In this work we have reviewed and selected the
most popular applications designed for audio record-
ing working under the Android operating system that
can be installed using Internet resources. These appli-
cations were installed on a Samsung smartphone, their
recording and editing capabilities were established,
and then test recordings were made. The principles of
procedure during the making of test recordings with
the use of such devices have been described. Next,
analyses of these applications, and of the parame-
ters of the recordings made with them as well as the
properties of audio files and metadata were carried
out. Additionally, algorithms and a computer program
working in the MATLAB computing environment
were developed, designed as a tool for automatic anal-
ysis of the structures of saved audio files containing
test recordings. The obtained results and observations
were evaluated in order to determine the possibility
of their use in tests of the authenticity of digital re-
cordings that had mainly been recorded with modern
mobile phones.

The main aim of the author was to analyse the
properties of generally available applications with au-
dio recording capability and to evaluate whether the
obtained results could be applied in the work of audio
forensics experts, without any intention to promote
or criticise any particular brand, operating system or
software.

2. Analysis of evidence and audio test
recordings made with smartphones

Evidence digital recordings are not usually record-
ed with high quality professional recorders, but with
commonplace equipment (Michatek, 2014). Audio re-
cordings which are currently being examined in the
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Section of Speech and Audio Analysis of the Institute
of Forensic Research have relatively often been re-
corded with the use of the new generation of mobile
phones that are popular today, i.e. smartphones. Other
types of evidence devices containing (in their mem-
ories) recordings that have been commissioned for
analyses are also submitted to the Section. The tech-
nical condition of each piece of evidence is assessed
individually, as is the possibility of securing data from
the memory. If a phone and its installed memory card
(if there is one) are submitted for testing, then the con-
tents of both are secured during the examination. If
possible, an exact copy of the contents of the entire
memory or its accessible part in the form of a so-called
image is made. Such a copy is the most useful form
of collection for further forensic audio analysis (Kaj-
stura, Michatek, Trawinska, 2017). The image of the
memory is treated as a reflection of the content of the
medium (data carrier) together with the preservation
of the file system structure, the properties of the files
and their time signatures, which are of great impor-
tance for authenticity testing. Creating an image also
makes it possible to determine whether there are any
deleted files, including audio files, in a memory copy
made in this way, and also makes it possible to attempt
to recover them (Casey, 2010; Kajstura et al., 2017,
Kowalski, Radziszewski, 2017; Willassen, 2005). For
the analysed area of the source memory and its im-
age, checksums should be calculated and compared
with each other in order to verify the correctness of
the copy. If it is not possible to make an image of the
memory content, then the data is secured by making
a logical copy of copyable files and directories from
the analysed data carrier. It is also possible to explore
the content of the memory of the evidence carrier,
which allows the number and properties of the acces-
sible files to be determined, which has particular sig-
nificance when it is not possible to carry out the imag-
ing process (Casey, Turnbull, 2011; Willassen, 2005).
Securing the memory content of a device or carrier
submitted for examination — and the way in which this
is performed — is an important element determining
the subsequent forensic audio analysis, in particular
the analysis of the authenticity of recordings. When
a phone is submitted for examination together with
a SIM card, the SIM card is also secured as material
evidence, but it is not examined for audio forensic pur-
poses, as SIM card memory does not store multimedia
files. A write-blocker type device is used for safe ex-
ploration and copying of the contents of a smartphone
memory, preventing accidental modification of data
(Kowalski, Radziszewski, 2017; Michatek, 2018).

On the basis of the smartphones analysed during
routine expert opinion activities, it can be concluded
that the vast majority of them were Samsung devic-
es, as well as individual models of HTC and Manta
brands — all working under the control of the Android
operating system. One iPhone 3G device with an i0OS
operating system was also examined. Each of these
devices had one or occasionally two audio recording
applications installed. It was noted that these were
simple to use applications allowing for basic activi-
ties during the recording: starting, pausing and stop-
ping the recording. Some of them, mostly installed on
Samsung phones, enabled simple editing of the saved
recordings, consisting mainly in deletion of fragments
of them and saving changes in source files or creat-
ing new ones. All applications analysed so far allowed
renaming of files containing audio recordings in the
course of or after saving them to memory. It was not-
ed, however, that usually the names of files with evi-
dence recordings are default names for installed appli-
cations, and correspond to the names of files contain-
ing test recordings made by evidence devices during
their testing.

Analysis of collected data originating from the
memory of smartphones showed that the audio record-
ings contained there were mainly saved in M4A and
3GP file formats. Audio data of these types of files to-
gether with the accompanying metadata were placed in
a so-called MPEG-4 multimedia container, linked with
ISO standards (ISO/IEC, 2003; ISO/IEC, 2010; ISO/
IEC, 2015). M4A and 3GP formats and the MPEG-4
container are very common in modern mobile devices
(3GPP, 2010; Gloe, Fischer, Kirchner, 2014; Ho, Li,
2015; Michatek, 2018). Files of this type are quite eas-
ily converted to uncompressed PCM WAVE format or
even played in real time by standard software, which
constitutes the basis for further forensic audio analysis
(Kajstura et al., 2017; Michatek, 2014).

The recognition of recordings as evidence material
and the scope of tests defined by judicial bodies makes
it necessary to analyse their authenticity (Grigoras,
2005; Kajstura, Trawinska, Hebenstreit, 2005; Koe-
nig, 1990; Korycki, 2011, 2016; Michatek, 2009). The
definition of the authenticity of a recording announced
by the Audio Engineering Society (AES) indicates the
need to assess the recording’s continuity and original-
ity, and the method used to make the recording (AES,
1996). Carrying out test recordings is an important
part of examinations of both the device itself and the
authenticity of the evidence digital recording. They
make it possible to determine whether the evidence
device could have been used to record the evidence
recording and to conduct a comparative analysis of
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the parameters and structure of the file containing test
recordings (Cooper, 2006; Kajstura et al., 2017; Koe-
nig, Lacey, 2012; Michatek, 2016). They also make it
possible to determine whether the device enables the
recording of powerline hum and to reveal other possi-
ble characteristic features, such as a DC offset (Grig-
oras, Cooper, Michatek, 2009; Kajstura et al., 2005;
Korycki, 2011).

The aspects discussed above also apply to record-
ings made by smartphones; however, it should be borne
in mind that the emergence of new devices recording
evidence recordings has forced the development of
new ways of preparing and making test recordings.
Smartphones are complex multifunction digital devic-
es with their own operating system and with a high
probability that every other model will have a different
audio recording application installed. If the commis-
sioning party has not submitted the device which was
supposed to have been used to make the recording that
has been submitted for analysis (most often, s/he has
only provided a copy of the recording saved on a dif-
ferent data carrier) and the official request contains
questions related to authenticity analysis, s/he should
be requested to deliver such a device for testing.

In the process of preparing test recordings on the
smartphone, its system settings, including the time
clock, and installed applications should be verified.
For audio recording applications, the following are
established first: the current recording settings, the se-
lected memory and storage folder path, the list of files
containing recordings, and possibly other accompany-
ing files, as well as the range of presented information
about files. Next, one should determine all possible
application settings, such as recording formats and
parameters, and file naming, as well as the possible
scope of their changes. Before recording “valid” test
recordings, which will be subject to later comparative
analysis, it is good practice to make a recording or sev-
eral recordings (at least one for each format) in order
to determine which options are available during and
immediately after the recording. Experience shows
that on smartphones some of the application options
are only activated in the course of recording. This also
allows determination of how the recordings are saved,
i.e. automatically or with user interaction, their real
names and readable parameters. Not all applications
present the format of recordings or file extensions in
a standard way, describing parameters with sometimes
enigmatic names in the form of “good quality” or
“small files”. Familiarisation with the capabilities of
a given application allows development of an optimal
plan for making test recordings, containing a descrip-
tion of their execution, the sequence of recordings and

sequences of reproduced test signals and the applica-
tion of all possible settings and functions. In practice,
test recordings are not stored in the memory built into
the evidence smartphone so as not to interfere with its
content, but on installed removable microSD memory
cards. Cards with a reasonably good saving speed, for
example class 10, should be used to in order to ensure
that the data stream is saved uninterruptedly on the data
carrier. For security purposes, the stage of preparing
and making test recordings takes place in a screened
chamber without access to the mobile phone network.
All tests on the phone are carried out without an in-
stalled SIM card or evidence memory cards, and with-
out changing the system settings, folder and file con-
tents. After the forensic audio tests are completed, the
memory status of the smartphone is routinely verified,
taking into account the files containing the recordings,
both from the level of the recording application and
the file manager.

Valid recording of test recordings with the use of
a smartphone is a time-consuming task and is preced-
ed by appropriate preparation, but it is important in the
process of analysing the device, the application and
the saved recordings as well as in the analysis of the
authenticity of evidence recordings.

3. Material for testing
3.1. Audio recording device and applications

A popular Samsung smartphone, the Galaxy J3
Dual SIM 2017, constituted the hardware used in the
research. At the time of purchase, it had a pre-installed
Android version 8.0.0 operating system as well as an
application for recording audio: Samsung Voice Re-
corder version 21.0.22.166.

In order to carry out the intended tests with the use
of the Google Play service, descriptions of available
applications for making audio recordings were ana-
lysed. Next, on the basis of a combined assessment
encompassing: number of installations of the given
application (popularity), high rating by users and re-
viewers, as well as capabilities and functionality, eight
free applications were selected. The names of these
applications are as follows (the version of the appli-
cation and the developer are given in brackets): Voice
recorder (2.34, Splend Apps), Easy Voice Recorder
(2.6.1, Digipom), Voice Recorder (5 (36.0), record-
er&smart apps), Smart Recorder (1.9.6, Smart Mob),
Voice Recorder (3.08, Appliqato Software), Voice Re-
corder (1.5.6, thinksimple app), EZ Voice Recorder
(1.5.11, Top 1), Tape-a-Talk Voice Recorder (2.0.7,
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Markus Drésser). For your information, please note
that, according to the Google Play service, the num-
ber of downloads ranges from about 1 million for the
application Tape-a-Talk Voice Recorder to over 1 bil-
lion for Samsung Voice Recorder. All the mentioned
applications were installed on the Samsung Galaxy J3
Smartphone described above, and after making test
recordings with these applications, the Android oper-
ating system on this device was upgraded to version 9.
After making recordings using the Samsung Voice
Recorder version 21.0.22.166, it was upgraded to the
newer version 21.1.06.11 and further test recordings
were made using it.

In total, properties of 10 applications designated
for recording audio recordings in the Android system
versions 8 and 9 were analysed. This analysis was per-
formed with the use of:

— information read directly from the menu of the run-
ning application,

— the file manager installed on the Android system of
the smartphone,

— Windows 7 Ultimate file explorer.

3.2. Audio recordings

With the help of the above mentioned 10 applica-
tions installed on the Android system, 142 audio test
recordings were made in 6 different formats. These
recordings were made using all possible recording
settings and functions available during the recording,
such as: start and stop recording, pause function, acti-
vation of recording by volume level, overwriting with
a newer recording, indexing, automatic saving or with
user interaction. After the test recordings were made,
they were edited in the following ways with the help
of applications which had such a capability: delet-
ing a fragment of the recording, copying and pasting
a fragment of the recording, overwriting an already
saved recording with a newer recording, or repair-
ing the file header. These recordings contain as wide
a range of signals as possible, such as: white noise,
low, medium and high frequency tones, speech and
intentional interference, both impulse and continuous.
To safely explore the contents of the memory contain-
ing recordings, and to make copies of the recordings,
a write-blocker was used to prevent possible modifica-
tion of data on these types of carriers.

For the purposes of further research, copies of files
were made from a device that recorded onto the hard
disk of a computer. An analysis of the properties of
the collected files containing the test recordings was
performed using the following tools:

— programs designed for the analysis of multimedia
files, i.e., ffprobe version git-2019-11-13-4e0860e
and Medialnfo version 19.09, Windows 7 Ultimate
file explorer, the file manager installed on the An-
droid system of the smartphone, as well as informa-
tion presented by applications making the record-
ings;

— hexadecimal editors 010 Editor version 6.0.2 and
HxD version 1.7.7.0, designed to read and visualize
the data structure of the saved files;

— acomputer program developed for the needs of this
research.

A computer program operating in the MATLAB
environment was developed for analysing the data
contained in the files with the test recordings. This
program enables automatic structure exploration and
metadata detection in audio files of any format; how-
ever, it was designed primarily for analysis of files
saved in MPEG-1 — MPEG-4 and RIFF standards.
Files of this kind constitute almost all of the collect-
ed research material and may contain more extensive
metadata. The operation of the created program can be
presented as follows:

1) import of an audio file selected for analysis into
a workspace; the import algorithm recognizes the
file type on the basis of the file extension and pro-
poses an analysis method that is suitable for the
given format, with the user also being able to deter-
mine the file type and choose the method by them-
self,

2) defining of the analysis area, i.e. the whole file or
the part of the file containing the metadata; the ana-
lysing program may skip the encoded audio data,
for example, the whole mdat box in MPEG files,
and the whole chunk data in RIFF files; the file arca
with encoded media is usually the most extensive
part of the file, where there are usually no metadata,

3) exploring a designated area byte by byte and
searching for all character strings that may consti-
tute metadata; the detection and decision algorithm
is based on the four-character code (FourCC) se-
quences implemented in the program for boxes and
chunks (mainly for MPEG and RIFF) as well as
other possible markers, identifiers and tags for all
analysed formats; to ensure correct operation, the
algorithm also takes into account upper and lower
case letters, location in the file, size and interval be-
tween consecutive recognized metadata; in the case
of detection of a hitherto unknown four-character
code sequence, the program also presents it in the
results, in order to complete the description and for
the user’s knowledge; the concepts mentioned here
will be discussed in greater detail later in this paper,
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4) saving of the metadata structure of the analysed file
to a spreadsheet for the purpose of possible further
comparative analysis with other files,

5) optional saving to a spreadsheet of metadata indi-
cated by the user, i.e. name, size, location in the file
and content.

In the course of the analysis of the collected audio
files, the created program was optimized on the basis
of a feedback loop with the aim of using it for the ana-
lysis of various formats and possible data structures.
Apart from the obtained results of the analyses, availa-
ble research papers and technical documentation were
also referred to during development of the program
(3GPP, 2010; 3GPP, 2011; ISO/IEC, 1993; ISO/IEC,
2015; Microsoft Corp., 1994; Microsoft Corp., 2010).
This program constitute a tool supporting authenticity
examinations of audio recordings, which are carried
out as part of expert opinion work at the Institute.

4. Results
4.1. Analysis of features of installed applications

The aim of this part of the research was to deter-
mine what the possibilities are of recording audio re-
cordings, saving and possibly editing them with the
use of applications installed on the Samsung smart-
phone.

Table 1 presents basic features of the 10 applica-
tions with which test recordings were made: the format
of saving of the sound, available functions during the

Table 1

recording, the possibility of editing the recordings by
a given application and the application options. These
applications allow you to save audio recordings in 6
different formats: 3GP, AAC, AMR, M4A (MP4 with
audio), MP3 and WAV. An analysis of the parameters
of the files containing test recordings, described in de-
tail in a further part of the paper, allowed establish-
ment of the fact that the examined applications most
frequently use an MPEG-4 type multimedia container
based on ISO standards. It contains a relatively large
amount of metadata in relation to other multimedia
containers, which is a positive feature from the point
of view of analysis of the authenticity of recordings.
In addition to the basic functions of starting and
stopping the recording, all applications are equipped
with a pause function. This is important information,
because activation of this function — intentionally or
accidentally — causes discontinuity of the recording.
Analysis of the continuity of a recording is one of the
basic examinations in the course of analysing its au-
thenticity (Kajstura et al., 2017; Korycki, 2016). In
recordings made with older models of phones, which
were equipped with function buttons, the use of pause
often resulted in the recording of characteristic noises.
The use of touchscreens on smartphones significantly
reduces the recording of such noises, so discontinui-
ties of this kind are sometimes difficult to reveal (Kaj-
stura et al., 2017). Interestingly, some of the tested ap-
plications only allow this function for selected saving
formats (items: 2, 3 and 9 in Table 1). Additionally,
in the Smart Recorder application, an automatic pause
function is available. When this function is turned on,

The basic features of installed applications used to make audio test recordings

Application Format Recording options Audio edit  Audio edit options
1 Samsung Voice Recorder M4A START, STOP, PAUSE  yes trim, overwriting
. WAV, M4A, 3GP, START, STOP, PAUSE

2 Voice Recorder (Splend Apps) MP3 (WAV only) no none

3 Easy Voice Recorder (Digipom) WAV, M4A, 3GP (SV&ETMS“TA%R PAUSE ., none

4 Voice Recorder (recorder&smart apps) WAV, MP3 START, STOP, PAUSE  yes trim, copy&paste
5  Smart Recorder (Smart Mob) WAV i{ﬁ“}g’l’i{%% PAUSE, no none

6  Voice Recorder (Appligato Software) 2&% X]Aﬁ\g START, STOP, PAUSE  no none

7  Voice Recorder (thinksimple app) MP3, WAV START, STOP, PAUSE  no none

8  EZ Voice Recorder (Top 1) MP3, M4A START, STOP, PAUSE  yes trim

. START, STOP, PAUSE  yes trim, append
9  Tape-a-Talk Voice Recorder WAV, AAC (WAV only) (WAV only) recording

10  Samsung Voice Recorder (upgrade) M4A

START, STOP, PAUSE  yes trim, overwriting
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the recording is automatically paused when the value
of sound intensity drops below a set threshold, and it
is activated when the sound intensity increases above
this threshold.

Half of the analysed applications enable editing
of recordings made by them (items: 1, 4 and 8-10 in
Table 1), while the Tape-a-Talk Voice Recorder ap-
plication only does for WAV format. In all these ap-
plications, after saving the recording, it is possible to
remove the initial and final fragment or a fragment
within the recording (trim option). The Samsung
Voice Recorder application in both versions allows
you to set the initial recording point and overwrite
the recording with a new one in a saved or recorded
and paused recording. The Voice Recorder application
(recorder&smart apps) allows you to copy and paste
a fragment of the recording to another place, while
Tape-a-Talk Voice Recorder allows you to add a fur-
ther part of the recording starting from the end of the
already saved recording.

Among the significant additional options, in the
case of the Samsung Voice Recorder — the possibil-
ity of setting checkpoints (so-called bookmarks) by
the user together with a description during and after
saving of the recording should be mentioned. In turn,
the Tape-a-Talk Voice Recorder application has an op-
tion to repair the header for WAV files, consisting in
automatic entering of the parameters of the file given
by the user into the metadata: sampling frequency, bit
quantization and number of channels.

Table 2 shows the results of the analysis of features
of installed applications, such as assigned extensions
and default names for files containing source record-
ings and recordings after editing, as well as saving
options for recordings. Such analysis turns out to be
important, since default names of source files in the
case of 6 applications (items: 1, 3, 6, 7, 9 and 10) are
always different from the default names assigned by
other applications. On the other hand, for the 4 re-
maining applications (items: 2, 4, 5 and 8), the default
names of their files are different only for selected for-
mats or with the option to add a time signature to the
file name. An important feature of the application is
the inclusion in the file names of information about
the date and time, both as a fixed element (items:
4, 7 and 8) and as an option set by the user (items
5 and 9). Time signatures in the names of such files
are linked with the start of recording, but they depend
on the setting of the built-in clock of the smartphone.
Most applications, i.e. with the exception of items 4,
7 and 8, number their recordings incrementally. For
some applications, there are also some characteristic
features in the discussed area. For the Samsung Voice

Recorder, the file names stored on the microSD card
receive an additional string of sd characters. The
Voice Recorder application (Appligato Software) adds
a unique string of alphanumeric characters to the file
name, while Easy Voice Recorder for the M4A format
allows you to save a file with an m4a or mp4 extension
selected by the user.

Edited recordings can be saved either in a new file
or in the same (source) file (items: 1, 9 and 10), or
only in a new file (items 4 and 8). The common fea-
ture of the edited files and those saved as source files
is their unchanged name. In turn, all applications add
numbering indicating subsequent editing to files saved
as new (for example -/ and -2 for item 1) or strings of
characters indicating execution of editing (for exam-
ple CUTI for item ).

Table 2 also shows how a recording is saved to
a file after finishing, for specific applications, which
can be done in two different ways. In the first case,
saving takes place after approval of the name pro-
posed by the application or after entering your own.
In this case, the application waits for the user to in-
teract, which may affect the time signature of the file
modification. In the second case, the application saves
to a file with a default name and automatically after
a recording is finished.

The menus of all analysed applications allow the
renaming of files containing already saved recordings.
However, as previously indicated, usually the names
of files containing evidence recordings are the default
names for the recording application used. Therefore,
the analysis of file names for audio recording applica-
tions is justified, as it may support the identification of
a specific application, which can be seen both in the
examples presented above and in the literature (Kaj-
stura et al., 2017; Michatek, 2016).

4.2. Analysis of the properties of audio recordings
and files

In this part of the paper, the properties of the audio
recordings and files that were saved using the 10 in-
stalled applications will be presented.

Recording parameters

As noted, 142 audio recordings were made with
sound saved in 6 different formats using the applica-
tions selected for testing. Here are the formats in order
of their frequency of occurrence: WAV — in 7 appli-
cations, M4A — 6, MP3 — 4, followed by AAC and
3GP -2, and AMR — 1. Table 3 presents the names of
the predefined audio quality settings and their param-
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eters for specific applications and possible recording
formats: sampling frequency in [kHz] and bit rate in
[kbps]. As you can see, the menus of some of the appli-
cations allow you to select defined parameter settings
for various formats without the possibility of changing
them, which are described by names indicating the re-
cording quality. The remaining applications allow the
user to freely select the settings to the extent possible.
For 2 formats, i.e. 3GP and AAC (items 3 and 9), it
was not possible to change any recording parameters,
but only to record a recording with one defined setting.
On the other hand, for application (item) 2 and for
the 3GP format, the menu indicated the possibility of
changing the parameters, but the saved files were al-
ways characterized by the parameters given in Table 3.

Table 4 shows the codecs used for saving sound for
the different formats which have been implemented in
the tested applications. In turn, Table 5 presents the

Table 2

multimedia container or data structure used to save the
encoded audio data and the metadata describing it.

On the basis of the obtained results, which are
presented in Tables 4 and 5, interesting characteristic
features can be observed for individual applications.
Applications (items) 2 and 3 use AMR codecs in 3GP
files and place the data in an MPEG-4 container. Voice
Recorder (Splend Apps) uses a rarely applied broad-
band variant of the AMR codec, i.e. AMR-WB, and
—in sound files with an mp3 extension and labelled as
MP3 format — it uses AAC-LC coding and places data
in an MPEG-4 container. Voice Recorder (Appligato
Software) is the only one to use a “conventional” AMR
file structure with an AMR-NB (Narrowband) codec.
Several applications (items: 4, 7 and 8) in MP3 file
format use MPEG-1, MPEG-2 and MPEG-2.5 stand-
ards for different quality of recordings, i.e. MPEG-1
for the best, and MPEG-2.5 for the worst.

Default file names, extensions and saving options for analysed audio recording applications

Appli- File Example of default file name: Example of default file name: . . Saving edited
: . .. . .. Saving options
cation extension  original recording after editing file as
Voice 001.m4a (device memory) wait for user
| 4 Voice 031 _sd.m4a (microSD) wait for user new or
méa
Voice 031 _sd-1.m4a . source
. automatic
Voice 031 sd-2.m4a
2 ;vav, mda, Recording_1.wav X automatic X
gp, mp3
3 wav, mda, My recording 1.wav X automatic X
mp4, 3gp
2019 _07_19_12 02 _00.wav 2019 _07_19_12 02 _00_1.wav .
4 wav, mp3 wait for user new

2019 07_19 12 02 00 2.wav

Recording 2.wav
5 wav - . X
20190719-1626_Recording 6.wav

automatic X

Recording 1 (1271241a-2ea7-4b58-

wait for user

6 aac, wav, X or automatic X
amr, m4a  b03c-6138b52fd362).aac .
(option)
7 mp3, wav  audio 111400 220819.mp3 X wait for user X
2019 08 23 18 34 01.mp3 2019 08 23 18 34 01 CUT1.mp3 .
8 mp3, m4a automatic new
2019 08 23 18 34 01 _CUT2.mp3
Recording_2.aac editing not available automatic X
0 Recording-19-12-27-14-16-00.wav Recording-19-12-27-14-16-00cutl1.
wav, aac wav . new or
. automatic
Recording-19-12-27-14-16-00cut2. source
wav
Voice 038.m4a (device memory) wait for user
Voice 045 sd.m4a (microSD) wait for user new or
10 m4a

Voice 045 sd-1.m4a
Voice 045 sd-2.m4a

automatic

source
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Table 3
Audio quality settings for tested applications. The data are presented in the following order: setting name, sampling
frequency [kHz] and bit rate [kbps]

Appli- Formats and settings

cation  n4A 3GP AMR WAV MP3 AAC
HIGH 48/256
1 MEDIUM 44.1/128 X X X X X
LOW 44.1/64
2 GOOD 844132320  TMALLTILES HIGH 8-44.1/128-706  GOOD 8-44.1/32-320 X
oo HIGH 44.1/706
8/12.2 MEDIUM 16/256
3 LOW 8/32 . X X X
. (no settings) LOW 8/128
or user settings: 8-48kHz .
. or user settings: 8-48kHz
extension: m4a or mp4
4 X X X 11.025-44.1/176-706 11.025-44.1/64-128 X
5 X X X 8-44.1/128-706 X X
6 8-44.1/48-128 X 8/12.2  8-44.1/128-706 X 8-44.1/48-128
7 X X X 8-48kHz/128-768 8-48/64-320 X
LOW 11.025/64 LOW 11.025/64
8 NORMAL 22.05/128 X X X NORMAL 22.05/128 X
HIGH 44.1/256 HIGH 44.1/256
9 x X X 8-22.05/128-352 X 44, 1/12:2
(free version) (no settings)
HIGH 48/256
10 MEDIUM 44.1/128 X X X X X
LOW 44.1/64
Table 4

Audio codecs implemented in installed applications

Audio codec

Application

M4A 3GP AMR WAV MP3 AAC

1 AAC-LC X X X X X

2 AAC-LC AMR-WB X WAVE PCM AAC-LC X

3 AAC-LC AMR-NB X WAVE PCM X X

4 X X X WAVE PCM LAME 3.99.5,CBR X

5 X X X WAVE PCM X X

6 AAC-LC X AMR-NB  WAVE PCM X AAC-LCv.2
7 X X X WAVE PCM LAME 3.100, CBR X

8 AAC-LC X X LAME 3.100, CBR X

9 X X X WAVE PCM X AAC-HE
10 AAC-LC X X X X X
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The obtained results allow us to state that among
the tested applications, the MPEG-4 type container
is the most commonly used one; it is very universal
and designed to hold various types of multimedia to-
gether with metadata. Similarly to the case of the test
recordings, it is currently the most common container
in which evidence audio recordings are saved when
using smartphones.

Time signatures

The analysis also encompassed information on the
recording time of source test recordings and record-
ings that had been edited with the installed applica-
tions. The influence of the way of recording of these
recordings on their time signatures was also analysed.

During the making of each test recording, the time
of its starting and stopping was noted from the clock
of the recording device. In this paper, an analysis of
default names of recorded audio files has been de-
scribed above. It was established that 6 tested appli-
cations make it possible to add a string of characters,
indicating the date and the time, to file names. Time
signatures of files containing these recordings were
read with the help of the menu of the tested applica-
tions, the Android operating system and Windows Ex-
plorer directly from the memory where the recordings
were saved.

Table 6 shows the names of example files contain-
ing audio recordings together with the date and time
of the start and end of the recording, and the time sig-
natures of modifications read by the above mentioned
three methods. The results indicate that the strings of
characters with the date and time contained in the file

Table 5

names correspond to the date and time of the start of
the recording. On the other hand, the time signatures
of the modifications read with the help of the Android
system and Windows Explorer are associated with the
end of the making of recordings and saving them to
file. Similarly, the menu of most of the analysed ap-
plications enables reading of the time signature of the
modification of the files, with the exception of Smart
Recorder (Smart Mob) and EZ Voice Recorder (Top
1), which give the time signature of creation.

The Android file manager did not allow you to read
the time signature of the creation of the saved audio
files; in turn, Windows indicated the time signature
of creation as being the same as the time signature of
modification, i.e. not corresponding to the real time.

The recordings indicated in Table 6 were record-
ed as continuous ones and were saved directly after
finishing with names proposed by the applications. It
was established that 5 of the tested applications indi-
cated in Table 2, after finishing the recording, wait for
interaction from the user before saving the recording
to file. In order to determine whether this time affects
the time signatures of the files, additional continuous
test recordings were made, during which, from the end
of the recording to the moment of confirmation and
saving, the user waited for the smartphone clock to
show the next minute. It was established that the time
of modification of files saved in this way corresponded
to the time of their finishing in the case of applica-
tions (items) 4, 6 and 7, i.e. Voice Recorder (record-
er&smart apps), Voice Recorder (Appligato Software)
and Voice Recorder (thinksimple app). However, for
the Samsung Voice Recorder in both tested versions
(items 1 and 10), the time of modification of the file

Multimedia container or file structure used by tested applications

Multimedia container or file structure

Application
M4A 3GP AMR WAV MP3 AAC
1 MPEG-4 X X X X X
2 MPEG-4 MPEG-4 X RIFF MPEG-4 X
3 MPEG-4 MPEG-4 X RIFF X X
4 X X X RIFF MPEG-1, -2,-2.5 X
5 X X X RIFF X X
6 MPEG-4 X AMR RIFF X MPEG-2 ADTS
7 X X X RIFF MPEG-1, -2, -2.5 X
8 MPEG-4 X X X MPEG-1, -2,-2.5 X
9 X X X RIFF X MPEG-4
10 MPEG-4 X X X X X
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corresponded to the moment of confirmation of the
name and saving, which can be done by the user after
a varying amount of time.

The influence of editing recordings in applications
that have such an option on time signatures of modi-
fications was also analysed. It was established that all
files after the performed edition described in Table
1 were characterised by a changed, i.e. later, time of
modification, but for applications (items) 4, 8 and 9,
i.e., Voice Recorder (recorder&smart apps), EZ Voice
Recorder (Top 1) and Tape-a-Talk Voice Recorder, the
new time signature of modification corresponded to
the moment of saving of the recording after changes.
What is very interesting is that the time signature of
modification for files edited in the Samsung Voice Re-
corder in both versions already changed at the moment
of making the modification of the recording, even be-
fore confirming changes, and the fact of saving the file
did not affect the time signature of the modification.

As can be seen, using the three methods given in
Table 6 allows you to read the time signature of a modi-
fication rounded to the nearest minute. It should also
be added that the file names mentioned in the table
with the time of start of recording and time signatures
of their modification indicated depend on the settings

of the clock built into the smartphone. Usually the An-
droid menu allows you to change the settings of this
clock and then the time information indicated above
may differ from the real time. However, in the default
configuration, smartphones have an option of automat-
ically updating the time provided by the network oper-
ator, which is significant for authenticity examinations,
as then the time set in the device corresponds to the
real time. As already mentioned, usually the names of
evidence audio files from the memory of smartphones
correspond to default names; however, the menu of all
hitherto analysed applications, both in evidence de-
vices and in phones studied in this research work, al-
lowed you to rename files containing recordings. The
described methods of reading information about the
time of recording and its possible editing on the basis
of names of files and time signatures of creation or
modification are helpful in the process of analysis of
the authenticity of recordings, but they should always
be verified by other methods, such as the method using
powerline hum or analysis of file metadata.

Analysis of metadata

Visualisation and analysis of the structure of files
and information recorded in metadata are currently

Table 6
Default file names and time signatures of the audio test recordings
Beginning End of the Modification Modification Modification
Appl. Default file name of the recording time time time Duration
recording and save (application)  (Android) (Windows)
. 2019-07-11  2019-07-11  2019-07-11 ~ 2019-07-11  2019-07-11 _
! Voice 025_sd.mda 11:48:00 11:52:00 11:52 12:52 12:52 03:59
) Recording 1.way 2019-07-17 2019-07-17 2019-07-17 2019-07-17 2019-07-17 04:00
gt 15:44:00 15:48:00 15:48 15:48 15:48 ’
3 2019-07-18 15-39- 2019-07-18 2019-07-18 2019-07-18 2019-07-18 2019-07-18 04:59
00My recording 5.m4a 15:39:00 15:44:00 15:44 15:44 15:44 ’
2019-07-19 2019-07-19 2019-07-19 2019-07-19 2019-07-19 .
4 2019_07_19_1_11_00.wavy.y1,90 11:16:00 11:16 11:16 11:16 04:59
s 20190719-1626_Recording 6. 2019-07-19  2019-07-19 gg‘;";teo‘iofgly: 2019-07-19  2019-07-19 o, 0o
wav 16:26:00 16:27:00 N 16:27 16:27 ’
16:26:00
. 2019-08-20 2019-07-20 2019-07-20 2019-07-20 .
6 Recording 1.aac 12:52:00 12:57-00 2019-07-20 12:57 12:57 04:59
. 2019-08-22 2019-08-22 2019-08-22 2019-08-22 2019-08-22 .
7 audio_114200_220819.mp3 {4309 11:45:00 11:45 11:45 11:45 02:59
Created only:
2019-08-23 2019-08-23 2019-08-23 2019-08-23 .
8 2019_08 23 18 34 0L.mp3  g.34.0) 1836:00 20190823 g3 18:36 01:59
0 Recording-19-12-27-13-54-00.  2019-1227  2019-12-27  2019-12-27  2019-12-27  2019-1227 3.0
wav 13:54:00 13:57:00 13:57 13:57 13:57 :
. 2019-12-27 2019-12-27 2019-12-27 2019-12-27 2019-12-27 .
10 Voice 039_sd.mda 14:48:00 14:50:00 14:50 14:50 14:50 02:00
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among the basic methods of examining the authentic-
ity of digital recordings (Ho, Li, 2015; Kajstura et al.,
2017; Korycki, 2016; SWGDE, 2018). Metadata, i.e.
additional information describing data with encoded
sound, may be very important and include recording
parameters, time signatures, data relating to the de-
vice and operating system and many others depending
on the format and multimedia container (Gloe et al.,
2014; Koenig, Lacey, 2012; Korycki, 2016; Michatek,
2018). In real cases, making test recordings with the
studied device enables a comparative analysis of the
structure of the test recording files with the structure
of the evidence file. The analysis is carried out using
software enabling visualization of files in hexadecimal
and ASCII code form.

On the basis of analysis of all the test recordings, it
was established that most of the data were located on
files saved in an MPEG-4 container. It was further es-
tablished that it is also the most frequently used by the
analysed applications, which is indicated in Table 5.
Traces unambiguously indicating editing of the audio
recording using installed applications were revealed in
the structure of this type of test files.

The internal structure of test audio files in the
MPEG-4 container is based on the guidelines indi-
cated in the ISO/IEC 14496 set of standards (ISO/
IEC, 2003; ISO/IEC, 2010; ISO/IEC, 2015). Within
this structure, you can distinguish so-called boxes, i.e.
separated and autonomous parts of the file, contain-
ing fields with metadata (information) or coded mul-
timedia data, forming an ordered and hierarchical file
structure. Data in boxes are saved in the big-endian
convention, i.e. the most significant byte appears first.

Analysis of the structure of all test audio files
stored in the MPEG-4 container showed that each
of them contains 3 main boxes: File Type (identifier
in structure: fiyp) with information about compatible
specifications to play the file, Media Data (mdat) with
coded multimedia data and Movie Box (moov) with
metadata. Analysis of the File Type box for test files
indicates that both versions of the Samsung Voice Re-
corder application make use of the basic specification
3GPP version 4, while the remaining applications sav-
ing files in MPEG-4 use the MP4 specification ver-
sion 2. Additional metadata were not revealed in any
test file within the Media Data box, except from its
header. In the MPEG-4 container the most important
object for analysis is a box called Movie Box, which
contains metadata for coded media within numerous
internal boxes — those boxes which are significant for
this study will be discussed later. According to ISO
recommendations, the Movie Box should be located at
the end of the whole file (ISO/IEC, 2015).

In the case of all installed applications, test files
in M4A, MP3 and AAC format in Movie Box con-
tain 28 internal boxes. In M4A files in both versions of
the Samsung Voice Recorder, there are an additional 4
boxes informing about: bookmarks placed by the user,
their number, location and possible description. This
application also adds an important box labelled with
the identifier vrdt with a sequence of ASCII characters
com.sec.android.app.voicenote.common.util. VoiceRe-
corder informing that the file has been recorded with
the Samsung Voice Recorder, designed for the An-
droid operating system. Test files saved in 3GP format
contain 29 internal boxes in the Movie Box object.
All analysed test files in the MPEG-4 container con-
tain a User Data (udta) box, within which are located
SDLN, smrd and smta boxes indicating that the file
was saved using a Samsung device. Another signifi-
cant object in all analysed MPEG-4 files is the meta
box, in which com.android.version entries with values
8.0.0 or 9 indicate an Android operating system and
the version. Examples of such metadata for record-
ings made with Samsung Voice Recorder applications
(items 1 and 10 in Table 1) installed in both mentioned
systems are presented in Fig. 1.

a) b)

meta. .. 'hdlr.. .. wets. .. 'hdlr. ...

mdta. . ... ... WAES. o e e,
........ +kev=a. .. c e . tREYS
......... raclt sl o e s matal o
.android.wversioxn Landroid.version

Zilst. ... ... T = -
R £ ot o= [=
B-D-Q--”*Era}f;-- ..zitrak...itkhd
Wtkhd. .. OL-ETL- | (4uRi4sR. ...

Fig. 1. Metadata within the meta box in MPEG-4 audio files
relating to the smartphone operating system and the version:
Android 8.0.0 (part a) and Android 9 (part b) for recordings
made using the Samsung Voice Recorder application.

An stsd box was also noted in MPEG-4 files — it
contained information on the codec and parameters of
sound saving: for M4A, MP3 and AAC formats they
are in an internal esds box, whilst for the 3GP format
in a sawb or samr box (which corresponds to AMR-
WB for application (item) 2 or AMR-NB for applica-
tion (item) 3) as well as in a damr box. Information
decoded from the stsd object allowed verification of
the codecs and parameters of recording read using the
menu of the applications and tools mentioned in sec-
tion 3.2 of this work.
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In the Movie Box object in internal mvhd, trak\
tkhd and mdia\mdhd boxes, metadata contain a total
of 6 entries allowing decoding of time signatures of
creation and modification of a presentation, track and
media rounded to the nearest 1 second for a recording
saved in an MPEG-4 container. It was established that
for each of the recordings that were not subjected to
editing, the time signatures of creation decoded in this
way are the same as the time signatures of modifica-
tion and are linked with saving of a recording to file.
They also correspond to the pre-defined system time
signatures of modification, taking into account the
difference in UTC time applied in metadata from sys-
tem time and possible rounding to the nearest 1 min-
ute. What is significant for authenticity testing is that
time signatures in metadata in an MPEG-4 file do not
change after copying the file to another data carrier.
However, they depend on the smartphone clock set-
ting at the moment a recording is saved. Metadata in
mvhd, trak and mdia boxes also contain the duration
for the audio recording rounded to the nearest 1 ms.
Additionally, all saved test files in an MPEG-4 con-
tainer in an Adlr box possess entries indicating only
the content of the soundtrack.

The tested applications which save their record-
ings in WAV format use a PCM codec without signal
compression. Recordings of this format are placed
in a RIFF container and contain data blocks called
chunks saved in the little-endian convention. Analysis
of the structure of the RIFF test files showed that they
all contain basic metadata for this type of file in canon-
ical form: a RIFF identifier informing about the type
of container, a WAV string, fimt chunk with recording
parameters, and data chunk with the coded recording.
Amongst applications saving recordings in this con-
tainer, one that stands out is Smart Recorder (Smart
Mob), which places an additional chunk /is¢ with inter-
nal objects INFO and INAM, which contain strings of
characters with the name of the file. What is significant
is that the name of a file saved in this way in metadata
does not change after a possible name change in the
file system.

The information about the applied version of the
LAME codec is stored in structures of files in MP3
format (items: 4, 7 and 8 in Table 1). Only the Voice
Recorder application (thinksimple app) places meta-
data with a TAG identifier, which contain a string of
4 characters with the year of recording, in the structure
of such files.

As was established, among the installed applica-
tions, only the Voice Recorder (Appligato Software)
saves recordings in AMR and AAC formats in a “con-
ventional” way. Analysis of the structures of test files

in these formats did not show the presence of any in-
dividual metadata, but only standard and basic infor-
mation about recording parameters that are necessary
to play a recording.

The influence of the editing of recordings on
metadata

As part of the research, the structures of files with
recordings after editing — taking into account all pos-
sible options indicated in Table 1 — were analysed.
Among applications having the option of editing, three
of them allow for the editing of M4A files (items: 1,
8 and 10 in Table 1) and two applications each allow
for editing of MP3 files (items 4 and 8) and WAV files
(items 4 and 9).

Comparative analysis of files with source record-
ings in relation to files with edited recordings for WAV
and MP3 formats, which were studied in this work, did
not show changes in the structure of this type of files
nor in the content of their metadata.

Significant changes in edited files were, howev-
er, noted for recordings in M4A format placed in an
MPEG-4 container, which have been summarized in
Table 7.

As can be seen, editing a recording with Samsung
Voice Recorder in both versions and EZ Voice Re-
corder (Top 1) results in reorganization of the struc-
ture of M4A files: the metadata content is modified,
fragments or even whole boxes are deleted, and their
location or size are changed. The metadata modifica-
tions described in Table 7 were noted both in files af-
ter edition saved as new files, and in files after edition
saved as source files.

In mvhd, tkhd and mdhd internal boxes, there are
metadata allowing you to decode the time of creation
and modification of the presentation, track and media
saved in the track. Fields with time signatures contain
values indicating the number of seconds since mid-
night 1 January 1904 in UTC time format to the mo-
ment of saving or modification of the recording. All
test files saved in this research work contain tracks
with recorded sound.

The effect of editing of a recording on metadata
in an M4A file that allow the decoding of time sig-
natures was analysed. The content of fields labelled
as creation_time and modification_time in mvhd, tkhd
and mdhd boxes was read using hexadecimal editors
(ISO/IEC, 2015). In this way 6 values were read,
which were decoded to UTC time and then to Central
European time.

The EZ Voice Recorder application (Top 1), af-
ter edition of a recording, only allows it to be saved
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to a new file (Table 2). For this application, analysis

of the mentioned 6 fields from mvhd, tkhd and mdhd

boxes showed that all decoded time signatures are the
same and correspond to the moment of saving of the
recording post edition to a new file.

In turn, for both versions of the Samsung Voice
Recorder, after edition of a recording, there is a pos-
sibility to save the changes in the source file or in
a new one, which has an influence on time signatures
in metadata. It was established that after editing a re-
cording and saving it:

— to a new file: time signatures of creation and modi-
fication of a presentation as well as time signatures
of modification of a track and media correspond to
the moment of edition of the recording (for exam-
ple: deleting a fragment); in turn, time signatures
of the creation of a track and media correspond to
the time of saving of the source recording; it was
also established that further modifications of the file
cause a change in the time signature of creation and
modification of the presentation as well as modifi-
cation for the track and media; however, the time
signatures of creation of the track and media remain
without changes,

— in the source file: time signatures of creation and
modification of the presentation and modification
of the track and media correspond to the moment of
edition of the recording, whilst the time signature
of creation for the track and media are linked with
saving of the recording to the file before its edition.

On the basis of the results presented above, it can
be stated that editing a recording using an installed
application causes changes in the structure of M4A

Table 7

files and modification of significant metadata. These
changes, however, help in the evaluation of the au-
thenticity of such a recording.

The research carried out on the applications and
test recordings together with the obtained results con-
stitute a source of information that can be used in the
analysis of the authenticity of evidence recordings.
The application of dedicated programs and system
tools as well as the designed program in the MATLAB
environment allowed analysis of parameters of files
with recordings, their time signatures and metadata.
The saved audio files were subjected to global com-
parative analysis and on this basis it was established
that each of the installed applications places at least
one distinctive feature within its files. Table 8 shows
the properties of test files with an indication of those
features that are distinctive for the given application in
relation to others.

In each case the basic material for forensic audio
analysis is a recording saved in a file, and the revealed
distinctive features and their comparison with test
recordings can be helpful in the identification of an
application, software or device used to record the re-
cording.

5. Conclusions

Summarising the performed research, one may say
that it has enabled a broadening of knowledge on the
most frequently used applications for making audio
recordings that are installed on the Android system.
Analysis of selected applications allowed familiari-

Changes within metadata in M4A audio files after recording editing

Metadata in boxes

Application — . :
Before editing After Editing Contents and meaning
1and 10 meta missing operating system and version
stts resized (2B less) time indexes for samples
stsz replaced with stsc sample sizes
stsc replaced with stsz groups (chunks) of media samples
stco resized (various lengths) chunks offset table
hdlr missing string: SoundHandle media type of the track
8 ftyp; specifications: mp42, isom specifications: M4A, mp42, isom file type (specification)

mdat replaced with moov
moov replaced with mdat
udta and sub-boxes missing

meta missing

encoded media data
metadata for recording
typical boxes for Samsung device

operating system and version
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zation with their capabilities and the making of test
recordings with them. The results of analysis showed
that these applications, although free, allow for a rela-
tively broad spectrum of possibilities of audio record-
ing: in 6 different audio formats, with predefined or
customised parameters, in high quality uncompressed
files or with sound compression, as well as with the
possibility of including additional information in their
names. Half of the analysed applications enable editing
consisting in deletion of a fragment of the recording,
copying and pasting it in another place or overwriting
it with a new recording. Using system tools and dedi-
cated programs as well as the algorithm developed in
the MATLAB environment, properties of the collected
recordings and file structures were analysed. On this
basis, it was ascertained that it was possible to estab-
lish parameters of the test recordings, their time signa-
tures and metadata content. The results of the conduct-
ed analyses unambiguously point to the possibility of
making use of them in authenticity testing of evidence
audio recordings.

First of all, the work carried out allowed for col-
lection and analysis of audio recordings recorded with

Table 8

various mobile applications, which will make it possi-
ble to perform comparative analyses of their properties
with those of evidence recordings submitted for exam-
ination in the future. This will also make it possible to
supplement the database of audio recordings which is
constantly being developed by the author, and which
constitutes an additional tool supporting authenticity
testing. Secondly, the analysis of metadata of test files
saved in the popular MPEG-4 container allows you to
obtain much important information about the record-
ing parameters, time signatures, the device used, and
the recording application. It also enables indication of
the differences between source recordings and edited
recordings. Additionally, each of the installed applica-
tions is characterised by at least one feature that dis-
tinguishes its files from the rest, which may be helpful
in identifying the specific application used to save the
given examined audio file. The results obtained are of
significant importance, since questions concerning au-
thenticity of recordings are frequently included in the
official request of institutions commissioning forensic
audio expert opinions.

Distinctive features of the analysed audio files recorded using installed applications

Distinctive feature

Application Default file

File extension Container Format Codec Metadata
name
Samsung Voice Recorder
and Yes Yes
Samsung Voice Recorder (additional boxes)
(upgrade)
. Yes/No(WAV) AMR-WB
Voice Recorder MPEG-4 (MP3) ¢6ep) Yes
(Splend Apps) AAC-LC (additional boxes)
(MP3)
Easy Voice Recorder AMR-NB Yes
(Digipom) Yes mp4 (MAAMP4) (3GP) (AMR library)
Voice Recorder Yes(WAV)/ LAME3.99.5
(recorder&smart apps) No(MP3) (MP3)
Smart Recorder g()/( it z(iisd't' I chunk
es(with time additional chunks;
(Smart Mob) signature) WAV)
Voice Recorder MPEG-2 ADTS Yes
(Appliqato Software) Yes amr (AMR) (AAC) AMR-NB (file structure)
Voice Recorder Yes Yes
(thinksimple app) (TAG; MP3)
EZ Voice Recorder Yes(M4A)/
(Top 1) No(MP3)
Tape-a-Talk Ves MPEG-4 AAC-HE Yes
Voice Recorder (AAC) (AAC) (box sizes; AAC)

Problems of Forensic Sciences 2019, vol. 120, 335-361



350

M. Michatek

References

10.

11.

12.

13.

14.

3rd Generation Partnership Project (3GPP). Techni-
cal Specification Group Services and System Aspects.
(2010). Technical Specification 26.244 V 9.2.0: Trans-
parent end-to-end packet switched streaming service
(PSS). April 9, 2020 from: http://www.3gpp.org.

3rd Generation Partnership Project (3GPP). Techni-
cal Specification Group Services and System Aspects.
(2011). Technical Specification 26.090 V 10.1.0: Manda-
tory Speech Codec speech processing functions; Adap-
tive Multi-Rate (AMR) speech codec; Transcoding func-
tions. April 9, 2020 from: http://www.3gpp.org.
AppBrain. (2020). Android and Google Play statistics.
Retrieved April, 10, 2020 from: https://www.appbrain.
com/stats.

Audio Engineering Society (AES). (1996). AES rec-
ommended practice for forensic purposes — Managing
recorded audio materials intended for examination,
AES27-1996. Audio Engineering Society Inc. Retrieved
April 9, 2020 from: http://www.aes.org.

Casey, E. (2010). Handbook of Digital Forensics and In-
vestigation. Elsevier Academic Press.

Casey, E., Turnbull, B. (2011). Digital evidence on mo-
bile devices. (In) E. Casey (Eds.), Digital evidence and
computer crime, 3rd Edition (pp. 603—-606). Elsevier
Academic Press.

Cooper, A. J. (2006). Detection of copies of digital au-
dio recordings for forensic purposes, PhD thesis. United
Kingdom: Faculty of Technology, Department of Infor-
mation and Communication Technology, The Open Uni-
versity.

Gloe, T., Fisher, A., Kirchner, M. (2014). Forensic analy-
sis of video file formats. Digital Investigation, 11, 68-76.
Grigoras, C. (2005). Digital audio recording analysis:
The electric network frequency (ENF) criterion. Inter-
national Journal of Speech, Language and the Law, 12,
64-76.

Grigoras, C., Cooper, A., Michatek, M. (2009). Forensic
Speech and Audio Analysis Working Group — Best prac-
tice guidelines for ENF analysis in forensic authentica-
tion of digital evidence; REF. CODE: FSAAWG-BPM-
ENF-001. Retrieved October 13, 2017 from: http://www.
enfsi.eu.

Ho, A. T. S., Li, S. (2015). Handbook of digital forensics
of multimedia data and devices. United States of Ameri-
ca: John Wiley & Sons.

International Data Corporation, IDC. (2019). Smart-
phone market share. Retrieved April 10, 2020 from:
https://www.idc.com.

ISO/IEC 11172-3:1993: Coding of moving pictures and
associated audio for digital storage media at up to about
1,5 Mbit/s — Part 3.

ISO/IEC 14496-14:2003. Information technology — Cod-
ing of audio-visual objects — Part 14: MP4 File Format.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

ISO/IEC 14496-1:2010. Information technology — Cod-
ing of audio-visual objects — Part 1: Systems.

ISO/IEC 14496-12:2015. Information technology — Cod-
ing of audio-visual objects — Part 12: ISO base media file
format.

Kajstura, M., Michatek, M., Trawinska, A. (2017). Eks-
pertyza fonoskopijna. (In) M. Kata, D. Wilk, J. Wojcikie-
wicz (Eds.), Ekspertyza sqgdowa. Zagadnienia wybrane
(pp. 674-726). Warszawa: Wolters Kluwer.

Kajstura, M., Trawinska, A., Hebenstreit, J. (2005). Ap-
plication of the electrical network frequency (ENF) cri-
terion. A case of a digital recording. Forensic Science
International, 155(2-3), 165-171.

Koenig, B. E. (1990). Authentication of forensic audio
recordings. Journal of Audio Engineering Society, 38(1),
3-33.

Koenig, B. E., Lacey. D. S. (2012). Authenticity analy-
ses of the header data encoded WMA files from small
Olympus audio recorders. Journal of Audio Engineering
Society, 60(4), 255-265.

Korycki, R. (2011). Analiza autentycznosci cyfrowych
nagran fonicznych. Problemy Kryminalistyki, 271(1),
5-21.

Korycki, R. (2016). Methods of investigating the authen-
ticity of recording of telephone conversations. Problems
of Forensic Sciences, 107, 515-536.

Korycki, R. (2016). Problematyka badania autentyczno-
$ci cyfrowych nagran fonicznych. Prokuratura i Prawo,
12, 138-157.

Kowalski, B., Radziszewski, R. (2017). Ekspertyza in-
formatyczna. (In) M. Kata, D. Wilk, J. Wojcikiewicz
(Eds.), Ekspertyza sqdowa. Zagadnienia wybrane (pp.
634—673). Warszawa: Wolters Kluwer.

Michatek, M. (2009). The application of powerline hum
in digital recording authenticity analysis. Problems of
Forensic Sciences, 80, 355-364.

Michatek, M. (2014). Database and parameters of digital
audio test recordings. 16th ENFSI Forensic Speech And
Audio Analysis Working Group Meeting, Wiesbaden,
Germany.

Michatek, M. (2016). Test audio recordings and their use
in authenticity examinations; Database of properties of
digital audio recorders and recordings. Problems of Fo-
rensic Sciences, 105, 355-369.

Michatek, M. (2018). Metadata in audio files compliant
with ISO/IEC 14496-12 and their characteristics as well
as the evaluation of usability in the investigation of the
authenticity of recordings. Problems of Forensic Sci-
ences, 115,241-261.

Microsoft Corporation. (1994). Microsoft Multimedia
standards update, New Multimedia Data Types and Data
Techniques, Revision 3.0.

Microsoft Corporation. (2010). Advanced Systems For-
mat (ASF) Specification, Revision 01.20.05.

Problems of Forensic Sciences 2019, vol. 120, 335-361



The characteristics of popular audio recording applications installed on smartphones with an Android operating system... 351

31. Orange.pl. (2019). iOS vs. Android — poréwnanie syste-
méw operacyjnych smartfonow od Apple’a i Google’a.
Retrieved April 10, 2020 from: https://www.orange.pl.

32. Savage, T. M., Vogel, K. E. (2014). An introduction to
digital multimedia, Second Edition. United States of
America: Jones and Barlett Learning.

33. Scientific Working Group on Digital Evidence, SWGDE.
(2018). Best practices for digital audio authentication.
Retrieved November 30, 2018 from: https://www.swgde.
org.

34. Telepolis. (2020). Rynek smartfonéw w Polsce i na §wie-
cie w 1Q2020 wedtug Canalys. Samsung wciaz na czele.
Retrieved May 8, 2020 from: https://www.telepolis.pl.

35. Xia, F., Hsu, Ch. H., Liu, X., Liu, H., Ding, F., Zha, W.
(2013). The power of smartphones. Retrieved April 9,
2020 from: https://www.researchgate.net.

36. Willassen, S. (2005). Forensic analysis of mobile phone
internal memory. (In) M. Pollit, S. Shenoi (Eds.), 4d-
vances in Digital Forensics, IFIP International Confer-
ence on Digital Forensics, National Center for Forensic
Science (pp. 191-204). Orlando: Springer.

Corresponding author
Dr. Marcin Michatek
Institute of Forensic Research
ul. Westerplatte 9
PL 31-033 Krakow
e-mail: mmichalek@jies.krakow.pl

Problems of Forensic Sciences 2019, vol. 120, 335-361



Problems of Forensic Sciences 2019, vol. 120, 335-361

CHARAKTERYSTYKA POPULARNYCH APLIKACJI
DO REJESTRACJI DZWIEKU INSTALOWANYCH W SMARTFONACH
Z. SYSTEMEM OPERACYJNYM ANDROID W ODNIESIENIU

DO BADAN FONOSKOPIJNYCH

1. Wstep

Od czasu gdy technika cyfrowa potaczona z minia-
turyzacja urzadzen pozwolita na konstruowanie nie-
wielkich rozmiaréw przenosnych odtwarzaczy multi-
medialnych zasilanych bateryjnie, staly si¢ one bardzo
czesto wykorzystywane. Popularne empetréjki czy em-
peczworki ze wzgledu na swoje mate gabaryty oraz funk-
cjonalno$¢ opanowaly rynek multimedialnego sprzgtu
cyfrowego. Oprécz mozliwosci odtwarzania dzwicgku,
wideo lub plikow graficznych wyposazone sa one cze-
sto w funkcje rejestracji nagran dzwigkowych (Ho, Li,
2015; Savage, Vogel, 2014; Michalek, 2014). Nieco od-
mienng grupe stanowig urzadzenia przeznaczone do reje-
stracji dzwigku, rowniez przeno$ne i zasilane bateryjnie,
okreslane czgsto jako dyktafony cyfrowe. Jeszcze kilka
lat temu ponad trzy czwarte cyfrowych nagran dzwig-
kowych poddawanych badaniom fonoskopijnym reje-
strowane bylo z wykorzystaniem wymienionych wyzej
urzadzen (Michalek, 2016). Rynek sprzedazy w dalszym
ciggu oferuje przeno$ne odtwarzacze multimedialne
i dyktafony, jednak obecne zrodta dowodowych nagran
z urzadzen mobilnych s3 juz najczesciej inne.

Dynamiczny rozwdj bezprzewodowych sieci telefo-
nii komoérkowej i oferowanych ushug wrgcz wymusit na
producentach wprowadzenie na rynek aparatow telefo-
nicznych, ktoére umozliwig wykorzystanie petnych moz-
liwosci takich sieci. Najwigksza popularnos¢ zdobyty
tzw. smartfony, czyli urzadzenia taczace funkcje¢ telefonu
komodrkowego i przenos$nego komputera, wypierajac sku-
tecznie klasyczne telefony komorkowe. Funkcja rozmow
telefonicznych czy komunikacji esemesowej stanowi ak-
tualnie tylko czgs¢ mozliwosci przecigtnego smartfonu
(Xia, Hsu, Liu, Liu, Ding, Zha, 2013). Zwykle wsrod
dziesigtek aplikacji fabrycznie zainstalowanych w jego
systemie operacyjnym co najmniej jedna shuzy stricte do
rejestracji dzwigku. W przypadku braku takiej aplikacji
lub potrzeby korzystania z innej serwisy internetowe ofe-
ruja wiele tego rodzaju programow dla wybranego mode-
lu smartfonu i jego systemu operacyjnego oraz umozli-
wiaja samodzielne pozyskanie i zainstalowanie aplikacji
dopasowanej do preferencji uzytkownika. Uzytecznosc,
duze mozliwosci dostosowywania do wlasnych upodo-
ban i potrzeb oraz ogdlna dostgpnos¢ tych aparatow spra-
wity, ze aktualnie jest to podstawowe urzadzenie w zyciu
codziennym o wielu zastosowaniach (Xia i in., 2013).
Dziatalnos¢ opiniodawcza w zakresie fonoskopii pozwa-

la na stwierdzenie, ze na przestrzeni ostatnich kilku lat
nastgpila znaczna zmiana i obecnie spos$rod wszystkich
urzadzen mobilnych to smartfony stanowia podstawowe
zroédto dowodowych nagran dzwigkowych przy zniko-
mym udziale przenosnych odtwarzaczy i dyktafonow.
Konsekwencja tego jest rowniez zmiana formatdéw zapi-
su dzwigku dostosowanych do systemow operacyjnych
i mozliwosci tych urzadzen.

Obecnie na $wiecie okoto 2,7 miliarda osob uzytkuje
3 miliardy smartfonéw. Pomimo dynamicznej sytuacji na
rynku od kilku lat najpopularniejszymi modelami smart-
fonéw, zarowno globalnie, jak 1 w Polsce, sg produkty
koreanskiej marki Samsung, a na dalszych pozycjach
znajduja si¢ produkty Xiaomi, Huawei czy Apple (IDC,
2019, Telepolis, 2020). Aktualne modele pracuja gtownie
pod kontrola systemow operacyjnych Android albo i0S,
ktore stworzyly swego rodzaju duopol i obstuguja okoto
98% globalnego rynku smartfonow. Sposrod wszystkich
sprzedawanych smartfonéw w system operacyjny An-
droid wyposazonych jest, w przyblizeniu, 85% urzadzen
w ujeciu globalnym, a 90% w Polsce (Orange, 2019).
Z przedstawionego w dalszej czeSci pracy opisu badan
nad urzadzeniami typu smartfony wynika, ze statystyki
te znajduja rowniez potwierdzenie w praktyce eksperc-
kiej. Do nagrywania dzwigku w tego rodzaju urzadze-
niach stuzg dedykowane aplikacje zainstalowane przez
producenta lub uzytkownika. Do§wiadczenie w zakresie
rejestracji nagran testowych badanymi do tej pory dowo-
dowymi telefonami wskazuje, ze sa to nieskomplikowa-
ne aplikacje z podstawowymi funkcjami umozliwiajacy-
mi rejestracje nagrania i prostg edycj¢. Popularny serwis
internetowy Google Play (poprzednia nazwa: Android
Market) oferuje okoto 2,8 miliona aplikacji, z czego 95%
bezptatnych z mozliwoscia ich zainstalowania i uzytko-
wania w systemach Android (AppBrain, 2020). W ser-
wisie tym wyszukujac po stowach kluczowych przykta-
dowo, ,,dyktafon” czy ,rejestrator dzwicku”, odnalez¢
mozna dziesigtki bezplatnych aplikacji przeznaczonych
do zapisu nagran dzwigkowych, ktére mozna w prosty
sposob samodzielnie zainstalowa¢ w smartfonie. Zaso-
by internetowe zawieraja rowniez takie aplikacje, ktore
instalowane sg fabrycznie w nowych aparatach (przykta-
dowo: aplikacje Samsunga).

W niniejszej pracy dokonano przegladu i selekcji naj-
popularniejszych aplikacji przeznaczonych do rejestra-
cji dzwigku pracujacych pod kontrolg systemu Android
i mozliwych do zainstalowania z wykorzystaniem zaso-
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bow sieci Internet. Aplikacje te zainstalowano w smart-
fonie marki Samsung, ustalono ich mozliwosci rejestracji
i edycji, a nastgpnie utrwalono nagrania testowe. Opisa-
no réwniez zasady postepowania w trakcie wykonywania
nagran testowych z wykorzystaniem tego rodzaju urza-
dzen. W dalszej kolejnosci przeprowadzono analize tych
aplikacji, jak rowniez parametrow wykonanych nimi
nagran 1 wiasciwosci plikow dzwigkowych oraz meta-
danych. Dodatkowo opracowano algorytmy i program
komputerowy pracujacy w srodowisku obliczeniowym
MATLAB, przeznaczony jako narzedzie do automatycz-
nej analizy struktur zapisanych plikow dzwickowych
z nagraniami testowymi. Uzyskane wyniki i obserwacje
poddano ocenie w celu ustalenia mozliwosci ich wyko-
rzystania w badaniach autentycznosci nagran cyfrowych
wykonanych przede wszystkim nowoczesnymi telefona-
mi komérkowymi.

Glownym celem autora byto zbadanie wlasciwosci
ogolnie dostgpnych aplikacji pozwalajacych na rejestra-
cj¢ dzwieku oraz ocena zastosowania otrzymanych wy-
nikéw w pracy eksperta z zakresu fonoskopii bez zamia-
ru promowania czy krytyki jakiejkolwiek marki, systemu
operacyjnego lub oprogramowania.

2. Problematyka analizy dowodowych i testowych
nagran dzwiekowych rejestrowanych
smartfonami

Dowodowe nagrania cyfrowe utrwalane sg prze-
waznie nie za pomocg wysokiej jakosci profesjonalnych
rejestratorow, ale urzadzen powszechnego uzytku (Mi-
chatek, 2014). Nagrania dzwigkowe, ktore poddawane sg
obecnie badaniom w Pracowni Analizy Mowy i Nagran
Instytutu Ekspertyz Sadowych, relatywnie czgsto zareje-
strowano z wykorzystaniem popularnych dzi$ aparatow
telefonicznych nowej generacji, tj. smartfonéw. Do ana-
lizy przekazywane sg takze tego typu dowodowe urza-
dzenia, w pamigci ktorych znajduja si¢ nagrania majace
zosta¢ poddane zleconym badaniom. Indywidualnie dla
kazdego dowodu dokonuje si¢ oceny jego stanu technicz-
nego oraz mozliwos$ci zabezpieczenia danych z pamigci.
W sytuacji gdy do badan dostarczono telefon oraz ewen-
tualnie zainstalowang w nim kart¢ pamigci, zawarto$¢
obu zabezpieczana jest podczas analizy informatyczne;.
Jezeli jest to mozliwe, wykonuje si¢ wowczas wierng
kopi¢ zawarto$ci catej pamigci albo jej dostepnej czgséci
w postaci tzw. obrazu. Tak wykonana kopia to najbar-
dziej uzyteczna forma zabezpieczenia danych do dalszej
analizy fonoskopijnej (Kajstura, Michatek, Trawinska,
2017). Obraz pamigci traktowany jest jako odzwiercie-
dlenie zawartosci nos$nika wraz z zachowaniem uktadu
struktury plikéw, ich wlasciwosci i sygnatur czasowych,
co ma duze znaczenie dla badan autentycznos$ci. Wyko-
nanie obrazu pozwala rowniez ustali¢, czy w tak wyko-

nanej kopii pamieci znajduja si¢ ewentualne usunigte
pliki, w tym dzwigkowe, oraz podjecie proby ich odzy-
skania (Casey, 2010; Kajstura i in., 2017; Kowalski, Ra-
dziszewski, 2017; Willassen, 2005). Dla analizowanego
obszaru pamigci zrodtowej oraz jej obrazu nalezy wyli-
czy¢ sumy kontrolne i poréwnac je ze sobg w celu we-
ryfikacji poprawnosci kopii. Jezeli nie mozna wykonac
obrazu zawartosci pamigci, dane zabezpiecza si¢ poprzez
sporzadzenie logicznej kopii mozliwych do skopiowania
plikéw i katalogéw z badanego nosnika. Mozliwa jest
rowniez eksploracja zawarto$ci pamigci dowodowego
nos$nika, ktora pozwala na ustalenie liczby i wlasciwosci
dostepnych plikow, co ma szczegdlne znaczenie, gdy nie
jest mozliwe przeprowadzenie procesu obrazowania (Ca-
sey, Turnbull, 2011; Willassen, 2005). Zabezpieczenie
zawarto$ci pamigci przekazanego do badan urzadzenia
lub nosnika oraz sposéb jego wykonania jest istotnym
elementem determinujacym pozniejszg analiz¢ fonosko-
pijna, w szczegdlnosci analiz¢ autentyczno$ci nagran.
W przypadku dostarczenia do badan aparatu telefonicz-
nego wraz z kartg SIM zostaje ona zabezpieczona jako
dowod rzeczowy, lecz na potrzeby fonoskopijne nie jest
poddawana badaniom, gdyz ich pamig¢¢ nie przechowu-
je plikow multimedialnych. Do bezpiecznej eksploracji
i wykonania kopii zawarto$ci pamigci smartfonow wy-
korzystuje si¢ urzadzenie typu write-blocker, uniemoz-
liwiajace przypadkowa modyfikacje danych (Kowalski,
Radziszewski, 2017; Michatek, 2018).

Na podstawie przeanalizowanych dotychczas smart-
fonow w ramach dziatalno$ci opiniodawczej mozna
stwierdzi¢, ze w znacznej wigkszo$ci byly to urzadze-
nia marki Samsung oraz pojedyncze modele marek
HTC i Manta — wszystkie pracujace pod kontrolg sys-
temu operacyjnego Android. Przebadano réwniez jedno
urzadzenie iPhone 3G z systemem operacyjnym iOS.
Kazde z tych urzadzen mialo zainstalowana jedna lub
sporadycznie dwie aplikacje przeznaczone do rejestra-
cji dzwigku. Zauwazono, ze byly to nieskomplikowa-
ne w obstudze aplikacje pozwalajace na podstawowe
czynno$ci podczas rejestracji: rozpoczecie, wstrzymanie
i zakonczenie nagrywania. Niektore z nich, przewaz-
nie zainstalowane w telefonach Samsung, umozliwiaty
prosta edycje¢ zapisanych nagran polegajaca gtownie na
usunigciu ich fragmentéw i zapisaniu zmian w plikach
zroédtowych lub utworzenie nowych. Wszystkie analizo-
wane dotad aplikacje umozliwialy zmiang nazw plikow
z nagraniami dzwigkowymi w trakcie albo po ich zapisa-
niu w pamigci. Zauwazono jednakze, ze zwykle nazwy
plikow z dowodowymi nagraniami sa nazwami domysl-
nymi dla zainstalowanych aplikacji i odpowiadajg na-
zwom plikow z nagraniami testowymi wykonywanymi
dowodowymi urzadzeniami w trakcie ich badan.

Analiza zabezpieczonych danych pochodzacych
z pamigci smartfonow wykazata, ze znajdujace si¢ tam
nagrania dzwigkowe odznaczaly si¢ zapisem gltownie
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w formatach M4A i 3GP. Dane dzwickowe tego rodza-
ju plikow wraz ze wspdttowarzyszacymi metadanymi
umieszczane byly w tzw. kontenerze multimedialnym
typu MPEG-4, zwigzanym ze standardami ISO (ISO/
IEC, 2003; ISO/IEC, 2010; ISO/IEC, 2015). Formaty
M4A i 3GP oraz kontener MPEG-4 sa bardzo czgsto spo-
tykane w nowoczesnych urzadzeniach mobilnych (3GPP,
2010; Gloe, Fischer, Kirchner, 2014; Ho, Li, 2015; Mi-
chatek, 2018). Pliki tego typu sa w dos¢ tatwy sposob
konwertowane do postaci nieskompresowanej PCM
WAVE lub nawet odtwarzane w czasie rzeczywistym
przez standardowo wykorzystywane oprogramowania,
co stanowi podstawe¢ do dalszej analizy fonoskopijnej
(Kajstura i in., 2017; Michatek, 2014).

Uznanie nagran jako materialu dowodowego oraz za-
kres badan okres§lanych przez organa procesowe sprawia,
ze konieczna jest analiza ich autentycznos$ci (Grigoras,
2005; Kajstura, Trawinska, Hebenstreit, 2005; Koenig,
1990; Korycki, 2011, 2016; Michatek, 2009). Definicja
autentycznosci nagrania ogloszona przez Audio Engi-
neering Society (AES) wskazuje na potrzebg oceny jego
ciggtosci i1 oryginalnos$ci oraz zwigzanej z tym metody
rejestracji (AES, 1996). Wazna czgécia w przebiegu
badan zaré6wno samego urzadzenia, jak i autentycznosci
cyfrowego nagrania dowodowego sa nagrania testowe.
Pozwalajg one na stwierdzenie, czy dowodowe urzadze-
nie mogto by¢ uzyte do utrwalenia dowodowego na-
grania oraz na przeprowadzenie analizy poréwnawczej
parametrow 1 struktury pliku z nagraniami testowymi
(Cooper, 2006; Kajstura i in., 2017; Koenig, Lacey,
2012; Michatek, 2016). Pozwalajg rowniez ustali¢, czy
urzadzenie umozliwia rejestracje przydzwicku sieciowe-
go oraz ujawni¢ ewentualne inne charakterystyczne ce-
chy, jak na przyktad sktadowsg statg (Grigoras, Cooper,
Michatek, 2009; Kajstura i in., 2005; Korycki, 2011).

Omowione wyzej aspekty dotycza réwniez nagran
rejestrowanych przez smartfony, przy czym pojawienie
si¢ nowych urzadzen rejestrujacych nagrania dowodowe
wymusito opracowanie nowych sposobdw przygotowa-
nia i realizacji nagran testowych. Smartfony to skompli-
kowane cyfrowe urzadzenia wielofunkcyjne z wlasnym
systemem operacyjnym i wysokim prawdopodobien-
stwem, ze kazdy inny model b¢dzie miat zainstalowana
odmienng aplikacj¢ do rejestracji dzwicku. Jezeli zlece-
niodawca nie dostarczyt urzadzenia, ktére miato zostac
uzyte do rejestracji nagrania przekazanego do analizy
(najczesciej przekazal jedynie kopi¢ nagrania zapisang
na innym nos$niku), a postanowienie zawiera kwestie
zwigzane z analizg autentycznos$ci, nalezy zwrécic si¢ do
niego z wnioskiem o dostarczenie do badan tego urza-
dzenia.

W procesie przygotowywania nagran testowych
smartfonu nalezy zweryfikowa¢ jego ustawienia syste-
mowe, w tym zegara czasu, oraz zainstalowane aplikacje.
Dla aplikacji rejestrujacych dzwigk ustalane sa w pierw-

szej kolejnosci biezace ustawienia zapisu, wybrana pa-
z nagraniami i ewentualnie innych plikow towarzysza-
cych oraz zakres prezentowanych informacji o plikach.
W dalszej kolejnosci nalezy ustali¢ wszystkie mozliwe
ustawienia aplikacji, takie jak formaty i parametry zapi-
su oraz nazewnictwo plikéw, jak réwniez okresli¢ moz-
liwy zakres ich zmian. Przed rejestracjg ,,wtasciwych”
nagran testowych, ktore beda objete pdzniejsza analiza
poréwnawczg, dobrg praktyka jest wykonanie nagrania
lub kilku nagran (dla kazdego formatu przynajmniej jed-
no) w celu ustalenia, jakie opcje dostepne sag w trakcie
rejestracji i bezposrednio po jej zakonczeniu. Do$wiad-
czenie wskazuje, ze w smartfonach niektore opcje apli-
kacji uaktywniaja si¢ tylko w trakcie rejestracji. Pozwala
to rowniez ustali¢, w jaki sposob zapisywane sg nagra-
nia, tj. automatycznie czy z interakcja uzytkownika, ich
rzeczywiste nazwy i mozliwe do odczytania parametry.
Nie wszystkie aplikacje podaja w sposob standardowy
format zapisu nagran lub rozszerzenia plikow, okreslajac
parametry enigmatycznymi niekiedy nazwami w postaci
,jako$¢ dobra” albo ,,mate pliki”. Zapoznanie si¢ z moz-
liwo$ciami danej aplikacji pozwala na opracowanie
optymalnego planu wykonania nagran testowych, zawie-
rajgcego opis ich realizacji, kolejno$¢ nagran i sekwencji
odtwarzanych sygnalow testowych oraz zastosowanie
wszystkich mozliwych ustawien i funkcji. W praktyce
nagrania testowe zapisywane s3 nie w pamig¢ci wbudo-
wanej w dowodowy smartfon, aby nie ingerowac w jej
zawarto$¢, ale na zainstalowanych wymiennych kar-
tach pamigci microSD. Nalezy przy tym stosowaé karty
o mozliwie dobrej predkoSci zapisu, na przyktad klasy
10, aby zapewni¢ nieprzerwany zapis strumienia danych
na nos$niku. Etap przygotowywania i wykonywania na-
gran testowych w celach bezpieczenstwa odbywa sig¢
w ekranowanej komorze bez dostgpu do sieci telefonii
komodrkowej. Wszelkie badania aparatu telefoniczne-
go przeprowadzane sg bez zainstalowanej karty SIM
i ewentualnych dowodowych kart pamigci oraz bez
zmiany ustawien systemu, zawartosci folderow i plikow.
Po zakonczonych badaniach fonoskopijnych rutynowo
dokonuje si¢ zweryfikowania stanu pamigci smartfonu
z uwzglednieniem plikow zawierajacych nagrania, za-
réwno z poziomu aplikacji nagrywajacej, jak i menedze-
ra plikow.

Wriasciwe wykonanie nagran testowych z wykorzy-
staniem smartfonu to zadanie czasochtonne i poprzedzo-
ne odpowiednim przygotowaniem, jednak istotne w pro-
cesie analizy urzadzenia, aplikacji i zarejestrowanych
nagran oraz badan autentyczno$ci nagran dowodowych.
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3. Material do badan
3.1. Urzadzenie i aplikacje do rejestracji dzwicku

Za warstwe sprzetowa realizacji badan odpowiadat
popularny smartfon marki Samsung, model Galaxy J3
Dual SIM 2017. W chwili zakupu posiadat on fabrycznie
zainstalowany system operacyjny Android w wersji 8.0.0
oraz aplikacj¢ do rejestracji nagran dzwickowych Sam-
sung Voice Recorder w wersji 21.0.22.166.

W celu wykonania zamierzonych badan z wykorzy-
staniem serwisu Google Play przeanalizowano opis do-
stepnych aplikacji do rejestracji nagran dzwigkowych.
Nastepnie na podstawie potaczonej oceny wynikajacej
z: liczby instalacji aplikacji (popularno$ci), wysokiej
oceny uzytkownikow i recenzentdéw oraz mozliwosci
i funkcjonalnosci, wykonano selekcje o§miu bezptatnych
aplikacji. Nazwy tych aplikacji sg nastepujace (w nawi-
asie podano wersj¢ aplikacji i przez kogo opublikow-
ana): Joice recorder (2.34, Splend Apps), Easy Voice
Recorder (2.6.1, Digipom), Voice Recorder (5 (36.0),
recorder&smart apps), Smart Recorder (1.9.6, Smart
Mob), Voice Recorder (3.08, Appligato Software), Voice
Recorder (1.5.6, thinksimple app), EZ Voice Record-
er (1.5.11, Top 1), Tape-a-Talk Voice Recorder (2.0.7,
Markus Drosser). Dla orientacji nalezy uzupetnic, ze in-
formacje zamieszczone w serwisie Google Play podaja
liczbe pobran od okoto 1 miliona dla aplikacji Tape-a
-Talk Voice Recorder do ponad 1 miliarda dla Samsung
Voice Recorder. Wszystkie wyszczegolnione aplikacje
zainstalowano w opisanym wyzej smartfonie Samsung
Galaxy J3, a po wykonaniu nimi nagran testowych uak-
tualniono system operacyjny Android tego urzadzenia do
wersji 9. Po wykonaniu nagran aplikacja Samsung Voice
Recorder w wersji 21.0.22.166 uaktualniono te aplikacje
do nowszej wersji 21.1.06.11 1 z jej wykorzystaniem za-
rejestrowano kolejne nagrania testowe.

Lacznie przeanalizowano wlasciwosci 10 aplika-
cji przeznaczonych do rejestracji nagran dzwigkowych
w systemie Android i w wersjach 8 oraz 9. Analizg t¢
wykonano za pomoca:

— informacji odczytywanych bezposrednio z menu uru-
chomionej aplikacji,

— menedzera plikow zainstalowanego w systemie An-
droid w smartfonie,

— eksploratora plikow systemu Windows 7 Ultimate.

3.2. Nagrania dzwigkowe

Za pomocg wymienionych wyzej 10 aplikacji zain-
stalowanych w systemie Android zarejestrowano 142
nagrania testowe z zapisem dzwigku w 6 roznych forma-
tach. Nagrania te wykonano z wykorzystaniem wszyst-
kich mozliwych ustawien zapisu oraz funkcji dostepnych
w trakcie rejestracji, takich jak: uruchomienie i zakon-

czenie nagrywania, funkcja pauzy, aktywacja nagrywa-
nia poziomem glo$nosci, nadpisanie nowszym zapisem,
indeksowanie, zapis automatyczny i z interakcja uzyt-
kownika. Po wykonaniu nagran testowych poddano je
edycji za pomoca tych aplikacji, ktore miaty takg moz-
liwos¢, polegajaca na: usunigciu fragmentu nagrania,
skopiowaniu i wklejeniu fragmentu nagrania, nadpisaniu
utrwalonego juz nagrania nowszym zapisem lub napra-
wie naglowka pliku. Nagrania te zawieraja mozliwie
szeroki zakres dzwigkow, takich jak: szum o cigglym
pasmie, tony w zakresie niskich, §rednich i wysokich
czestotliwosdci, mowe oraz celowe zakldcenia o charak-
terze impulsowym i ciggtym. Do bezpiecznej eksploracji
zawarto$ci pamig¢ci z nagraniami i wykonania ich kopii
wykorzystano urzadzenie uniemozliwiajace ewentualng
modyfikacj¢ danych na tego typu no$nikach, tj. write

-blocker.

W celu realizacji dalszych badan wykonano kopie
plikow z urzadzenia nagrywajacego na dysk twardy
komputera. Analiz¢ wlasciwo$ci zgromadzonych plikow
z nagraniami testowymi wykonano za pomocg nastepu-
jacych narzedzi:

— programdw przeznaczonych do analizy plikow mul-
timedialnych, tj. ffprobe w wersji git-2019-11-13-
4e0860e oraz Medialnfo w wersji 19.09, eksploratora
plikow systemu Windows 7 Ultimate, menedzera pli-
kow zainstalowanego w systemie Android w smartfo-
nie oraz informacji prezentowanych przez aplikacje
rejestrujgce nagrania;

— edytoréw szesnastkowych 010 Editor w wersji 6.0.2
i HxD w wersji 1.7.7.0, przeznaczonych do odczytu
i wizualizacji struktury danych utrwalonych plikow;

— programu komputerowego opracowanego na potrzeby
niniejszych badan.

Do analizy danych zawartych w plikach z nagraniami
testowymi opracowano program komputerowy dziata-
jacy w $rodowisku obliczeniowym MATLAB. Program
ten umozliwia automatyczna eksploracje¢ struktury i de-
tekcje metadanych w plikach dzwickowych o dowolnym
formacie, jednak zaprojektowano go przede wszystkim
do analizy plikow zapisanych w standardach MPEG-1 —
MPEG-4 oraz RIFF. Pliki tego rodzaju stanowig niemal
calos¢ zgromadzonego materiatu do badan i moga zawie-
ra¢ bardziej rozbudowane metadane. Dziatanie utworzo-
nego programu mozna przedstawi¢ nastgpujaco:

1) import do przestrzeni roboczej pliku dzwigkowego
wybranego do analizy; algorytm importu na podsta-
wie rozszerzenia pliku rozpoznaje jego typ i proponu-
je metode analizy odpowiednig dla danego formatu,
przy czym uzytkownik ma réwniez mozliwos¢ samo-
dzielnego okreslenia typu pliku i wyboru metody,

2) zdefiniowanie obszaru analizy, tzn. cato$¢ pliku albo
jego cze$¢ zawierajagca metadane; program anali-
zujacy moze pomina¢ zakodowane dane dzwigko-
we, przyktadowo w plikach MPEG caty boks mdat,
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a w plikach RIFF caty chunk data; obszar pliku z za-
kodowanymi mediami to najczgsciej najobszerniejsza
jego czgs¢, w ktorej zwykle nie wystepuja zadne me-
tadane,

3) eksploracja wskazanego obszaru bajt po bajcie i wy-
szukanie wszystkich ciaggéw znakéw mogacych sta-
nowi¢ metadane; algorytm detekcji oraz decyzyjny
opiera si¢ na zaimplementowanych w programie se-
kwencjach four-character code (FourCC) dla boksow
i chunkow (gtownie dla MPEG i RIFF), jak rowniez
pozostatych mozliwych znacznikéw, identyfikatorow
i tagow dla wszystkich analizowanych formatow;
dla zapewnienia poprawnosci dziatania algorytm
uwzglednia rowniez wielkie i mate litery, potozenie
w pliku, rozmiar i odstep pomiedzy kolejnymi rozpo-
znanymi metadanymi; w przypadku detekcji niezna-
nej dotad sekwencji FourCC program przedstawia ja
rowniez w wynikach, w celu uzupetnienia opisu i do
wiedzy uzytkownika; rozwinigcie przytoczonych tutaj
poje¢ zostanie przedstawione w dalszej czesci pracy,

4) zapis struktury metadanych analizowanego pliku do
arkusza kalkulacyjnego celem ewentualnej dalszej
analizy poréwnawczej z innymi plikami,

5) opcjonalny zapis do arkusza metadanych wskazanych
przez uzytkownika, tj. nazwy, rozmiaru, polozenia
w pliku i zawarto$ci.

W trakcie wykonywania badan zgromadzonych pli-
kéw dzwiekowych tworzony program poddawano opty-
malizacji na zasadzie petli sprze¢zenia zwrotnego w celu
jego wykorzystania do analizy réznorodnych formatow
i mozliwych struktur danych. Oprécz uzyskanych wyni-
kéw badan, podczas opracowywania programu postuzo-
no si¢ rowniez dostepnymi opracowaniami i dokumenta-
cja techniczng (3GPP, 2010; 3GPP, 2011; ISO/IEC, 1993;
ISO/IEC, 2015; Microsoft Corp., 1994; Microsoft Corp.,
2010). Oprogramowanie to stanowi narz¢dzie wspo-
magajace badania autentycznosci nagran dzwickowych,
jakie wykonywane sa w ramach dziatalnosci opiniodaw-
czej Instytutu.

4. Wyniki
4.1. Analiza wlasciwosci zainstalowanych aplikacji

Celem niniejszej czgséci badan byto ustalenie, jakie sg
mozliwosci rejestracji nagran dzwigkowych, ich zapisu
oraz ewentualnej edycji z wykorzystaniem aplikacji za-
instalowanych w smartfonie Samsung.

W tabeli 1 przedstawiono podstawowe wiasciwosci
10 aplikacji, ktorymi wykonano nagrania testowe: format
zapisu dzwigku, dostgpne funkcje w trakcie rejestracji,
mozliwo$¢ edycji nagran przez dana aplikacj¢ oraz jej
opcje. Aplikacje te pozwalajg na zapis nagran dzwigko-
wych w 6 roznych formatach: 3GP, AAC, AMR, M4A
(MP4 z audio), MP3 i WAV. Analiza parametrow plikow

Z nagraniami testowymi, opisana szczegétowo w dal-
szej czesci pracy, pozwolita ustali¢, ze badane aplikacje
najczesciej wykorzystuja kontener multimedialny typu
MPEG-4 oparty na standardach ISO. Zawiera on rela-
tywnie duzo metadanych w odniesieniu do pozostatych
kontenerow multimedialnych, co jest cecha pozytywna
dla analizy autentycznosci nagran.

Oprécz podstawowych funkcji uruchomienia i za-
konczenia nagrywania wszystkie aplikacje wyposazo-
ne sg w funkcje wstrzymywania nagrywania, tj. pauzy.
To istotne informacje, poniewaz aktywacja tej funkcji
— w sposob celowy czy przypadkowy — powoduje nie-
cigglos¢ zapisu nagrania. Analiza cigglo$ci nagrania jest
jednym z podstawowych badan w trakcie analizy jego
autentycznosci (Kajstura i in., 2017; Korycki, 2016).
W nagraniach wykonanych starszymi modelami telefo-
néw, ktére wyposazone zostaly w przyciski funkcyjne,
zastosowanie pauzy powodowato czesto rejestracje cha-
rakterystycznych odgloséw. Wykorzystanie w smartfo-
nach ekranéw dotykowych znacznie ogranicza rejestra-
cj¢ takich odglosow, dlatego niecigglosci tego rodzaju
bywaja trudne do ujawnienia (Kajstura i in., 2017). Co
ciekawe, niektére z badanych aplikacji pozwalaja na t¢
funkcj¢ jedynie dla wybranych formatéw zapisu (pozy-
cje: 2, 319 w tabeli 1). Dodatkowo w aplikacji Smart
Recorder dostgpna jest funkcja automatycznej pauzy. Jej
wlaczenie powoduje automatyczne wstrzymanie nagry-
wania, gdy warto§¢ natezenia dzwigku spadnie ponizej
ustalonego progu, oraz jego aktywacj¢ dzwigkiem o na-
tezeniu powyzej tego progu.

Potowa analizowanych aplikacji umozliwia wykona-
nie edycji zarejestrowanych przez siebie nagran (pozy-
cje: 1, 4 oraz 810 w tabeli 1), przy czym aplikacja 7a-
pe-a-Talk Voice Recorder jedynie dla formatu WAV. We
wszystkich tych aplikacjach po zapisie nagrania mozliwe
jest usunigcie poczatkowego i koncowego fragmentu
lub tez fragmentu w obrebie nagrania (opcja trim). Apli-
kacja Samsung Voice Recorder w obu wersjach umoz-
liwia w zapisanym albo rejestrowanym i wstrzymanym
nagraniu ustawienie poczatkowego punktu rejestracji
i nadpisanie nagrania nowym zapisem. Aplikacja Joice
Recorder (recorder&smart apps) pozwala na skopiowa-
nie i wklejenie fragmentu nagrania w inne jego miejsce,
natomiast 7ape-a-Talk Voice Recorder — dogranie dalszej
czesci zapisu, poczawszy od konca zapisanego juz na-
grania.

Z istotnych opcji dodatkowych wymieni¢ nalezy dla
aplikacji Samsung Voice Recorder mozliwo$¢ ustawiania
przez uzytkownika punktéw kontrolnych (tzw. zaktadek)
wraz z ich opisem w trakcie i po zapisie nagrania. Z ko-
lei aplikacja Tape-a-Talk Voice Recorder posiada opcje
naprawy nagtowka dla plikoéw WAV, polegajaca na auto-
matycznym wpisaniu do metadanych parametréw pliku
podanych przez uzytkownika: czgstotliwosci probkowa-
nia, kwantyzacji bitowej i liczby kanatow.
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W tabeli 2 przedstawiono wyniki analizy takich
wlasciwosci zainstalowanych aplikacji, jak nadawane
rozszerzenia 1 domyslne nazwy dla plikow z nagrania-
mi zrodlowymi i po edycji oraz opcje zapisu nagran.
Analiza taka okazuje si¢ istotna, gdyz domyslne nazwy
plikow zrodtowych w przypadku 6 aplikacji (pozycje: 1,
3,6, 7,91 10) réznig si¢ zawsze od nazw pozostatych
aplikacji. Z kolei dla 4 pozostatych aplikacji (pozycje:
2,4, 51 8) nazwy domyslne ich plikow sg roézne tylko
dla wybranych formatéw albo z opcjg dodania sygnatury
czasu do nazwy pliku. Istotng wtasciwoscia aplikacji jest
umieszczanie w nazwach plikéw informacji o dacie i go-
dzinie, zaréwno jako element staly (pozycje: 4, 71 8), jak
i jako opcja ustawiana przez uzytkownika (pozycje 519).
Sygnatury czasu w nazwach tego rodzaju plikow zwia-
zane s z rozpoczgciem rejestracji nagrania, jednak sa
one zalezne od ustawienia wbudowanego zegara smart-
fonu. Wigkszos¢ aplikacji, tj. z wyjatkiem wskazanych
w pozycji 4, 71 8, numeruje swoje nagrania rosnaco. Dla
niektorych aplikacji istniejg tez w omawianym zakresie
pewne cechy charakterystyczne. Dla aplikacji Samsung
Voice Recorder nazwy plikow zapisane na karcie mi-
croSD otrzymuja dodatkowy ciag znakéw _sd. Aplikacja
Voice Recorder (Appliqato Software) dodaje do nazwy
pliku niepowtarzalny ciag znakow alfanumerycznych,
natomiast Easy Voice Recorder dla formatu M4A umoz-
liwia zapis pliku z wybranym przez uzytkownika rozsze-
rzeniem m4a albo mp4.

Nagrania poddane edycji mozna zapisa¢ w nowym
lub w tym samym (zrodtowym) pliku (pozycje: 1,91 10),
albo wylacznie w nowym pliku (pozycje 4 i 8). Cecha
wspolng dla plikow poddanych edycji i zapisanych jako
zrddlowe jest ich niezmieniona nazwa. Z kolei wszystkie
aplikacje do plikow zapisanych jako nowe dodajg nume-
racj¢ oznaczajaca kolejng edycje (przyktadowo -/ i-2 dla
aplikacji z pozycji 1) lub ciagi znakéw wskazujace na
jej wykonanie (na przyktad CUTI dla aplikacji z po-
zycji 8).

W tabeli 2 przedstawiono rowniez, jak odbywa si¢
zapis nagrania do pliku po jego zakonczeniu dla konkret-
nych aplikacji, co moze nastgpi¢ na dwa rdzne sposoby.
W pierwszym przypadku zapis nastepuje po zatwierdze-
niu proponowanej przez aplikacj¢ nazwy lub po wpro-
wadzeniu wlasnej. Wowczas aplikacja oczekuje na inte-
rakcje ze strony uzytkownika, co moze mie¢ wptyw na
sygnature czasu modyfikacji pliku. W drugim przypadku
aplikacja zapisuje do pliku z nazwg domy$lng i automa-
tycznie po zakonczeniu nagrywania.

Menu wszystkich analizowanych aplikacji umozli-
wia zmian¢ nazwy plikow z zapisanymi juz nagraniami.
Jednak, jak zaznaczono wczesniej, zwykle nazwy plikow
z nagraniami dowodowymi sg nazwami domys$lnymi dla
uzytej aplikacji nagrywajacej. W zwigzku z tym analiza
nazw plikow dla aplikacji do rejestracji nagran dzwig-
kowych jest uzasadniona, gdyz moze wspomaga¢ iden-

tyfikacj¢ konkretnej aplikacji, co stwierdzono zaréwno
na przedstawionych wyzej przyktadach, jak i wskazano
w literaturze (Kajstura i in., 2017; Michalek, 2016).

4.2. Analiza wlasciwosci nagran i plikow
dzwigkowych

W dalszej czeéci pracy przedstawione zostang wia-
sciwosci nagran i plikow dzwigkowych utrwalonych za
pomoca zainstalowanych 10 aplikacji.

Parametry zapisu

Jak zaznaczono, za pomoca wyselekcjonowanych
do badan aplikacji zarejestrowano 142 nagrania z zapi-
sem dzwicku w 6 réznych formatach. Odpowiednio do
czestosei ich wystgpowania sg to nastepujace formaty:
WAV — w 7 aplikacjach, M4A — 6, MP3 — 4, nastgpnic
AAC 13GP -2 oraz AMR — 1. W tabeli 3 dla konkret-
nych aplikacji i mozliwych formatéw zapisu podano na-
zwy predefiniowanych ustawien jakosci dzwigku oraz
ich parametry: czestotliwo$¢ probkowania w [kHz] oraz
przeptywnos$¢ bitowa w [kbps]. Jak wida¢, menu czgsci
aplikacji umozliwia wybor zdefiniowanych ustawien
parametréw dla réznych formatow bez mozliwosci ich
zmiany, ktore okreslone sa nazwami wskazujacymi na ja-
ko$¢ zapisu. Pozostate aplikacje umozliwiaja swobodny
wybor ustawien przez uzytkownika w mozliwym zakre-
sie. Dla dwéch formatow, tj. 3GP i AAC (pozycje 319),
nie byto mozliwo$ci zmiany jakichkolwiek parametrow
zapisu, a jedynie rejestracja z jednym zdefiniowanym
ustawieniem. Z kolei dla aplikacji z pozycji 2 i dla for-
matu 3GP menu wskazywato na mozliwo$¢ zmiany pa-
rametrow, jednak zapisane pliki odznaczaty si¢ zawsze
takimi parametrami, ktore podano w tabeli 3.

W tabeli 4 przedstawiono kodeki wykorzystywane
do zapisu dzwigku dla poszczego6lnych formatow, ktore
zaimplementowano w testowanych aplikacjach. Z kolei
w tabeli 5 zaprezentowano zastosowany kontener multi-
medialny lub strukture danych w celu zapisu zakodowa-
nych danych dzwigkowych i opisujacych je metadanych.

Na podstawie uzyskanych wynikow, ktore przedsta-
wiono w tabelach 4 i 5, dla poszczegélnych aplikacji
mozna zaobserwowac interesujace cechy charaktery-
styczne. Aplikacje z pozycji 2 i 3 stosuja kodeki AMR
w plikach 3GP i umieszczaja dane w kontenerze MPEG-
4. Voice Recorder (Splend Apps) wykorzystuje rzadko
stosowany kodek AMR w odmianie szerokopasmowe;j,
tj. AMR-WB, a w plikach dzwigkowych z rozszerzeniem
mp3 1 oznaczonych jako format MP3 stosuje kodowanie
AAC-LC iumieszcza dane w kontenerze MPEG-4. Apli-
kacja Voice Recorder (Appliqato Software) jako jedyna
stosuje ,klasyczng” struktur¢ pliku AMR z kodekiem
AMR-NB (Narrowband). Kilka aplikacji (pozycje: 4,
7 1 8) w plikach formatu MP3 wykorzystuja standardy
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MPEG-1, MPEG-2 i MPEG-2.5 dla r6znej jakosci na-
gran, tj. MPEG-1 dla najlepszej, a MPEG-2.5 dla naj-
gorszej.

Otrzymane wyniki pozwalaja stwierdzi¢, ze wérdd te-
stowanych aplikacji najczgsciej stosowany jest kontener
typu MPEG-4, bardzo uniwersalny i przeznaczony do
umieszczania réznego rodzaju multimediow wraz z me-
tadanymi. Podobnie jak w przypadku nagran testowych
jest on aktualnie najczesciej spotykanym kontenerem,
w ktorym zapisywane sg dowodowe nagrania dzwigko-
we z wykorzystaniem smartfonow.

Sygnatury czasowe

Analizie poddano rowniez informacje dotyczace cza-
su rejestracji nagran testowych zrédtowych oraz podda-
nych edycji za pomoca zainstalowanych aplikacji. Zba-
dano takze wplyw sposobu zapisu tych nagran na ich
sygnatury czasowe.

W trakcie wykonywania kazdego z nagran testowych
odnotowywano z zegara urzadzenia rejestrujacego czas
ich rozpoczgcia oraz zakonczenia. W niniejszej pracy
opisano powyzej analiz¢ domyslnych nazw zarejestrowa-
nych plikow dzwigkowych. Ustalono, ze 6 testowanych
aplikacji umozliwia dodanie do nazw plikow ciggu zna-
kéw wskazujacych na date i godzing. Sygnatury czasowe
plikdw z tymi nagraniami odczytywane byly za pomocg
menu testowanych aplikacji, systemu operacyjnego An-
droid oraz Eksploratora systemu Windows bezposrednio
z pamigci, gdzie zapisane zostaly nagrania.

W tabeli 6 przedstawiono nazwy przyktadowych pli-
kow z nagraniami dzwigkowymi wraz z datg i godzing
poczatku i kofica rejestracji oraz sygnatury czasowe mo-
dyfikacji odczytane podanymi wyzej trzema sposobami.
Wyniki wskazuja, ze ciagi znakow z datg 1 godzing za-
warte w nazwach plikoéw odpowiadaja dacie i godzinie
rozpoczecia ich rejestracji, tzn. uruchomienia nagrywa-
nia. Z kolei sygnatury czasowe modyfikacji odczytane
za pomocg systemu Android i Eksploratora Windows
zwigzane sg z zakonczeniem rejestracji nagran i zapisem
ich do pliku. Podobnie, menu wigkszosci analizowanych
aplikacji umozliwia odczyt sygnatury czasowej modyfi-
kacji plikow, za wyjatkiem Smart Recorder (Smart Mob)
i EZ Voice Recorder (Top 1), ktore podaja sygnature
utworzenia.

Menedzer plikéw systemu Android nie umozliwiat
odczytu sygnatury czasowej utworzenia zarejestrowa-
nych plikow dzwigkowych, z kolei system Windows
wskazywal na sygnatur¢ czasowa utworzenia taka sama,
jak sygnatura modyfikacji, czyli nieodpowiadajaca cza-
SOwi rzeczywistemu.

Nagrania wskazane w tabeli 6 zarejestrowano jako
ciggte i zapisano je bezposrednio po zakonczeniu z na-
zwami proponowanymi przez aplikacje. Jak ustalono,
5 sposrod testowanych aplikacji wskazanych w tabe-

li 2 po zakonczeniu nagrywania oczekuje na interakcje
uzytkownika przed zapisem nagrania do pliku. W celu
ustalenia, czy czas ten ma wplyw na sygnatury czasowe
plikow, wykonano dodatkowe ciaggle nagrania testowe,
podczas ktorych od chwili zakonczenia nagrywania do
chwili potwierdzenia i zapisu odczekano, az zegar smart-
fonu wskaze nastgpng minute. Ustalono, ze czas modyfi-
kacji zarejestrowanych w ten sposob plikow odpowiadat
czasowi ich zakonczenia w przypadku aplikacji z pozycji
4,617, tj. Voice Recorder (recorder&smart apps), Voice
Recorder (Appliqato Software) i Voice Recorder (think-
simple app). Natomiast dla aplikacji Samsung Voice Re-
corder w obu testowanych wersjach (pozycje 11 10) czas
modyfikacji pliku odpowiadat dopiero chwili potwier-
dzenia nazwy i zapisu, co uzytkownik moze wykonac po
réznym okresie.

Przeanalizowano rowniez wplyw edycji nagran
w aplikacjach majacych takg opcje na wplyw sygnatury
czasu modyfikacji. Ustalono w ten sposob, ze wszystkie
pliki po wykonanej edycji opisanej w tabeli 1 odznaczaty
si¢ zmienionym (pdzniejszym) czasem modyfikacji, przy
czym dla aplikacji z pozycji 4, 8 1 9, tj. Voice Recorder
(recorder&smart apps), EZ Voice Recorder (Top 1) oraz
Tape-a-Talk Voice Recorder nowa sygnatura modyfika-
cji odpowiadata chwili zapisu nagrania po zmianach. Co
bardzo ciekawe, sygnatura czasu modyfikacji dla plikow
poddanych edycji w aplikacji Samsung Voice Recorder
w obu wersjach zmieniata si¢ juz w chwili wykonania
modyfikacji nagrania, jeszcze przez potwierdzeniem
zmian, a fakt zapisu pliku nie wptywat na sygnatur¢ mo-
dyfikacji.

Jak mozna zauwazy¢, wykorzystanie trzech metod
podanych w tabeli 6 umozliwia odczyt sygnatur czasu
modyfikacji w zaokragleniu do petnej minuty. Nalezy
réwniez doda¢, ze wymienione w tabeli nazwy plikow ze
wskazaniem czasu rozpoczgcia nagrywania oraz sygna-
tury ich modyfikacji zaleza od ustawienia zegara czasu
wbudowanego w smartfon. Zazwyczaj menu systemu
Android umozliwia zmiang¢ ustawien tego zegara i wow-
czas wskazane wyzej informacje o czasie mogg roéznié
si¢ od czasu rzeczywistego. W konfiguracji domysinej
smartfony maja jednak wlaczong opcje automatycznej
aktualizacji czasu dostarczanego od operatora sieci, co
jest istotne dla badan autentycznosci, gdyz wtedy czas
ustawiony w urzadzeniu odpowiada czasowi rzeczywi-
stemu. Jak juz wspomniano, zwykle nazwy dowodowych
plikow dzwickowych z pamigci smartfonéw odpowiada-
ja nazwom domys$lnym, jednak menu wszystkich anali-
zowanych dotad aplikacji, zaro6wno w urzadzeniach do-
wodowych, jak i w ramach niniejszej pracy, umozliwiato
zmian¢ nazwy plikow z nagraniami. Opisane metody
odczytu informacji o czasie rejestracji nagrania i jego
ewentualnej edycji na podstawie nazw plikow i sygna-
tur czasowych utworzenia lub modyfikacji sa pomoc-
ne w procesie analizy autentyczno$ci nagran, jednakze
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powinny by¢ zawsze weryfikowane innymi sposobami,
takimi jak metoda wykorzystujaca sygnal przydzwicku
sieciowego lub analiza metadanych pliku.

Analiza metadanych

Wizualizacja oraz analiza struktury plikow i infor-
macji zapisanych w metadanych jest aktualnie jedna
z podstawowych metod badania autentycznosci nagran
cyfrowych (Ho, Li, 2015; Kajstura i in., 2017; Koryc-
ki, 2016; SWGDE, 2018). Metadane, czyli dodatkowe
informacje opisujace dane z zakodowanym dzwigkiem,
mogag by¢ bardzo istotne i zawiera¢ parametry zapisu,
sygnatury czasowe, dane odnosnie do urzadzenia i sys-
temu operacyjnego oraz wiele innych w zaleznosci od
formatu i kontenera multimedialnego (Gloe i in., 2014;
Koenig, Lacey, 2012; Korycki, 2016; Michatek, 2018).
W przypadku rzeczywistych spraw wykonanie nagran
testowych badanym urzadzeniem umozliwia analiz¢ po-
réwnawcza struktury ich plikow ze struktura pliku dowo-
dowego. Przeprowadza si¢ ja z wykorzystaniem oprogra-
mowan umozliwiajacych wizualizacj¢ plikbw w postaci
kodu szesnastkowego i ASCII.

Na podstawie analizy wszystkich nagran testowych
ustalono, ze relatywnie najwigcej metadanych znajduje
si¢ w plikach zapisanych w kontenerze MPEG-4. Jak
ustalono, jest on tez najczesciej wykorzystywany przez
analizowane aplikacje, co wskazano w tabeli 5. W struk-
turze tego rodzaju plikow testowych ujawniono tak-
ze $lady jednoznacznie wskazujace na edycje nagrania
dzwigckowego za pomoca zainstalowanych aplikacji.

Wewngtrzna struktura testowych plikéw dzwigko-
wych w kontenerze MPEG-4 opiera si¢ na wytycznych
wskazanych w zestawie norm ISO/IEC 14496 (ISO/IEC,
2003; ISO/IEC, 2010; ISO/IEC, 2015). W jej obrebie
wyrdzni¢ mozna tzw. boksy, czyli wyodrgbnione i auto-
nomiczne czeséci pliku zawierajace pola z metadanymi
(informacjami) lub zakodowanymi danymi multimedial-
nymi, ktore tworza uporzadkowang i hierarchiczna struk-
ture pliku. Dane w boksach zapisywane sg w konwencji
big-endian, czyli najbardziej znaczacy bajt wystepuje
jako pierwszy.

Analiza struktury wszystkich testowych plikow
dzwigkowych zapisanych w kontenerze MPEG-4 wyka-
zala, ze kazdy z nich zawiera 3 gléwne boksy: File Type
(identyfikator w strukturze: fiyp) z informacjami o kom-
patybilnych specyfikacjach do odtworzenia pliku, Media
Data (mdat) z zakodowanymi danymi multimedialnymi
oraz Movie Box (moov) z metadanymi. Analiza boksu
File Type dla plikow testowych wskazuje, ze aplikacja
Samsung Voice Recorder w obu wersjach korzysta ze
specyfikacji podstawowej 3GPP w wersji 4, natomiast
pozostate aplikacje zapisujace pliki w MPEG-4 wyko-
rzystuja specyfikacje MP4 w wersji 2. W zadnym pliku
testowym w obrebie boksu Media Data, oprécz jego

nagtéowka, nie ujawniono dodatkowych metadanych.
W kontenerze MPEG-4 najistotniejszym obiektem do ba-
dan jest boks o nazwie Movie Box, w ktérym zawarte sg
metadane dla zakodowanych mediow w obrebie licznych
boksow wewnetrznych, z ktorych istotne dla niniejszej
pracy zostang omowione ponizej. Wedtug zalecen norm
ISO powinien on by¢ zlokalizowany na koncu catego pli-
ku (ISO/IEC, 2015).

W przypadku wszystkich zainstalowanych aplikacji
pliki testowe w formacie M4A, MP3 i AAC w obiekcie
Movie Box zawieraja 28 bokséw wewnetrznych. W obu
wersjach aplikacja Samsung Voice Recorder w plikach
M4A zamieszcza dodatkowe 4 boksy informujace o: za-
ktadkach umieszczonych przez uzytkownika, ich licz-
bie, polozeniu i ewentualnym opisie. Aplikacja ta doda-
je jeszcze istotny boks oznaczony identyfikatorem vrdt
z ciggiem znakdéw ASCII com.sec.android.app.voiceno-
te.common.util. VoiceRecorder informujacym, ze plik za-
rejestrowano aplikacja Voice Recorder marki Samsung,
przeznaczong dla systemu operacyjnego Android. Pliki
testowe zapisane w formacie 3GP zawieraja w obiekcie
Movie Box 29 wewngtrznych boksow. Wszystkie anali-
zowane pliki testowe w kontenerze MPEG-4 zawieraja
boks User Data (udta), w obregbie ktorego znajduja si¢
boksy SDLN, smrd i smta wskazujace na to, ze plik zostat
zapisany z wykorzystaniem urzadzenia Samsung. Istot-
nym obiektem we wszystkich analizowanych plikach
MPEG-4 jest rowniez boks meta, w ktorym wpisy com.
android.version z warto$ciami 8.0.0 albo 9 wskazuja na
system operacyjny Android i jego wersj¢. Przyklady ta-
kich metadanych dla nagran wykonanych aplikacjami
Samsung Voice Recorder (pozycje 1110 w tabeli 1) zain-
stalowanych w obu wymienionych systemach przedsta-
wiono na ryc. 1.

W plikach MPEG-4 odnotowano réwniez boks stsd
zawierajacy dane o kodeku i parametrach zapisu dzwie-
ku: dla formatow M4A, MP3 i AAC s3 one w wewngtrz-
nym boksie esds, natomiast dla formatu 3GP w boksie
sawb albo samr (co odpowiada AMR-WB dla aplikacji
z pozycji 2 albo AMR-NB dla aplikacji z pozycji 3) oraz
w boksie damr. Informacje zdekodowane z obiektu stsd
pozwolily na weryfikacje¢ kodekoéw i parametrow nagra-
nia odczytanych za pomoca menu aplikacji i narzedzi
wymienionych w rozdziale 3.2 niniejszej pracy.

W obiekcie Movie Box w boksach wewnetrznych
mvhd, trak\tkhd oraz mdia\mdhd metadane zawieraja
facznie 6 wpisow pozwalajacych zdekodowaé sygnatu-
ry czasowe utworzenia i modyfikacji prezentacji, $ciez-
ki i mediéw w zaokragleniu do 1 sekundy dla nagrania
zapisanego w kontenerze MPEG-4. Ustalono, ze dla
kazdego z nagran niepoddanych edycji zdekodowane
w ten sposob sygnatury utworzenia sg takie same jak sy-
gnatury modyfikacji i zwigzane sg one z zapisem nagra-
nia do pliku. Odpowiadaja one rowniez wyznaczonym
uprzednio systemowym sygnaturom czasu modyfikacji
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przy uwzglednieniu réznicy czasu UTC stosowanego
w metadanych z czasem systemowym i mozliwym za-
okragleniu do 1 minuty. Istotne dla badan autentyczno-
$ci jest to, ze sygnatury czasowe w metadanych w pliku
MPEG-4 nie zmieniajg si¢ po wykonaniu kopii pliku na
inny no$nik. Zaleza one jednak w chwili zapisu nagrania
od ustawienia zegara smartfonu. Metadane w boksach
mvhd, trak i mdia zawieraja rbwniez czas trwania dla na-
grania dzwickowego w zaokragleniu do 1 ms. Dodatko-
wo wszystkie zarejestrowane pliki testowe w kontenerze
MPEG-4 w boksie hdlr posiadaja wpisy wskazujace na
zawartos¢ jedynie Sciezki dzwigkowe;.

Testowane aplikacje, ktore zapisuja swoje nagrania
w formacie WAV, stosuja kodek PCM bez kompresji
sygnalu. Nagrania tego formatu umieszczane sa w kon-
tenerze RIFF i zawieraja bloki danych nazwane chunks
zapisywane w konwencji /ittle-endian. Analiza struktury
testowych plikow RIFF wykazata, ze wszystkie one za-
wieraja podstawowe metadane dla tego rodzaju plikow
w postaci kanonicznej: identyfikator R/FF informujacy
o typie kontenera, ciag znakéw WAV oraz chunki fmt
z parametrami zapisu i data z zakodowanym nagraniem.
Wisrdd aplikacji zapisujacych nagrania w tym kontene-
rze wyrdznia si¢ Smart Recorder (Smart Mob), ktory za-
mieszcza dodatkowy chunk /ist z wewnetrznymi obiekta-
mi INFO i INAM, ktore zawieraja ciggi znakow z nazwa
pliku. Co istotne, zapisana tym sposobem nazwa pliku
w metadanych nie zmienia si¢ po ewentualnej zmianie
nazwy w systemie plikowym.

W strukturach plikow w formacie MP3 (aplika-
cje z pozycji: 4, 7 1 8§ w tabeli 1) zapisane sg informa-
cje o zastosowanej wersji kodeka LAME. W strukturze
tego rodzaju plikdw wytacznie aplikacja Voice Recorder
(thinksimple app) umieszcza metadane z identyfikatorem
TAG, ktore zawieraja ciag 4 znakow z rokiem rejestracji
nagrania.

Jak ustalono, wérod zainstalowanych aplikacji jedy-
nie Voice Recorder (Appligato Software) zapisuje na-
grania w formatach AMR 1 AAC w sposob ,.klasyczny”.
Analiza struktur plikéw testowych w tych formatach nie
wykazala obecnosci zadnych indywidualnych metada-
nych, a jedynie standardowe i podstawowe informacje
o parametrach zapisu niezbedne do odtworzenia nagra-
nia.

Wphw edycji nagran na metadane

W ramach prac przeanalizowano réwniez struktury
plikow z nagraniami po edycji z uwzglgdnieniem wszyst-
kich mozliwych opcji wskazanych w tabeli 1. Sposrod
aplikacji majacych taka mozliwos¢ trzy z nich pozwalaja
na edycj¢ plikow M4A (pozycje: 1, 81 10 w tabeli 1) i po
dwie aplikacje na edycj¢ plikéw MP3 (pozycje 4 i 8) oraz
plikow WAV (pozycje 419).

Analiza poréwnawcza plikow z nagraniami zroédto-
wymi wzgledem plikow z nagraniami po edycji dla for-
matow WAV 1 MP3, ktore poddano badaniom w ramach
niniejszej pracy, nie wykazala zmian w strukturze tego
rodzaju plikow oraz zawartosci ich metadanych.

Istotne zmiany w plikach po edycji odnotowano
natomiast dla nagran w formacie M4A umieszczonych
w kontenerze MPEG-4, co podsumowano w tabeli 7.

Jak mozna zauwazy¢, edycja nagrania aplikacjami
Samsung Voice Recorder w obu wersjach oraz EZ Voice
Recorder (Top 1) skutkuje reorganizacja struktury pli-
kéw M4A: zawartos¢ metadanych jest modyfikowana,
usuwane sg fragmenty lub wrecz cate boksy, a ich poto-
zenie albo rozmiar zostaja zmienione. Opisane w tabeli
7 modyfikacje metadanych odnotowano zaréwno w pli-
kach zapisanych po edycji jako nowe, jak rowniez w pli-
kach po edycji nagrania zapisanych jako zrodlowe.

W boksach wewngtrznych mvhd, tkhd i mdhd znaj-
duja si¢ metadane pozwalajace zdekodowaé czas utwo-
rzenia i modyfikacji prezentacji, $ciezki oraz mediow
zapisanych w $ciezce. Pola z sygnaturami czasowymi
zawieraja warto$ci oznaczajace liczbg sekund od poino-
cy 1 stycznia 1904 roku w formacie czasu UTC do mo-
mentu zapisu albo modyfikacji nagrania. Wszystkie pliki
testowe utrwalone w ramach niniejszej pracy zawieraja
sciezki z zapisem dzwigku.

Przeanalizowano wptyw edycji nagrania na metadane
w pliku M4A pozwalajace zdekodowa¢ sygnatury cza-
sowe. Z wykorzystaniem edytoréw szesnastkowych od-
czytano zawartos¢ pol oznaczonych jako creation_time
1 modification_time w boksach mvhd, tkhd 1 mdhd (ISO/
IEC, 2015). Odczytano w ten sposob 6 wartosci, ktore
zdekodowano do czasu UTC, a nast¢pnie do czasu $rod-
kowoeuropejskiego.

Aplikacja EZ Voice Recorder (Top 1) po edycji na-
grania umozliwia jego zapis wylacznie do nowego pliku
(tabela 2). Dla tej aplikacji analiza wymienionych 6 p6l
z boksow mvhd, tkhd i mdhd wykazata, ze wszystkie zde-
kodowane sygnatury czasowe sg takie same i odpowia-
daja one chwili zapisania nagrania po edycji do nowego
pliku.

Z kolei dla aplikacji Samsung Voice Recorder w obu
wersjach po edycji nagrania istnieje mozliwo$¢ zapisu
zmian w pliku zréodtowym albo nowym, co ma wptyw na
sygnatury czasowe w metadanych. Ustalono, ze po wy-
konanej edycji nagrania i zapisaniu go:

— do nowego pliku: sygnatury czasu utworzenia i mo-
dyfikacji prezentacji oraz czasu modyfikacji Sciezki

i mediow odpowiadaja chwili wykonania edycji na-

grania (przyktadowo: usunigcia fragmentu), z kolei

sygnatury utworzenia $ciezki 1 medidow odpowiada-
ja czasowi zapisania nagrania zroédlowego; ustalono
tez, ze dalsze modyfikacje pliku powoduja zmiang
sygnatury utworzenia i modyfikacji prezentacji oraz
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modyfikacji dla Sciezki i medidw, natomiast sygnatury
utworzenia $ciezki i mediow pozostaja bez zmian,

— w pliku zrédlowym: sygnatury utworzenia i modyfi-
kacji prezentacji oraz modyfikacji §ciezki i mediow
odpowiadajg chwili edycji nagrania, natomiast sy-
gnatury utworzenia dla $ciezki i mediow zwigzane sa
z zapisem nagrania do pliku przed jego edycja.

Na podstawie przedstawionych wyzej wynikow moz-
na stwierdzi¢, ze wykonanie edycji nagrania z wyko-
rzystaniem zainstalowanych aplikacji powoduje zmiany
w strukturze plikow M4A oraz modyfikacj¢ istotnych
metadanych. Zmiany te jednak pozwalajg przyczynic si¢
do oceny autentycznosci takiego nagrania.

Przeprowadzone badania aplikacji i nagran testowych
wraz z otrzymanymi wynikami stanowig zrédto informa-
cji mozliwych do wykorzystania w analizie autentyczno-
$ci nagran dowodowych. Zastosowanie dedykowanych
programow i narzedzi systemowych oraz zaprojektowa-
nego programu w Srodowisku MATLAB pozwolito na
zbadanie parametréw plikow z nagraniami, ich sygnatur
czasowych i metadanych. Zarejestrowane pliki dzwig-
kowe poddano globalnej analizie porownawczej i na tej
podstawie ustalono, ze kazda z zainstalowanych aplikacji
w obrebie swoich plikow zamieszcza co najmniej jedng
ceche dystynktywna. W tabeli § przedstawiono wilasci-
wosci plikow testowych ze wskazaniem tych cech, ktore
dla danej aplikacji sa wyrdzniajace wzgledem pozosta-
tych.

W kazdym przypadku podstawowym materiatem do
badan fonoskopijnych jest nagranie zapisane w pliku,
a ujawnione cechy dystynktywne i ich poréwnanie z na-
graniami testowymi moga by¢ pomocne w identyfikacji
aplikacji, oprogramowania lub urzadzenia zastosowane-
go do jego rejestracji.

5. Whioski

Podsumowujac wykonane badania, nalezy stwierdzic,
ze umozliwity one poszerzenie wiedzy z zakresu najcze-
$ciej wykorzystywanych aplikacji przeznaczonych do re-
jestracji nagran dzwigkowych instalowanych w systemie
Android. Analiza wyselekcjonowanych aplikacji pozwo-
lita poznac ich mozliwosci oraz wykona¢ nimi nagrania
testowe. Wyniki badan wykazaty, ze aplikacje te, cho¢
bezptatne, pozwalaja na rejestracje dzwigku w relatyw-
nie szerokim spektrum mozliwo$ci: w 6 rdéznych forma-
tach zapisu, z predefiniowanymi albo dostosowywanymi
parametrami, w wysokiej jakosci plikach nieskompreso-
wanych albo z kompresja dzwigku oraz z mozliwoscia
zamieszczania dodatkowych informacji w ich nazwach.
Potowa analizowanych aplikacji umozliwia edycje pole-
gajaca na usunig¢ciu fragmentu nagrania, jego skopiowa-
niu i wklejeniu w inne miejsce lub nadpisaniu nowym za-
pisem. Z wykorzystaniem narzedzi systemowych i pro-

gramow dedykowanych oraz algorytmu opracowanego
w $rodowisku MATLAB przeanalizowano wiasciwosci
zgromadzonych nagran i struktury plikow. Na tej podsta-
wie stwierdzono, ze mozliwe bylo ustalenie parametrow
zapisu nagran testowych, ich sygnatur czasowych i za-
wartos$ci metadanych. Wyniki przeprowadzonych badan
jednoznacznie wskazuja na mozliwo$¢ ich wykorzystania
w analizie autentycznosci dowodowych nagran dzwigko-
wych. Po pierwsze wykonane prace pozwolily na zgro-
madzenie i zbadanie nagran dzwigkowych utrwalonych
réznymi aplikacjami mobilnymi, co umozliwi wykona-
nie analiz porownawczych ich wlasciwosci z nagraniami
dowodowymi przekazanymi w przysztosci do badan. Po-
zwoli to rdbwniez na uzupetnienie ciagle rozwijanej przez
autora bazy danych nagran dzwigkowych, ktéra stanowi
dodatkowe narzgdzie wspomagajace badania autentycz-
no$ci. Po drugie analiza metadanych plikoéw testowych
zapisanych w popularnym kontenerze MPEG-4 pozwala
uzyskac wiele istotnych informacji o parametrach zapisu,
sygnaturach czasowych, wykorzystanym urzadzeniu czy
aplikacji nagrywajacej. Umozliwia rowniez wskazanie
réznic pomigdzy nagraniami zrodtowymi a poddanymi
edycji. Dodatkowo kazda z zainstalowanych aplikacji
odznacza si¢ co najmniej jedng cechg odrozniajaca jej
pliki od pozostatych, co moze by¢ pomocne w identy-
fikacji konkretnej aplikacji wykorzystanej do zapisu
badanego pliku dzwigkowego. Otrzymane wyniki maja
istotne znaczenie, gdyz kwestie dotyczace autentyczno-
$ci nagran sg czgsto zawarte w postanowieniach organow
zlecajacych opinie fonoskopijne.
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